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او , تینتور" سلطة  الاسهم او الاوراق المال�ة فى هذا المستند لاغراض معلومات�ة فق� ولا �مثل التماس لب�ع

واتساع أوراندوم  - مم 4استردادهاcon او الاغواء لن تتم الا عن طر/. erا% س .  لة متصشر)ة عن ا%

  .الاعضاء ووفقا لاح)ام جم�ع الاوراق المال�ة وغیرها من القوانین

  

  تمهید

 فتح الق�مة الحق�ق�ة  على blockchainتعمل و الصح�ة  )HIE ( ت"ادل المعلوماتإن 

ام على ام!ان�ة القضاء على الاحتكاك وتكالیف الطرف �حتو= هذا النظ. وسمات امن الانترنت

وهناك وعود . عند النظر فى ادارة الصحة, الثالث الحالى بین الس!ان مستعدین لمقابلته

. سعودة من الثقة ذبول الوساطة, الى تخف�ض تكالیف المعاملات, تحسین تكامل الب�انات

 اساسا یخفف الخدمات غیر HIE blockchainالقدرة على تنسیO رعا�ة المرضى عبر 

سینس�س مما یؤد= الى خفض التكالیف لفحوصات مزدوجة مع والتحسینات فى , الضرور�ة

.  القواعد والمعاییر الدول�ةHIPAAوالتقید بجم�ع وفO قوانین , ستمرار�ة دورة الرعا�ةللا

�قة  على تغییر طر Patientory بروتو!ول تدعمه التكنولوج�ا blockchainمر�ض محورها 

ادارة الرعا�ة الصح�ة الب�انات الطب�ة الالكترون�ة اصحاب المصالح والتفاعل مع فرق الرعا�ة 

  .السر�ر�ة

  

  مقدمة 1

  

   ؟Blockchain هوما 1.1

  

,  م�لاد هو ارجاعها الى منتحل الاسم الواحدblockchain bitcoinالتكنولوج�ا وراء العملة الرقم�ة 

unidenti وشى المعروفة سات) او مجموعة( ادNakamoto . اكتسبت 2009منذ عام blockchain 

 والشر)ات والخدمات التى blockchainواستخدامها على نطاق اوسع فى صناعة نانس جدیدة متنوعة 

 للمشار)ة فى دفتر المعاملات عبر ش4)ة الاعمال دون �Blockchainستخدم التكنولوج�ا . تدخل السوق 

 العلاقات التجار/ة فیها ا% e التكلفة cientزعة على تسهیل انشاء الاستاذ المو . رقا4ة من ا% )�ان واحد

 ان تقن�ة الخصوص�ة. شئ تقر/4ا من ق�مة �م)ن تت4ع المتداولة دون الحاجة الى نقطة مر)ز/ة للتح)م

.4الثقة والاستقامة تتاسس بدون الاعتماد على الغیر الوسطاء.  الفرداید% فى الب�انات
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  عا�ة الصح�ة الحال�ةاله�اكل الاساس�ة للر  1.2

  
ش)ل " یتطلب ش4)ات لمقدمى الرعا�ة الصح�ة )لى تشیر\اعادة الاصطفاف الداخلى من التر)یز على الرعا�ة 

والعمل معا من اجل تحقی. الهدف المشترك وهو تحسین رعا�ة المرضى تحت رعا�ة من نتائج ف�ما 4عد \

اون بین مقدمى الرعا�ة تتراوح من متخصصین لاط4اء ضرورة التع. الحلقات 4العنا�ة او بین الامراض الحادة

ز/ادة ) مثل اعادة تاهیل الممرضات(ومقدمى الخدمات , ومقدمى الرعا�ة والعنا�ة 4الصحة, الرعا�ة الاول�ة

ه 4ام)ان وتت4عإ�)انتلي سیجنیف وعلى الرغم من ان هذه الحلول على تحسین . استخدام التكنولوج�ات الرقم�ة

 الصح�ة التى اعید انشاء الصوامع المعلومات الصح�ة اساسا ضمن السجلات الطب�ة الالكترون�ة لتسل�م الرعا�ة

)EMR.(  
  

لا �م)ن ان تخطئ والمال انشاء وادارة نظم المعلومات التقلید�ة وت4ادل , الصحة الح)وم�ة قضاء وقتا 

النسخ الاحت�اطى لعمادة اوتتطلب موارد لمواصلة استكشاف المش)لات وتحدیث معاییر اداء ; الب�انات

  .انتزاع المعلومات لاغراض اعداد التقار/ر, والاسترداد
  

 ردا على 23-14القوانین الاتحاد�ة وقوانین وpرامج الحوافز قدمت ب�انات الرعا�ة الصح�ة اكثر من صول 

 لا 4سهولة فان الغالب�ة العظمى من المستشفى حتى الان,  الاطلاق�ة )�فEMRتحث المستشفى 4شان التنفیذ 

قفزت . فان الاط4اء �قضون وقتا اطول فى الكتا4ة من الحدیث مع المرضى, ونتیجة لذلك. تقاسم ب�اناتهم) او(

  ].1 [2014 و2011 فى المائة بین عامى 54 الى burnouts طبیب 45من 
  

تترجم الى المعلومات الاكلین�)�ة و)ذلك الجبهة العاف�ة هذه لم " فرد�ا\وعلى الرغم من وجود مفهوم 

و4الرغم من ان هناك وفرة الب�انات الشاملة للرعا�ة الصح�ة غیر , وعلاوة على ذلك. خط� الرعا�ة" شخص�ة\

قادر على النظم الا�)ولوج�ة على نحو )اف الهندسة ق�مة والا )بیرة الب�انات لمساعدة ورعا�ة افضل التنبؤ 

  .4المستقبل حلقات المر/ض
  

 التى تت4عها تكنولوج�ا الرعا�ة الصح�ة اندوس التى ادت الى الاخت�ار بین ومن ثم فان الحلول الراهنة

اننا نر% هذه القض�ة فى التوسع الكبیر مز/د من الب�انات . الاحت�ال للمرضى/ الطائف�ة والخصوص�ةdiالرعا�ة 

 ان ووزعت الطب�عة �م)ن, خصائص,  التكنولوج�اBlockchainتامین . او یجر% وثائ. عن هذه الصناعة

  . 4ام)ان هذه العمل�ات 4الاضافة الى توفیر البن�ة التحت�ة امن�ة قابلة للاستمرارeتساعد على تقلیل تكلفة 

  
 الموفرة للمر�ضعلاقة  1.3

  
 الجم�ع تمتعا فعل�ا الرعا�ة المثلى للمرضى تؤد% الى نتائج eنموذج الرعا�ة الصح�ة الجدیدة یتطلب ضرورة 

ا�ة الرئ�سى على نحو فعال للتنسی. والتعاون مع مقدمى الرعا�ة الصح�ة وهذا یتطلب من مقدم الرع. افضل

وفى نها�ة . الاخر% المعن�ة والمنظمات الصح�ة التكمیل�ة مثل المعامل و الصیدل�ات فى الرعا�ة الصح�ة

.المطاف هذا النجاح سجلات المرضى 4حاجة الى تحدیث المتنوعین رائد فى الوقت المناسب
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 Patientoryرسم تخط�طى : 1الش)ل 
  

  
EMRبوا4ات المر/ض المشار)ة ضئیل .  حال�ا �حظر على الجم�ع تمتعا فعل�ا علاقة موفر على المرضى

یوفر هذا البرنامج الا قدرة محدودة على , المرضى نتیجة تجرpة المر/ض غیر القابلة للدمج وعلاوة على ذلك

وقد اد% هذا الى ز/ادة . یتطلب عادة فرد القادر على نقل هذه المعلومات, ت4ادل المعلومات من نظام الى اخر

مقدار التاخیر بین المختصة فى توفیر رعا�ة المر/ض واد% ا�ضا الى انخفاض عام فى نوع�ة الخدمات خدمات 

بهم  ectiveness)ما ان مقدمى الرعا�ة الصح�ة �قضون وقتهم فى تنسی. الرعا�ة . الرعا�ة الصح�ة للمر/ض

وسیتوخى البرنامج وقد اد% هذا الى م)افحة تاثیر النتائج البدیه�ة , فى علاج المرضى وعبء عملها وز/ادة 

  .الرعا�ة للمرضى
  

و4النظر الى ان )ثیرا من الاط4اء لا یر/دون الوصول الى المرضى والمصابین , و4الاضافة الى ذلك

EHRsنها�ة المطاف یجعلهم �شعرون 4عدم الس�طرة والملك�ة هذا فى.  موقفا سلب�ا فى اقتفاء اثر على صحتهم 

وعلى الرغم من الز/ادة الاخیرة فى . الصح�ة اص4حت تؤد% الى المر/ض 4الاح4ا~ الذ% �فصل فى رعایتهم

 مساعدة الافراد تت4ع معاییر الداخلــى المســلح الــذ% دام والصحة لجدة لم یترجم appsالرعا�ة الصح�ة المتنقلة 

حسین رعا�ة المرضى او الانضمام والنتائج الى انها تواجه تحد�ات تتمثل فى الحصول على دمج الى وت

EHRs.  

  

  نظرة عامة على النظام 2
  

 رهنا EMRاله�اكل القد�مة تتمر)ز Patientory 4استخدام ش4)ة Blockchainتحل هذه القضا�ا الراهنة 

 فى frastructure Blockchain Patientory بتنفیذ. القرصنة او انظمة امن�ة صارمة 4اهظة التكالیف

قناة ; ومقدمى الرعا�ة الصح�ة ستشهد انتهاكات 4سبب خصائص التح)م فى الوصول الاصیل النظام, التقلیل

 scribing د% Patientoryفالخ�ارات , اعلاه. ت�سیر تنسی. الرعا�ة فى التحسن فى النتائج الصح�ة

blockchainل المت4ادل بین المرضى ومقدمى الخدمات فى البنى التحت�ة التشغی.
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  تطبیO النظام 3
  

 HIPAA ينظام التامین الصحلالم"ادئ التوجیه�ة واللوائح والامتثال  3.1
  

فان القیود التى تفرضها ولا�ات وتحمیل التامین الصحى والمحاس4ة لعام , قبل تنفیذ ا% مناقشة ذات معنى

هذه القواعد ومن دواعى القل. الرئ�س�ة خصوص�ة )قاعدة من . یجب معالجتها) HIPAAوف. قوانین  (1996

والغرض من هذه الورقة هو عدم الق�ام بتحقی. )امل وف. . القواعد والم4اد� التوجیه�ة الحوس4ة عبر الش4)ات

العناصر التى تتصل بتنفیذ وتكون المناقشة د% نید لمز/د من النقاش عند لحظة تقد�م .  القانون HIPAAقوانین 

  .لبالط

   قاعدة الخصوص�ة- أ
  

 على قاعدة الخصوص�ة ون4ه الى وجوب الالتزام 4سبب التخز/ن الالكترونى Patientoryنموذج الاعمال 

ینطب. على خط� الصحة . . . خصوص�ة\, انط4اق قاعدة خصوص�ة و/رد. ونقل المعلومات الصح�ة الخاصة

لذ% یوجه صحة المعلومات فى ش)ل الكترونى والرعا�ة الصح�ة غرف مقاصة وا% مزود% الرعا�ة الصح�ة ا

مسؤولة ا�ضا عن نظام , نائب مقدمى الخدمات, تلك الاطراف �عملون 4اسمهم, و4الاضافة الى هذه العوامل]. 2[

 القواعد )de nes(وث�قة قانون�ة , )BA(هذه اخر �طل. على عملاء وشر)اء العمل . HIPAAالتامین الصحى 

 اماكن متطل4ات صارمة HIPAAوف. قوانین ). BAC(زم 4ا �سمى زمیلى فى العمل والانظمة التى یجب ان تلت

  .4شان طب�عة هذه الاتفاقات
  

 المعلومات de-identiنقا~ الجدارة من التحقی. الاولى هى تلك التى تحدد تفو�ض 4استخدام واستخدام د% 

حیث �ستط�ع )ل ) ت الالكترون�ة الب�اناePHIاو   PHI(المعلومات الصح�ة الخاصة . المعلومات الخاصةو 

صحة المعلومات او ارسالها عن طر/. )�ان او زمیلى فى العمل 4ا% ش)ل من الاش)ال سواء )انت \منها 

,  لتقد�م معلومات الصحة هو نیدDe-Identi ed]. 2"[او شفه�ة, والورق , الكترون�ة او وسائل الاعلام

التى یوجد اساس معقول للاعتقاد 4ان المعلومات التى �م)ن المعلومات الصح�ة لا تسمح 4التعرف على الفرد \

 De-Identi edب�انات 4القیود ]. 2" [ المعلومات الصح�ةidentiاستخدامها لتعر/ف الفرد لا �ستط�ع 4مفرده 

 -ed identi De .انه لا توجد قیود على الاستخدام او الكشف عن المعلومات الصح�ة\, التى یتم تلخ�صها اثر

identiاد المعلومات الصح�ة ولا توفر اساسا معقولا لتعر/ف   identiحدود ]. 3" [ الفردidenti قادرة identi 

الب�انات الى ب�انات د% نید �ستط�ع ا% معلومات قد تقید عدد مم)ن من الافراد مجموعة من المعلومات مقترنا 

    .من اجمالى الس)ان فى الولا�ات المتحدة% 0.04الى اقل من 
   قاعدة الامن للحوس4ة السحاب�ة الم4اد� التوجیه�ة-4اء 

  
4سبب طول المحتو% المرت�4 بهذا الموضوع الا من الاتفاقات والتفاهمات المتعلقة 4الاعمال ذات الاهم�ة 

 لانشاء CSPعند الك�ان مغطى خدمات \, هذه الشواغل الاساس�ة هى )ما یلى. الاساس�ة فى مناط. منعزلة

 هو زمیلى فى العمل فى اطار نظام CSPن�ا4ة عنه  ) ePHIاو تخز/ن /مثل العمل�ة و (ePHIوتلقى او �حیل 

 لانشاء وتلقى او الارسالCSPن�س معاون من ال4اطن مع -وانشئت )ذلك عندما. HIPAAالتامین الصحى 
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EPHI4اسمها  ,CSPتجار/ة وهذا صح�ح حتى اذا )انت العمل�ات او محلات.  ال4اطن نفسه زمیلى فى العمل 

وتفتقر الى مفتاح التشفیر لا �عفى الدول من مر)ز .  و�فتقر الى مفتاح تشفیر الب�اناتePHI مشفرة CSPفق� 

 CSP) او زمیلى فى العمل(, ونتیجة لذلك.  القواعدHIPAAالمنتسب والتزاماتها 4موجب نظام التامین الصحى 

 هى مسؤولة CSP) بى ا�ه ا�ه(میلى فى العمل  متوافقة مع ز HIPAAیجب ان تدخل فى نظام التامین الصحى 

  ].3" [ القواعدHIPAAتعاقد�ا عن الاطار لمیل م4اشرة المسؤول�ة عن الامتثال للمتطل4ات المنط4قة وف. قوانین 
  

, لتخز/ن المعلومات الصح�ة) CSPs(غال4ا ما تستخدم سحا4ة غطت الك�انات مزودو وحدات التخز/ن 

تعتمد على , ومع ذلك.  الجم�ع تمتعا فعل�ا وهناك تخف�ض التكالیف الادار/ةeفة مشیرا الى ان )ثیرا من تكل

تخلیها عن الس�طرة الم4اشرة على الب�انات , مقدمى الخدمات والمستهلكین سحا4ة لتخز/ن الب�انات الشخص�ة

 الجو�ة ولو شر/ك اعمال صر/ح الاتفاق بین الخطو~. نتیجة یجهلون الوصول فیها الب�انات تقع جغراف�ا

. لا توفر شرو~ مسؤولة خصوص�ة وامن الب�انات فى حالة حدوث خرق , البر/طان�ة وشر)ة موفر تخز/ن السحا4ة

ولكنها ستستند موفر تخز/ن السحا4ة لانفاذ تلك , و�م)ن ان المستهلك الس�طرة على الوصول الى هذه الب�انات

  .المزا�ا
  

لا یزال هناك عدد من المخاطر تتعهد , 4)ة الشائعةوعلى الرغم من استخدام وحدات التخز/ن عبر الش

الغیوم البن�ة القائمة على الب�انات تكرار تحر)ت . المستهلك عند استخدام هذه الال�ة على ب�اناتهم الشخص�ة

تمنح العدید من الافراد ام)ان�ة , و4الاضافة الى ذلك. من مخاطر استخدام الب�انات غیر المصرح بها, مرارا

خوادم استضافة , مثل مدیر% ش4)ات ومهندسى والخبراء التقنیین الذین یؤدون خدمات او, ى الب�اناتالوصول ال

  .ومن شان ذلك ا�ضا ان یرفع من مخاطر الوصول غیر المصرح 4ه. هذه الب�انات
  

ولكن حتى اذا )انت الب�انات من خلال وضع ضوا�4 صارمة الوصول مشفرة فى نقطة المنشا اثناء 

مفهوم .  نتائج تدابیر ادارة البرامجPatient-Reportedنه لا یزال �ش)ل مش)لة امام تنم�ة فا, العبور

)PROMs(وان مشار)تها ,  هو وضع حد تر)ز على المر/ض تتعل. منطقة او تر)یز یثیر قل. المر/ض

 من الاجهزة الوصول الى تدفقات )بیرة من الب�انات من خلال مجموعة. والتغذ�ة المرتدة ضرور% لنجاح تنفیذه

)ما استخدمت وقام المحفل 4استضافة الان 4الاشتراك مع خدمات الش4)ات التى , التى تش)ل جزءا من الش4)ة

 الطائفة معرفة ما اذا )انت هذه الب�انات di ولكن �PROMم)ن ان توفر اساسا �م)ن الاستناد الیها لوضع 

  .ى مر/ضاكتس, الغابر فى السحا4ة ستنتج اجراء ستكون له المقصود
  

 لضمان تحسین الب�انات وانطلقنا الى )ل السجلات الطب�ة المرت4طة بنظام blockchainتنفیذ تكنولوج�ا 

 الب�انات تشفیرعمل�ة داخل�ة . �م)ن الحد من المخالفات الصح�ة اللامر)ز/ة فى نها�ة المطاف سجل الملك�ة

یتم .فك تشفیرها اثناء استرجاع الب�انات ستستخدم الجنرال روزا و diعند ارسال الب�انات 4استخدام خوارزم�ات 

 اثناء الارسال والاسترجاع )ما هو منصوص عل�ه فى NIST compli-antتشفیر 4استخدام خوارزم�ات 

  . سب�سى وتطب�قاتهاNISTوت4ادل المعلومات مع افضل الممارسات المبینة فى , وه)ذا. القانون 
  

 نظام blockchainتقن�ة , ات لب�انات تواجه صناعة الرعا�ة الصح�ةف�ما یتعل. 4النمو السر/ع عدد الانتهاك

. متكامل HIPAAالتامین الصحي لـ 
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  .�م)ن لكل من المرضى ومقدمى خدمات الرعا�ة

  
C.  تحلیل نظامBlockchain قیود نظام لHIPAAالمتجددة   

  
ورنج لغة برمجة یجر% 4سبب تطبی. ت  متنوعة مجموعة فرع�ة من نظامBlockchain Ethereumان 

ولهذه النظم والقصور فى هذا . "Ethereum Virtual Machine")املة تم تنفیذه على جهاز افتراضى 

و4الاضافة . الجهاز الافتراضى ا% المواجه للخارج تفت�ش اوسع انترنت الا من خلال استخدام خدمات اوراكل

خز/ن الغاز والغاز تكلفة الوصول الى هذه  �فرضها تكالیف التblockchainفان القیود التخز/ن , الى ذلك

منع وقت سلسلة ینشئ الحد الادنى الى الدولة تعدیل طل4ات على الاقل , وحتى وقت )تا4ة هذا التقر/ر. الب�انات

  .ثان�ةخمسین 
  

, مثل التشفیر,  استضافة معلومات خاصة رpما �اتى من خلال الب�انات والارت4اكblockchainوتحدید 

لا یوجد طر/قة لازالة الب�انات الحساسة من ,  تسرب مفتاح فك التشفیر على الاطلاقولكن فى حال

blockchainلغرض متوافقة مع نظام التامین الصحى .  4الح)م الذاتى"HIPAA" الب�انات قد تكون النتیجة 

 de-identi edرغم ان .  نفسهاblockchainتسر/ب المعلومات 4سبب ث4ات لغیر معقولة 4ش)ل متواصل 

-deستكون )ارث�ة على افتراض ان ال�ة , Blockchain Ethereum Publicتخز/نها ,  اورلىالب�انات فى 

identi   الایونات الموج4ة لن تقصر ابدا او انblockchain   المعلومات المرت4طة التفاعلات لا تكشف هو�ة

 MedRecتش)یل بروتو)ولات  اثناء MIT Media Labهذا الاستنتاج الذ% توصلت ال�ه ا�ضا . من منهم

التعدین هذا رpما معلومات 4س�طة طوا4ع مراق4ة وتفاعلات لتخز/ن . MedRec [3[الموجزة فى التقر/ر الرسمى 

  .العقود)الب�انات المعروفة 
  

والاهم من ذلك الوقت الذ% )انوا موجودین فى , من خلال هذا التحلیل �م)ن الر�p بین المؤسسة الفرد�ة

وهذا �)فى لتقد�م معلومات انتهاكا نظام التامین الصحى , ا للطب�عة المتخصصة 4عض المنشاتنظر . المراف.

"HIPAA"ما فئة التشخ�ص,  4سبب موقف المتفرج ازاء قدرته على استنتاج هو�ة وموقع وقت التفاعلpور.  
  

وهذه .  تافهةمن س)ان الولا�ات المتحدة تص4ح% 0.04والى ان هذا الموقع طا4عا ال4عیدة الى اقل من 

التخز/ن , وعلاوة على ذلك. الوقائع تش)ل وملاذا للجنون �سمح واحدة الاخفاقات التى یجب الاعتراف 4ه

 یخل. مسؤول�ة مدیر% قاعدة الب�انات للدخول فى 4اك 4سبب blockchainالم4اشر حتى على معلومات مشفرة 

انظر القسم المعنون القاعدة وحوس4ة  ( مرف. تخز/ن الب�اناتHIPAAاعمالهم فى نظام التامین الصحى 

اذ ان )ل عامل المنجم توقع وحتى الافراد استضافة العقد السلبى جم�عا , هذا امر غیر معقول). الش4)ات دلیل

نقوم بتنفیذ ال�ة تخز/ن ثابتة فى المعلومات من , 4سبب هذه المخاوف.  متواف.HIPAAالحاجة وف. قوانین 

    .blockchain  على القائمة Ethereum  خلال استخدام تطبی. خاص
D.  ستخدام والامنللاتنفیذ اهداف  

  
 والسلامة والتوفر  " con dentiality" من الاهداف الرئ�س�ة لا% نظام امن و�م)ن تلخ�ص اهداف 

و4غ�ة الاستجا4ة لهذه الاهداف مهاجما یجب ان �)ون المستخدم. والمساءلة معلومات الهو�ة
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یجب ان تكون شفافة لا , من وجهة نظر المستخدم. دوار �طالب 4عض الاعترافات من القدرة)ل هذه الا. د% نید

نظرا لعجز للمستخدم العاد% امسك اعت4ارات معقدة 4شان امن الفضاء , ا�ضا.  معرفة متقدمةسینتليسو 

  .الحاسوpى العمل�ة تحتاج الى مقاومة الاجراءات المستخدم
  

تتجاوز ق�متها ,  یجب استثماره الاضرار 4المواردe ortم 4حیث ان )م�ة یتم انشاء النظا, فى حالة هجوم

 سو 4الموارد الملائمة دائما قادرة على خرق سینتليوهذا یرجع الى ادراك ان الحزب المتقدمة . ق�مة المورد نفسه

د فى تنفیذ نفسها ان مع هذه القیو . اكثر ایجازا فلا دفاع ناجز. والعلاج 4الاماهة الفمو�ة, وقتا )اف�ا, ا% نظام

  .تناقش الان ان نحق. )ل الاهداف التى سب. ذ)رها

  
   و تنفیذ نتوركمعدات الش4)ةنیتیون  3.2

  
)ل نظام . للنظام المحدد التنفیذ تفاصیلها یتطلب عدة نظم مستقلة, لاست�عاب اهداف التصم�م المذ)ور اعلاه

تتفاعل فى ش)ل استنسابى الموالى الم)ون ال�ة السلطة �ضمن الا طر/قتین اخرتین الك�انات الماذون لها قد 

هذا النظام ا�ضا ان التلقى قد �سهل تحق�قه عن طر/. اضافة المخططات . لز/ادة الامن مع الحفا� على التوافر

  .الهرم�ة الدعوة و/رد وصف )امل لهذه الانظمة 4التفصیل ادناه
  

الواجهات الخاصة تنفیذ   (RPC)ز التح)م المنفذجهاالعامة التى تواجه )�ان استدعاء اجراء 4عید االواجهة 

Ethereum blockchain (permissioned Blockchain) . ش4)ةblockchainولا یؤذن للتفاعل ,  عقدة

ملقم , HIPAA التالیف الك�ان )منشاة تخز/ن متواف. مع نظام التامین الصحى blockchainمع عقد رئ�سى 

RPC .ولد موارد القطاعین العام والخاص ازواج ابداع الرئ�س�ة الك�ان الذ% یblockchainللاستخدام على  .

 تستضیف الب�انات الفعل�ة التى تش)ل المعلومات HIPAAعلى منشاة تخز/ن متوافقة مع نظام التامین الصحى 

   ).ePHI(الصح�ة الخاصة الالكترون�ة 
  

ثم اعادة ,  للتحدث لو)یل الشحنHIPAA“ ”عندما طلب ب�انات ترفع نظام متواف. مع نظام التامین الصحى

 الامتعة یتحدث م4اشرة الى �HIPAAم)ن ان تنظم 4حیث وف. قوانین , وpدلا من ذلك. RPCالب�انات الى ملقم 

وف. قوانین , وفى )لتا الحالتین. التى یجب اخذها فى الاعت4ار قبل نال الاخت�ار )ل هذا التنفیذ. RPCملقم 

HIPAA هذا فك تشفیرها ثم اعید معلومات . اء ذات الصلة من قاعدة الب�انات عند الطلب لتخز/ن وتشفیر 4الاجز

هذا المفتاح العمومى ا�ضا المفتاح العمومى العقد . مشفرة 4استخدام المفتاح العمومى الطرف الطالب الارسال

ب�انى سب�سى الالرسم  "HIPA  " واجهة تح)م من الب�انات الى نظام التامین الصحىblockchainالذ% �عمل 

  .اد ه�)ل الش4)ة قد شوهد  

  

 ن�شن تنفیذ البرامج د%  3.3
  

و4الاضافة الى عزلة فى تنفیذ الش4)ة والاجهزة والبرامج تسهل مراق4ة الدخول الى وحدة الب�انات
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من منظور التح)م 4الوصول وتشفیر الب�انات الموضحة , نظام البرنامج. تخو/ل لطلب الك�اناتمن للتحق. 

  .ادناه
  

 لن تقبل سو% للاتصالات الواردة من نظام "HIPAA"فى قاعدة ب�انات متوافقة مع نظام التامین الصحى 

ان نظام التامین . لة تس�طر المعروفةمعزو   tra c منow وو)یل وهذا �ضمن HIPAAالتامین الصحى 

 HIPAA وو)یل فق� تعمل على توج�ه طلب الى مرف. التخز/ن ر/ثما نظام التامین الصحى HIPAAالصحى 

هذا الحدث الحاجة تحتو% . واسفرت هذه المعاملة ان4عاث طلب الحدث, blockchainالمعاملة الصالحة على 

وصول برنامج ل RPC �ستخدم, واخیرا. تلك الب�انات المطلو4ة, الطال4ة المفتاح العمومى الطرف الطالب

  .4حیث �م)ن لمستخدمى الوحید المعروف التفاعل مع الخادم  con-interface  (API)التطبی.
  

)ل مستخدم فى . ولفهم نظام الاتصال التسلسل الهرمى اله�)ل العقد لتسهیل الوصول یجب ان ر/زورت

)ل عنوان خاص ولا یؤذن تتكلم م4اشرة عقد سلسلة .  الخاصةblockchainنظام الخرائ� الى عنوان خاص 

  .الكتلة وهذا العقد هو عقد فئة فرد�ة المؤسسات المؤسسات والموظفین من فئة العملاء مستو% الاش�اء
  

مؤسسة العقد قائمة بجم�ع العملاء التى منحت . هذه الاش�اء على مستو% الدرجة اذن على الواجهات

العقد الذ% عقدته . ض المؤسسة لكل عمیل العقد قائمة بجم�ع المؤسسات التى منحت الاذنامت�ازات عر 

مما یؤد% , مؤسسة التعاقد لا �غیر هذه القائمة. المؤسسة ت�سر ا% الغاء اذونات المؤسسة من جانب المستخدم

ؤسسة العقد قائمة �متلك الم, و4الاضافة الى ذلك. الى حدوث تهو�ة الوصول غیر المصرح 4ه الى الافراد

والوضع المثالى هو ان هذا الاذن مخط� العمل 4حیث والالغاء الفور% اذن . الموظفین المعتمدین الكامل الحفا�

یتم تنفیذها على فترات ش4ه النظام�ة لمنع ا% مؤسسة من دون قصد الحفا� على حقوق العمال الساب. 

  .الوصول

  
رج�ة التفاعل عن طر/. تقد�م توق�ع صفقات ترمیز �طلب وجم�ع الاطراف الخا, وفى اطار هذا النظام

 وظ�فة هذه الطل4ات الى RPCخادم .  عند التحق. من المستخدمRPCوتقدم هذه المعاملات من خلال . الكلمة

. خادم وتجم�ع الب�انات ثم �قوم 4اعادة توج�ه هذه الطل4ات من عمال المناجم على اساس مشار)ة التحمیل الال�ة

هذه العقود . جم ثم معالجة الطلب بتقد�م معاملة 4اسم الطرف المتصل الحزب الس�طرة على )ل عقدعمال المن

وهذا العقد هو الك�ان الوحید الذ% تقبل . المعلقة الاذونات للب�انات الك�ان صلاح�ة الوصول الى داخل العقد

  .blockchainات الاتصال وه)ذا انشئت ال�ة فرض الس�طرة الكاملة على عمل�. الصفقة من خارج الطلب
  

وهذا �ضمن ان جم�ع المحاولات الرام�ة الى الوصول . سجل ثابتا یدعو الطرف او وثائ., لا% معاملة معینة   

الب�انات المخزنة داخل عقد المستخدم نظام مؤشرات تجزئة انه عندما تحل وف. قوانین . الى المعلومات المسجلة

HIPAA  حلقت هذه المعلومات الى نظام التامین الصحى . ن ب�انات مناس4ة�عود م نتائج تخز/ن الموزع

HIPAAال�ة ت�سر هذه الرسالة غیر الم4اشرة عن طر/. .  وو)یل عن طر/. تنفیذ طلب صالحblockchain 

وتفصح الحدث
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لا , صالحةمن جراء القیود التى لا یجوز الطالب استعلام قاعدة الب�انات عن طر/. المعاملة ال. لنظامرسائل ا

من منظور . یجوز للمستخدم تغییر معلوماتها م4اشرة وام)ان�ة التح)م فى الوصول هى قابلة للاث4ات فلا

المؤسسات والال�ات مماثل عقد المؤسسة المض�فة قائمة المستخدمین الذین قد طلب الب�انات قائمة المستخدمین 

قطعــة من مؤسسة - المعاملة تنشا من )ون عند تلقى طلب. الذین قد تتفاعل مع هذه المؤسسة )موظفین

. ePHIالموظف عقد المس�طر یدعو المؤسسة العقد الذ% عقد المستخدم لطلب ب�انات المؤشرات التى تحل 

ومن ثم . وفى انتظار المؤسسة فى قائمة المؤسسات المعتمدة المستخدم العقد �عود التشو�ش المناس4ة بوقائع

  . مرف. التخز/نHIPAAحدثا وظهور رسالة اخر% الى نظام التامین الصحى تنشر هذه المؤشرات 4اعت4ارها 
  

الجانب الخارجى �طلب ب�انات من الخدمة 4الاتصال 4الملقم : الى وضوح )امل عمل�ة لطلب واحد )ما یلى

RPC مع الكتا4ة 4طر/قة سر/ة الصفقة الموقعة blockchainخادم .  لتقد�مها الىRPC للتحق. فى es هو�ة 

  .انب الخارجى من خلال التوق�ع على طلب تسجیل الدخولالج
  

 تقبل هذا RPC,  4المفات�ح العموم�ةpermissionedفى انتظار التوق�ع م4ار/ات مدخلا فى قاعدة ب�انات 

الب�انات الاجمال�ة 4العملة ومن ثم �قدم الطل4ات الخاصة . الطلب و�قدم الطلب على الب�انات المجمعة فى الموقع

blockchainفى وضع الاخت�ار الاوتومات�)ى للنطاق .  للتحق. فىERS تستقبل الطلب للتحق. فى دعوة من 

, ان تنفیذ هذه الدعوة للتحق. فى وضع الاخت�ار الاوتومات�)ى للنطاق.  ضد هدف العقدblockchainحساب 

4عاث حدثا رسالة هذه الصفقة �سبب ان. وفى حال طلب العمل مسموح 4ه فى المعاملات التال�ة وقراءتها

blockchain . هذا الحدث الرسالة التى لاحظتها وف. قوانینHIPAA وو)یل الذ% �عمل على خل. طلب مشفرة 

وتتضمن هذه الرسالة .  التخز/ن بناء على علامات الرقم الحدث الرسالةHIPAAضد نظام التامین الصحى 

 HIPAAب�انات المتوافقة مع نظام التامین الصحى ان نظام قاعدة ال. ا�ضا المفتاح العمومى من الطرف الطالب

.  4استخدام المفتاح العمومى من الطرف الطالبRPCتراقب هذا الطلب و/رسل نسخة مشفرة معلومات ملقم 

RPC server ثم �عود الى الطرف الطالب من تم)ین الطالب IPالى المفتاح العمومى فى الرسالة  .RPC 

مما �ضمن ان , RPCوهذه الب�انات ثم تدمیره فورا من . رؤ�ة الب�انات الاساس�ةخادم 4ارسال هذه الرسالة دون 

  . متواف.HIPAA )قناة فلا یجب ان �)ون وف. قوانین �RPCعمل خادم 
  

لكن الب�انات التى ستقدم مشفرة 4المفتاح العمومى من نظام , ال�ة نشر الب�انات مرة اخر% مماثلة فى طب�عتها

عمل�ات اخر% مماثلة 4استثناء الب�انات التى یتم نشرها من خلال . مرف. التخز/ن HIPAAالتامین الصحى 

وذلك 4سبب استخدام وظائف منخفضة التصادم الثرم 4طا4ع زمنى للجهاز �م)ن , وه)ذا. الحدث وظهور الرسالة

رف.  مHIPAAتخز/ن ب�انات العقد على حساب عنوان الب�انات المقدمة �قع داخل نظام التامین الصحى 

  .التخز/ن
  

و�م)ن ت�سیرها من خلال الوسائل الضوئ�ة . فان توز/ع مفات�ح خاصة الك�انات یجب معالجتها, واخیرا    

 Ethereumمدونات  4QRاستخدام عناو/ن   analo-gousوهذا �عتمد اشارات من . مستخدمى هواتف

الم)تب�ة زة الكمبیوترو�م)ن ا�ضا وسائل بدیلة 4استخدام التطب�قات على )ل اجه. العناو/ن
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4سبب قدرة قطاع ادار/ا الس�طرة والتح)م فى , فقدان مفتاح حدوث )ارثة. الكمبیوتر اللوحى/الهاتف الذ)ى طلب 

  .الوصول الى العقد من مفتاح واحد ومنحها الى اخر

  
  قابل�ة الت"ادل 3.4

  
وقد اد% هذا . ل انظمة منفصلة انظمة معزولة ه�)ل التحق. من المسوغات ب�انات المر/ض فى )EHRوتستند 

حلول لهذه النظم تنسی. الرعا�ة عبر الجهات الاخر% الملحقة بها " add-ons\الى برنامج تنسی. الرعا�ة 

بید ان وصول المعلومات من المصدر الرئ�سى لتوفیر المنظمة وغیرها من المنظمات الا عن . منظمة الصحة

فان المرضى المستهلك , وعلاوة على ذلك. ة ان ترسل او اخطارطر/. القدرة المحدودة فى مواقف مثل لقراء

وجود عیب فى ال�ات الب�انات , و4الاضافة الى ذلك. محدودة جدا التفاعل او المشار)ة فى ت4ادل المعلومات

  . على الاخطاء التى تحدث اثناء عمل�ة تقد�م الوثائ.rectiالتغییر فى  culty diالساب. 
  

�ص4ح المر/ض الوس�� .  اص4حت مطلقةالاعدادات con gured, ود الذ)�ة عقblockchainو4مجرد 

الرئ�سى 4ارسال واستق4ال المعلومات الصح�ة وpذلك انتفت الحاجة المتكررة الى تحدیثات البرامج واستكشاف 

)ة  قابل للتغییر المخزنة عبر جم�ع المستخدمین المشار blockchain)ما ان السجلات منذ . اخطائها واصلاحها

 �م)ن الغاء العدید blockchainتتسم 4الشفاف�ة فى ه�)ل , وعلاوة على ذلك. والانتعاش الطوار� غیر ضرور/ة

  .من نقا~ الدمج ت4ادل الب�انات واستهلاك الوقت الانشطة والا4لاغ عنها

  
  العمل�ات وقابل�ة التطو�ر 3.5

  
لعال�ة الب�انات )املة ومتسقة فى الوقت المستخدمین فى الس�طرة على جم�ع المعلومات ونقلها تضمن الجودة ا

 4blockchainسبب قاعدة ب�انات مر)ز/ة . المناسب والدقة المتاحة على نطاق واسع مما یجعل متینة وموثوقة

  .لا مر)ز/ة الفشل قادرة على الصمود فى وجه الهجمات الخبیثة
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 مخط� التدف.Blockchainعمل�ة : 3الش)ل 
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4)ة الرعا�ة الصح�ة ومن الضرور% من المشار)ین )ول معا لا �م)ن ان تعتمد على 4عضها فى ا% ش

ولتحقی. ذلك لا بد من وسیلة لضمان مساءلة المهمة التى من . ال4عض تقد�م الخدمات اللازمة المتوقعة منها

وقت المناسب على مستو% المتوقع ان یتم تقد�مها فى الوقت المناسب ا�ضا المسؤول�ة اذا لم یتم ا4لاغها فى ال

فان ا% اله�اكل الاساس�ة للرعا�ة الصح�ة الاول�ة قد تكون قادرة على التم)ن من رصد , وعل�ه. الجودة المتوقعة

, )ذلك اكثر. 4سلاسة المعلومات الضرور/ة لتم)ین مقدمى الرعا�ة الصح�ة الاول�ة لتقی�م ش4)ة الرعا�ة الصح�ة

ة للتفاعل بین مقدمى الرعا�ة الصح�ة ش4)ة ز/ادة الرعا�ة الصح�ة والبن�ة )لما زاد حجم الش4)ة هذه الرعا�

  ."e ectively "الاساس�ة یجب ان تكون قادرة على معالجة هذا النطاق
  

والجانب الرئ�سى لبناء بن�ة قابلة للتطو/ر بدرجة )بیرة ووزعت الرعا�ة لادارة نظام صنع ش4)ة نظیر الى 

قد تم استخدامه 4الفعل فى عدد من قطاعات الصناعة مثل الاعلام والر/اضة هذا الاطار . نظیر المعمار% 

 4سهولة اضافة برنامج تجر/بى ناعمة موصل اطر المر)ز/ة blockchainوسلسلة العرض وعرض , والعقارات 

یر وهذا ما دعانا الى استكشاف استخدام اطار سلسلة الكتلة تطب�قه للمساعدة فى تم)ین ش4)ة نظ]. 7[القائمة

  .الى نظیر اطارا للرعا�ة الصح�ة
  

هذا ". الرعا�ة الصح�ة المعاملة\بلوك فنادق ی4شر التحق. من اثنین او اكثر من الك�انات المنخرطة فى 

ان ر/زورت 4انه �م)ن للاطراف المعن�ة ان تشترك مع . یوفر المزا�ا الرئ�س�ة مقارنة المصادقة المر)ز/ة النموذج

والثانى هو ان المسؤول�ة فى هذه العلاقة تقتصر على ". علاقة الثقة\" المعاملاتمستو% \4عضها ال4عض فى 

, )ما تحد من وصول المعلومات والمسؤول�ات بین الاطراف المعن�ة, وهذا مفید جدا مشار)ة " مستو% المعاملات

وع الرعا�ة وفى الوقت نفسه تت�ح لاخراج صفقة مع عدد من الجهات الاخر% على اساس القدرات سب�سى ج ن

افضل من النظم المر)ز/ة التقلید�ة تحتاج الى الحد من عدد مورد% , وسیتوخى البرنامج هذا . الى المر/ض

  . اللازمة لادارة الوصول الى الخصومe ortالخدمات على نطاق واسع من احت�اجات المرضى 4سبب 

  
  ت"ادل المعلومات الصح�ة الممیزة 3.6

  
الاستخدام .  وسوف توالى عمل�ة تیور blockchainالوقود على ق�ادة  هو Patientory token (PTOY)ان 

  .الاساسى العلامة الممیزة لتنظ�م تخص�ص تخز/ن الش4)ة جودة الرعا�ة الصح�ة وتدابیر الایرادات والمدفوعات
  

�سمح لهم 4شراء  Patientoryیتم اعطاء المرضى المبلغ المخصص لتخز/ن المعلومات مجانا على ش4)ة 

PTOYم)ن شراء .  مساحة تخز/ن اضاف�ة من العقد فى المستشف�ات�PTOYعبر منهاج او ت4ادل .  
  

)ما �ستخدم ا�ضا فى الدفع مرة عقود . فى هذه الحالة ا�ضا  (PTOY)منظمات الرعا�ة الصح�ة استخدام 

  .)ال�ة لتنظ�م ق�مة نموذج الق�اسات, الذ)�ة تنفذ الرعا�ة الصح�ة والتامین
  

یجب ان �)ون هناك , بتعاد عن تحصیل الرسوم مقابل الخدمات نموذج الق�مة الحال�ة نموذججح الانیولكى 

 وسوف توالى عمل�ة تسمح للمؤسسات جودة الارت4ا~ والق�مة الطب�ةhealthcare ITمن تیور 
  
  



 13

  التعو�ض عن طر/. نموذج شهیر
  

معا لضمان تحسین نوع�ة الرعا�ة التعو�ض على اساس الطر/قة الجم�ع تمتعا فعل�ا ش4)ة موفر% العمل 

 المشار)ین  مختلف حقا وحفزها على. الصح�ة والنتائج فى الوقت ذاته على تخف�ض تكلفة الرعا�ة المرت4طة بها

فى الش4)ة على نحو افضل نظم الرعا�ة الصح�ة على اساس الاستحقاق تعو�ض المدخرات المشتر)ة 

 الحصة النسب�ة مقدم العمل الصاف�ة التى ساهمت اكثر تخص�ص  e ectivelyمن اجل . الخ) التسدیدات(

  .الذ)�ة  عقودblockchainنحو تحقی. وفورات شاملة واضحة تت4ع مساهمتها �م)ن ق�اسه نفذها 
  

اخر اثر الرعا�ة الصح�ة الجدیدة النموذج نموذج التعو�ض حیث فى الجهات التى �ح. لها تلقى تعو�ضات 

 e ectivelyو�مثل هذا التعو�ض عن الوفورات التى تنشا على اساس الطر/قة . اضاف�ة تتجاوز الرعا�ة الطب�ة

ا% وفورات عن طر/. ادارة رعا�ة المر/ض �م)ن ). الحوافز(لمقدمى الرعا�ة ادارة صحة المر/ض نتیجة 

  .الاحتفا� 4ه وموج4اتهم شر)اء الش4)ة من الوفورات من جوانب نموذج الرعا�ة الصح�ة الجدیدة
  

تعمل القدرة على . یجعل القدرة على نقل )حوافز لمقدمى لتحقی. الجودة هذه الق�اساتللدافعین  اقتراحنا

لمزود% خدمات الانترنت والمرضى على " الجزرة\تقدم - مع هدوءt عقود الذ)�ة التى �م)ن استردادهتعقب وادارة

واحد او اكثر من المسائل البیئ�ة اذا )ان مشارك , على النق�ض من ذلك. المشار)ة بنشا~ فى التعاون تكافل�ة

النهج اللازمة /العصا والجزرة\تفرض 4سهولة مماثلة هذا , )ما �م)ن عن طر/. الخصوم, العقو4ات المناس4ة فال

  .لدفع ما یلزم تحو/ل صناعة الرعا�ة الصح�ة من مرض ادارة الح�اة العقل�ة للعنا�ة 4الصحة العقل�ة
  

هى مسق� راس وان دل هذا , Patientory  المتخدة (PTOY) اصدر )ال4طاقات, ومن الان فصاعدا

سوف یتم)ن المستخدمون من ,  العلامات الممیزةPTOYمقابل  Patientoryعلى شئ فانما یدل على منصة 

والى تنفیذ الصحة سب�سى ج م4الغ العقود والصفقات , استخدام ش4)ة المعلومات الصح�ة الایجار للتخز/ن

  .الذ)�ة
  

. ان استخدام هى افضل نظام المدفوعات لدعم هذه البن�ة التحت�ة فى المستقبل المنظورونحن نعتقد 

. مستقبل النظام الا�)ولوجى حیو�ة لكثیر من الرموز التى تحتاج الى الرعا�ة الصح�ة ونظام الدفع حلقة مغلقة

فاض مل�ارات الدولارات حال�ا �عود انخ, وستكون النتیجة ان ادارة دورة الرعا�ة  التغذ�ة المرتدة الایجاب�ة الحلقة 

  ].4[الى الرعا�ة الصح�ة دفع الغش 
  

الخادم فى سن علامات تجار/ة صغیرة الى التحز/ن عطیها �نظام الحوافز ا�ضا المنظمات الكبیرة التى 

 دون م4اشرة blockchainمتوسطة الحجم منظمات الرعا�ة الصح�ة التى تؤد% م4اشرة الى الش4)ة الصح�ة 

im-  plementingتوفر س�اسات الرعا�ة الصح�ة الجدیدة على ام)ان�ة وحفزها , وعلى الرغم من ذلك.  4العقدة

و4التالى منح او تلقى ,  الحال�ة قاصرة فى تم)ین هذه القدرةEHRلمقدمى الرعا�ة والعمل معا لتحسین سبل بنى 

  .العلاوة ب4ساطة تسهیل هذه العمل�ة
  

 Patientory)ما یزداد 4استمرار . ة حجم المعاملات المنفذة فى الش4)ةفان ق�مة رمز/ة مرت4ط, ولذلك

الش4)ة
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  .مما اد% الى ز/ادة الق�مة, المعاملات رمز/ة للمطال4ة بز/ادة رمز/ة
  
  

  لمعاملاتل !دالة Patientoryق�مة رمز�ة : 4الش!ل 
  

  

  كتساب لا ارمز�ة  3.7
  

PTOY.مسق� راس,  �م)ن الحصول علیها من خلال التطبی Patientory للشفرة وجهازا سوق العملات من 

 4ارسال PTOYمر/ض اخر او طبیب او عبر نقل المؤمن ومنهاج عمل بیجین للمستخدمین القدرة على ح�ازة 

 Patientoryوستشمل هذه الواجهة .  خلال عمل�ة الب�عblockchain انشاء عقد PTOY الى") ETH\(الاثیر 

مخصصة للمستخدمین الذین ل�س لدیهم , Shapeshift  و Coinbase طرف ثالث الحلول التجار/ة مثل

ETH.  
  

 4معدل خصم �PTOYستط�ع اكتساب . سلسلة  ستكون فى ش)ل Patientoryان التوز/ع الاولى رمز/ة 

 PTOYانشاء   BTCاو   ETC مثل العملة المشفرة  فى ب�ع عقد الذ)�ة رمز/ة مع غیرها 4ETHالتعهد 

  .دمة التحو/ل التى ستكون متاحة على صفحة ما قبل الب�عان عبر طرف ثالث ختهج
  

 افقا حافز Patientoryهذه الرموز 4مثا4ة . شهرا اثنا عشر  ,PTOYتخص�ص % 10تاس�س فر/. یتلقى 

 لاستخدامها لاغراض ال4حث Patientoryاضاف�ة تخصص لصندوق المؤسسة % 20. لتاس�س الفر/.

  . استخدام الرعا�ة الصح�ةblockchainوالتطو/ر 4شان تكنولوج�ا 

  
  عقود التامین الذ!�ة تجهیز المطال"ات 3.8

  
   الفصل التلقائى- ا 
  

)قو% للمرضى )ثیرا ما یؤد% الى الت4اس او سوء تفاهم , تعقد لدفع الفواتیر الطب�ة و الغیر السداد الموال�ة 

ین على علم الوقت المناسب هذه التعقیدات تؤد% 4عض المستهلك. بین المر/ض موفر خدمة طب�ة شر)ة التامین

  .لما المبلغ مدینون فاتورتى الطب�ة او حتى ما اذا )ان الدفع مسؤولیتهم او الى شر)ة التامین
  

 قابل�ة موارد FHIR وسر/ع Ethereum الفعال�ة blockchain تصم�م تكنولوج�ات Patientoryمنبر 

مطال4ة فى الوقت الحق�قى تقر/4ا , e ciencies لز/ادة) API(متوافقة مع برنامج التطب�قات ) الرعا�ة الصح�ة

  .شفاف بین اصحاب المصلحة وتقلیل حالات الغش, اتفاقات التح)�م
  

.  الق�اس�ة الى تنسی. ب�انات مما �قلل من تعقید الصح�ة التكامل التامین النظم القد�مةFHIRوانشات 

الا ان ما تحتاج ال�ه , ى الحد من تلك الب�انات 4اضافة الب�انات الblockchainرئ�سى )ما ان حلنا 4سبب تكلفة 

  .عقود تنفیذ الذ)�ة
  

 مل�ار دولار من دول لارس 315مع الفواتیر والتامین والتكالیف ذات الصلة ومن المتوقع ان تصل الى 

 ساعة )ل اسبوع التفاعل مع دافعى برنامجنا o ces 3.8 الانفاق الطب�ة 2018) بدولارات الولا�ات المتحدة(

.لانتخابى �م)ن تخفیف اثار الجزاءات بدرجة )بیرة على هذه التكالیف التشغیل�ةا
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الطرق التى �م)ن استخدامها فى التحلیل من اجل ارت4ا~ العلو�ة والسفل�ة �م)ن ا�ضا استخدام المعلومات 

رات 4سبب حالة )ما تكشف هذا التحلیل قد مثل سلوك طلب المخد. لتحلیل ب�انات المطال4ة الغش فى المجتمعى

 و)لا هذین حالات الاستخدام اضافة ق�مة فاحیلت استخدام هذا النظام من قبل شر)ات. المطال4ات المتعددة

  . هذه المعلومات�ست لكن فى نها�ة المطاف ل, التامین
  

م 4سبب ح)م �ستند الى نظام مطب. فى العقد الذ)�ة بتعز/ـز منظومــة التغط�ة 4اكملها الاتفاقات التى یت

فمن شان هذا ان یت�ح مرف. طبى استعلام النظام للتحق. . المشار الیها على المستخدمینالذ)�ة ترمیزها العقود 

استخدام نظام المعلومات عن تكالیف استضافة �سمح ا�ضا ال�ة الفوترة . من وجود تغط�ة قبل تقد�م الخدمات

وهذا یز/ل عبء . د �سهل على درا�ة تكالیف تكبدهاوه)ذا مؤسسة فرد�ة ق. بین المؤسسات والافراد رمز/ة الدیون 

  .و4التالى ق�مة اضاف�ة على نظام التبنى, العمل من ادارات المحاس4ة
  

ومن المتوقع ان تر�p بین مایو حتى یتسنى .  حلقة مغلقة نظام للدفعPatientoryولهذا السبب �عتبر 

, "transac Bitcoin"هى 4الفعل 4حل تح)�م وهذه الال�ة .  العامEthereum Blockchainالق�مة من خلال 

    .على الرغم من انها تحتاج الى )�ان موثوق 4مثا4ة اوراكل
  الجدو%  -ب 

  
 الامثلة على ذلك هو ر�p خدمة ومن. ح قد �سهل تشییدها/صر توهذا ال, من خلال استخدام الال�ات القائمة

.  سر/عة الانتشارErisDB تخز/ن الب�انات  متواف. مع نظامHIPAAو/ب الامازون فى نظام التامین الصحى 

 العقد مع التح)م 4الوصول blockchain للتم)ن من )ا4ا الذ)�ة Ethereum 4النشر السر/ع SAASیت�ح هذا 

ولكن هذا الحد الادنى من تكلفة التطو/ر 4المقارنة , اضافة سلب�ة یلزم العقد.  مثل تلك المذ)ورة اعلاهالمصرحة

  .مع تطو/ر بن�ة )املة
  

 blockchain مجموعة فرع�ة من میزات على العقود ىالذ)�ة ال قدو  بن�ة العPatientoryمع ثلاث ط4قات 

Ethereum . منط. الاعمال المعقدة من تنفیذ المسار الذ% �سمح الب�انات الى الحد الامثل لاعادة الخ ان

  .الطب�عة المقسمة الش4)ة
  

,  هى مخط� قاعدة الب�اناتblockchain Ethereumة تنفیذ عقد صفقالطوار� الذ)�ة م)ونات تقن�ة

  .والتحق. من معاملات للتحق. فى على اضافته الى دفتر استاذ والاستعلام منط. تحسین قراءة فى دفتر الاستاذ
  

هذا المنط. المدونة لدخول ). تجارة( منفصل الشرق Ethereum اعلى blockchainمنط. الاعمال سحب 

4ما فى ذلك ضمان التنفیذ شهادة هو�ة دعم التشفیر الب�انات ونماذج المراسلة , ماتمجموعة متنوعة من الخد

مما ,  ا% عددblockchainsالقدرة على الزام الكود فى مخط� سب�سى ج عقود الذ)�ة , وموج4ات, الموثوق بها

ى النسیج وتقدم هذه الخدمات ف.  فى مختلف اتحادات الرعا�ة الصح�ة�Patientoryسمح بتر)یب وتشغیل 

التقید فى مخط� ,  المعاملاتblockchainحیث �)ون الفرد اكواد تدعم تنفیذ العقود الذ)�ة ارسل , الاجتماعى

.الب�انات
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 Bene ts ممیزات وحدة  3.9
  

مثل مستشفى لا �حصلون على ا�ة سجلات لم سب�سى عن طر/. الق�ام , وعلى الرغم من ان مؤسسة طب�ة

ع المستخدمین المعتمدة �سمح بت4ادل المعلومات فى ظروف الطوار� المستخدم �م)ن 4صورة منهج�ة بتضمینها م

تحتاج الى منشاة طب�ة من , ومع اخذ ذلك فى الاعت4ار. ان تجنى من مشار)ة اضاف�ة ملحوظة فى الخدمة

الوصول الى سجلات غیر مستجی4ة الشخص �ش)ل حالة طوار� تستدعى منح امت�از التصعید المستخدم اذن 

قد یثبت امتلاك المؤسسات , هاتفه الخلو% , فى حالة الشخص الذ% تتفاعل مع الحدث وتبتسم له. هذا الوصول

هذا المفتاح الثانى . الفرد الجهاز 4استخدام اسلوب التوق�ع الثانو�ة المتاحة من شاشة القفل على الهاتف الذ)ى

 blockchainء مؤسسة الحساب الفرعى میتز طل4ا اذا تم انشا, وه)ذا. یتعین ان �)ون المفتاح الخاص الرئ�س�ة

 امت�از لاتاحة الوصول blockchainتتضمن المفتاح العمومى فرد الهاتف الذ)ى من ان عاجلا التوق�ع تصعد 

هذا المفتاح الخاص ین4غى ان تعتبر والاستعاضة عنها . الى السجلات الطب�ة انه یتعذر علیهم الوصول ال�ه

وفى هذا من صنع الانسان مناخ ت4ادل المعلومات بین الفرد مؤسسة معتمد �م)ن . )نالفرد فى اقرب وقت مم

  .ت�سیره فى الظروف الطارئة
  

اذا )ان .  الاجراءات نوتيالفرد س�)ون ادrization- authoان مؤسسة طلب هذه المعلومات دون 

اذا تم انشاء , وعلاوة على ذلك. الشخص ینفى هذا الطلب فى غضون فترة زمن�ة محددة لا یتم تقاسم الب�انات

, مؤسسة محاولات عدة طل4ات الاحت�ال�ة لمؤسسة للتشب�ه من جانب صندوق النقد الدولى الغاء امت�از المهینة

الاضرار الناجمة عن فقدان الجهاز الخلو% ضئیلة 4سبب ضرورة الجهاز الخلو% . او اتخاذ اجراءات قانون�ة/و

مثل , �م)ن تضمین 4طاقة التامین مع وحدات التح)م الصغیر التشفیر, /بفى المستقبل القر . ومؤسسة مستو% 

  .4طاقات الائتمان الحدیثة تملك والتى من شانها ان تسهل العمل�ة نفسها 4معزل عن هاتف ذ)ى

  

  الدول�ة اولو�ات الرعا�ة الصح�ة/الوطن�ة 4
  

  تشخ�صالرعا�ة  4.1
  

ومثل هذا النهج ین4غى ان �اخذ فى . انب من الاهم�ةترتكز على ج, تحقی. الجم�ع تمتعا فعل�ا ورعا�ة فائقة

الاعت4ار ل�س فق� من الناح�ة الاكلین�)�ة الا ان العوامل الاجتماع�ة والاقتصاد�ة التى تعوق قدرة واحدة 

  . و الروعةو�شار)ون بنجاح فى الرعا�ة الامتثال وpیئة صح�ة تؤد% الى استدامة
  

 فى الصحة على الافراد  النتائج یتطلب الرعا�ة تحدد بوضوح حواجز الجم�ع تمتعا فعل�ا  e ectiveالرضوخ 

ولازال هناك واحدة نوع الرعا�ة )ل الرعا�ة \, +2مع تزاید عدد المرضى الذین �عانون من الامراض . والح�اة

ا�ة  الجم�ع تمتعا فعل�ا ومن ثم اكثر نموذجا للرعeالصح�ة النهج لا یؤد% فى حفز ومعالجة النتائج الرعا�ة 

وهذا یتطلب نهجا شاملا . الصح�ة المصممة خص�صا لتشمل المرضى متعدد الاوجه احت�اجات الصحة والعاف�ة

خطة الرعا�ة التفاعل�ة التى �م)ن للمر/ض ان المسار النش� وادارتهامن الفعال�ة 
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  .المشار)ة فى رعا�ة الفرد امر حیو% 

  النتائج الطب�ة 4.2
  

, التى تر)ز على النتائج التى لها صلة م4اشرة المر/ض,  (PROMs)ض ادارة البرامجوالتدابیر المتصلة المر/

و/رجع ذلك جزئ�ا الى ز/ادة الاهتمام على حالة المر/ض من . خلال السنوات العدیدة الماض�ة, اهم�ة اضاف�ة 

ض الحفلات  ان تشمل اعراPROMs و�م)ن. عبء المرض واثارههو توفیر الرعا�ة المر)زة على المر/ض )ما 

وارت�احه , مؤشرات نوع�ة الح�اة الماد�ة او المناس4ات الاجتماع�ة والعلاج{الاخر% المتصلة 4الجوانب الصح�ة 

و�م)نهم ا�ضا تسهیل اكثر دقة بین المر/ض والطبیب الاتصالات من حیث عبء الامراض ذات . لتلقى العلاج

 تقی�م ظروف سب�سى ج مثل السرطان او تصلب الصلة للعلاج عن طر/. توفیر مز/د من التفاصیل علاجات

  .الانسجة المضاعف 
  

) والكف عن التدخین, مثل السرطان(ادارة البرامج تختلف عن اجراءات السر/ر/ة التقلید�ة  و PROMsان 

و�م)ن لهذه التدابیر ان دراسة التوازن بین . لانها طقس جدید م4اشرة اثر المرض ومعالجته من منظور المر/ض

)ما ه الجم�ع تمتعا فعل�ا 4النظر فى مجالات مثل العمل الماد% . )ان معالجته على )اهل المر/ضه 4ام

سر/ر% لان التدابیر ذاتها تم تطو/رها من .  وسلامة العلاجات ف�ما یتصل عموماe cacyوالتاكید على , والرفاه

و)ذلك توفیر , �ة صنع القرار)ما �م)ن ان ی�سر ز/ادة المشار)ة فى معالجة المر/ض وعمل, منظور المر/ض

 blockchainوتعز/ز اله�اكل الاساس�ة وتعزز , اساسا. الارشاد 4شان الرعا�ة الصح�ة د�سى زو وموظفو

PROM وحفزها فى معاییر الرعا�ة الصح�ةالذین یدفعون  قدرة مقدمى الخدمات .  

  

  الاستنتاج 5
  

Blockchain فى الرعا�ة الصح�ة )بیرا سیلعب دورا IT و bring bene cial disruption و e 

ciencies  ومن الاهم�ة 4م)ان ان منظمات الرعا�ة الصح�ة . فى النظام الا�)ولوجى الجديدblockchain فهم 

  .تغیرات التكنولوج�ةلل لضمان انهم مستعدون  blockchain  جوهر التكنولوج�ا
  

التى ستش)ل المرحلة القادمة فى   على اساس blockchain تطب�قات  منوستكون النتیجة جیل جدید قو" 

یجب ان تقوم على ,  ام)اناتها فى مجال الرعا�ة الصح�ةll الى فول blockchainمن اجل . الرعا�ة الصح�ة

    . لند سب�ساساس معاییر لضمان التواف. والاستخدام المت4ادل داخل مخازن نظام الرعا�ة الصح�ة
www.patientory.com   

Google Slack Twitter Facebook Reddit BitcoinTalk GitHub Telegram Medium 
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