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Este documento serve apenas para fins informativos e ndo constitui uma oferta ou
solicitagdo de venda de agdes ou valores mobilidrios da Patientory ou de qualquer
empresa ligada ou associada. Tal oferta ou solicitagao sera feita somente por meio de
uma nota de oferta confidencial e de acordo com todos os termos de valores
mobilidrios aplicaveis e outras leis.

Abstrato

Uma troca de informacgdes sobre saude suportado por uma blockchain
(HIE) pode revelar o verdadeiro valor de um sistema interagir e se
comunicar com outro, bem como trazer seguranga cibernética. Esse
sistema tem o potencial de eliminar o atrito e os custos atuais dos
intermediarios de terceira parte, ao considerar a gestdo da saude da
populacdo. Hd promessas de melhoria da integridade dos dados,
reducdo dos custos de transacdo, descentralizacdo e desintermediacao
da confianca. Ser capaz de coordenar o atendimento ao paciente através
de uma blockchain HIE alivia essencialmente servicos desnecessarios e
duplica testes com reducdo de custos e melhorias na eficiéncia do ciclo
de cuidado continuo, ao mesmo tempo adere a todas as regras e
padrdes da HIPAA. Um protocolo baseado no paciente suportado pela
tecnologia blockchain, a Patientory estd mudando a forma como as
partes interessadas dos cuidados da saude gerenciam registros médicos
eletronicos e interagem com equipes de cuidados clinicos.



1 Introdugao

1.1 O que é a Blockchain?

E a tecnologia por tras da moeda digital bitcoin, o nascimento da blockchain é atribuido
para o pseudénimo de uma pessoa (ou grupo) nao identificada conhecida como Satoshi
Nakamoto. Desde 2009 a blockchain ganhou um uso mais generalizado no setor de
financas, com uma variedade de novas blockchains que habilitam negdcios e servicos a
entrar no mercado. A tecnologia Blockchain é usada para compartilhar um registro de
transacbes em uma rede de negdcios sem ser controlada por qualquer entidade. O livro-
razdo distribuido facilita a criacdo de relacionamentos comerciais econédmicos onde
praticamente qualquer coisa de valor pode ser rastreada e comercializada sem exigir um
ponto central de controle. A tecnologia coloca privacidade e controle de dados nas maos
do individuo. Confianca e integridade é estabelecida sem dependéncia de terceiros
intermediarios.

1.2 Infra-estrutura Atual da Saude

O realinhamento de um enfoque baseado no "procedimento" para o "cuidado integral do
individuo" exige que os Profissionais da Saude formem "redes" que trabalhem juntas em
direcdo ao objetivo comum de melhorar o resultado do cuidado dos pacientes sob
cuidados, para episddios de cuidados pds-tratamento ou entre episédios de cuidados
graves. A necessidade de cooperacdo entre os profissionais da salde, desde especialistas,
médicos de cuidados primarios, cuidadores e prestadores de servicos de saude (como
nutricionistas e enfermeiros de reabilitacdo) resulta no aumento do uso de tecnologias
digitais. Embora essas solu¢des tenham melhorado significativamente o rastreamento e
eficiéncia da prestacdo de cuidados, eles resultaram na criacdo de silos de informacgdes
sobre saude, principalmente pela forma de sistemas de registros médicos eletronicos
(EMR).

As organizagdes governamentais e de saude gastam uma quantidade significativa
de tempo e dinheiro criando e gerenciando sistemas tradicionais de informacdo e
intercdambio de dados; exigindo recursos para solucionar problemas continuamente,
atualizar parametros de campo, executar medidas de backup e recuperacgdo e extracdo de
informagdes para fins de relatdrio.

As leis federais e os programas de incentivo tornaram os dados dos cuidados de
saude mais acessiveis, em resposta a rejeicdo do hospital em relacdo a implementacao
dos EMR. No entanto, a grande maioria dos sistemas hospitalares ainda ndo pode
facilmente (ou de forma segura) compartilhar seus dados. Como resultado, os médicos
estdao gastando mais tempo digitando do que realmente conversando com os pacientes. O
esgotamento de médicos saltou de 45 para 54 por cento entre 2011 e 2014 [1].

Embora exista a nog¢do da informacdo da saude "individualizada", tanto no plano
clinico quanto no bem-estar, estes ndao se traduzem nos planos de cuidados
"personalizados"”. Além disso, embora haja uma grande quantidade de dados, o
ecossistema de saude global é incapaz de engenhar adequadamente um valor ou risco
para grandes dados para ajudar a prever melhor os futuros episédios de cuidados de um



paciente. Consequentemente as atuais solu¢des buscadas pela industria de tecnologia de
cuidados de saude resultaram em uma escolha dificil entre cuidados e privacidade/fraude
econdmica para os pacientes. Nds vemos essa questdo se expandindo muito a medida
gue mais dados estdo sendo criados pela industria. A tecnologia segura, as propriedades
e a natureza distribuida da Blockchain podem ajudar a reduzir o custo e a melhorar a
eficiéncia dessas operagdes, bem como proporcionar uma infra-estrutura de seguranga
viavel.

1.3 Relagao Paciente-Provedor

O novo paradigma da saude exige a necessidade de um atendimento eficaz e ideal para
gue os pacientes obtenham os melhores resultados dos tratamentos. Isso exige que os
principais provedores de cuidados sdao capazes de coordenar ativamente e colaborar com
outros provedores de cuidados envolvidos e organizacbes de saude auxiliares como
laboratérios e farmdcias na prestacdo de cuidados. Em ultima analise, para que isso tenha
sucesso, os registros dos pacientes precisam ser atualizados e modificados em tempo
habil.
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Figura 1: Esquema do paciente

O software de EMR atualmente proibe a relacdo efetiva entre paciente e
provedor. Os portais dos pacientes tém envolvimento minimo entre os pacientes, como
resultado da experiéncia do paciente. Além disso, este software apenas fornece uma
capacidade limitada de troca de informag¢des de um sistema para outro e geralmente
requer um individuo designado que seja capaz de realizar tal transferéncia de informacao.
Isto levou a uma quantidade crescente de atraso entre as organizacdes na prestacdo de
cuidados de saude para o paciente e também resultou na diminuicdo global da qualidade
da prestagao de servigos de cuidados ao paciente. Além disso, como os prestadores de
cuidados estdo gastando mais tempo envolvidos na coordenacao dos cuidados do que na
eficicia do tratamento de pacientes e sua carga de trabalho tem aumentado
significativamente resultando em um impacto contraditério nos resultados dos cuidados
para os pacientes.



Além disso, dado que muitos médicos ndo querem que os pacientes acessem o0s
EHRs, os pacientes adotam um papel passivo no rastreamento de sua saude. Isto faz com
que eles sintam falta do controle e da posse da sua saude que leva o paciente a ficar
frustrado e desalinhado sobre seu tratamento. Embora haja um aumento recente nos
aplicativos para celular de cuidados de salude, ajudando os individuos a rastrear suas
caracteristicas vitais e de saude, a novidade ndo resultou em melhor atendimento ao
paciente ou adesdo e resultados, bem como, também enfrenta os desafios de se integrar
com os EHRs.

2 Visao Geral do Sistema

Esses problemas atuais sao resolvidos usando a Patientory Blockchain Network. O legado
da EMR sdo estruturas centralizadas sujeitas a hackers, estritas regulamentac¢des de
seguranga e custos gerais pesados. Ao implementar a infra-estrutura da Patientory
Blockchain, os prestadores verdao a erradicacdo das brechas da saude, um canal para a
coordenacado de cuidados facilitado com resultados na melhoria geral dos resultados da
saude. O que vimos acima é um esquema que descreve a infra-estrutura da blockchain da
Patientory e seu sistema que oferece a capacidade entre os pacientes e seus provedores
de interagir e se comunicar.

3 Implementacao do Sistema

3.1 Regulamentos da HIPAA e Diretrizes de Conformidade
Antes de qualquer discussao significativa sobre implementacdes, as restricdes impostas
pelos mandatos da Lei de Portabilidade e Responsabilidade de Seguro de Saude de 1996
(HIPAA) devem ser tratadas. Essas regras de preocupacdo primdria sdo a Regra de
Privacidade, a Regra de Seguranca e as Diretrizes de Computacao em Nuvem. A intengao
deste artigo ndo é realizar uma investigacdo completa da lei HIPAA. Aqueles elementos
gue sdo pertinentes para a discussdo de implementacao devem ser definidos e discutidos
mais adiante no momento de uma aplicagao relevante.

A. Regra de Privacidade

O modelo de negdcios da Patientory prevé que os requisitos da Regra de
Privacidade devem ser observados devido ao armazenamento e transmissao eletrénica de
informacgdes privadas de saude. A aplicabilidade da regra de privacidade é resumida como
"A Regra de Privacidade. . . (Aplica-se) a planos de saude, centros de compensacdo de
cuidados de saude e a qualquer provedor de cuidados de saude que transmita
informacdes de saude em formato electrénico" [2]. Além desses agentes, as partes que
agem em seu nome, como prestadores de servigos, também sdo responsaveis pelo
cumprimento da HIPAA. Estes agentes de segunda mao sdao chamados de associados
comerciais (Business Associates - BA) e o documento legal que define as regras e os
regulamentos que os BA devem aderir é denominado de contrato de associados
comerciais (Business Associate Contract - BAC). A HIPAA coloca exigéncias estritas na



natureza destes acordos.

Os pontos de mérito, a partir de uma investigacao inicial, sdo os requisitos que
especificam a autoriza¢do de uso, o uso de informacdes des-identificadas(anénimas) e a
definicdo de informacdo privada. As informacgGes de saude privadas (PHI ou ePHI para
dados eletronicos) sdo definidas como "todas as informacGes de saude individualmente
identificdveis detidas ou transmitidas por uma entidade coberta ou seu parceiro de
negdécio, em qualquer forma ou midia, seja ele eletronico, papel ou oral". As informacdes
de saude andnimas sao definidas como "As informagdes de saude que nao identificam um
individuo e com respeito as quais ndo ha base razodvel para acreditar que a informacao
pode ser usada para identificar um individuo ndo sdo informacdes de saude
individualmente identificaveis" [2]. As restricbes do uso de dados anOnimos sdo
resumidas da seguinte forma: "Ndo ha restricdes sobre o uso ou divulgacdo de
informacgdes de saude andnimas. As informacdes de saude anOGnimas nao identificam nem
fornecem uma base razodvel para identificar um individuo" [3]. A fronteira de dados
identificaveis para dados des-identificaveis é definida como qualquer informacdo que
possa restringir o possivel numero de individuos que uma colecdo de informacdes esta
associada a menos de 0.04% da populagao total dos EUA.

B. Regras de Seguranca e Diretrizes de Computa¢cao em Nuvem

Devido a extensao do conteldo associado a este tdpico, apenas os elementos de
preocupacdo principal foram isolados para referéncia. Essas principais preocupacdes sao
as seguintes: "Quando uma entidade coberta contrata os servicos de um CSP para criar,
receber, manter ou transmitir ePHI (como processar e/ou armazenar ePHIl), em seu nome,
o CSP é um parceiro de negdcios sob a HIPAA. Além disso, quando uma empresa
associada subcontrata com um CSP para criar, receber, manter ou transmitir ePHI em seu
nome, o préprio CSP subcontratado é um parceiro de negdcios. Isso é verdade mesmo se
o CSP processar ou armazenar somente o ePHI criptografado e nao tiver uma chave de
criptografia para os dados. A falta de uma chave de criptografia ndao isenta um CSP do
estado de parceiro de negdécios e das obrigacbes sob as Regras da HIPAA.
Consequentemente, a entidade coberta (ou associada) e o CSP devem celebrar um acordo
de associacdo comercial (BAA) em conformidade com a HIPAA e o CSP é tanto
contratualmente responsavel por cumprir os termos da BAA quanto diretamente
responsavel pela conformidade com a Requisitos aplicaveis das Regras da HIPAA" [3].

As entidades cobertas geralmente usam provedores de armazenamento em
nuvem (CSPs) para armazenar informagbes de salde, muitas vezes citando que é mais
rentavel e hd custos mais baixos de gerenciamento de Tl. No entanto, como os
consumidores dependem de provedores em nuvem para armazenar dados pessoais, eles
abandonam o controle direto sobre esses dados e, como resultado, desconhecem quem
tem acesso e onde os dados estdo localizados geograficamente. Mesmo que um acordo
explicito de associacdo de negdcios seja desenvolvido entre o BA e o provedor de
armazenamento em nuvem, ele sé forneceria os termos de quem assume a
responsabilidade da privacidade e seguranga dos dados no caso de uma violagao ocorrer.
O consumidor potencialmente teria controle sobre o acesso a esses fluxos de dados, mas
dependeria do provedor de armazenamento em nuvem para impor esses privilégios.



Embora o uso do armazenamento em nuvem seja popular, ainda hda uma série de
riscos que um consumidor se compromete ao usar esse mecanismo para seus dados
pessoais. Na arquitetura baseada em nuvem, os dados sdo replicados e movidos com
freqliéncia para que os riscos de uso de dados nao autorizados ndao aumentem. Além
disso, ha varios individuos com acesso aos dados, como administradores, engenheiros de
rede e especialistas técnicos que cobrem uma ampla area de servidores nos quais as
informacdes sdo armazenadas. Isso também aumenta o risco de acesso e uso nao
autorizados.

No entanto, mesmo que os dados sejam seguros através de controlos de acesso
rigorosos e criptografados no seu ponto de origem e em transito, ainda hd um problema
para o desenvolvimento das Medidas dos Resultados Relatados pelos Pacientes (PROMs).
O conceito do PROM ¢é desenvolver uma medida baseada no paciente que se relaciona
com uma 4darea ou foco que seja motivo de preocupagdo para o paciente e que seu
envolvimento e feedback sejam essenciais para sua implementacdo bem-sucedida. O
acesso a grandes fluxos de dados a partir de uma variedade de dispositivos que fazem
parte da rede loT usada agora em conjunto com servicos baseados na nuvem pode
fornecer uma base sobre a qual fundamentar uma PROM, mas é dificil saber se os dados
armazenados na nuvem produzem uma medida que terd o significado e a relevancia
pretendidos para um paciente.

A implementacdo da tecnologia blockchain para garantir e melhorar a seguranca
de dados para todos os registros médicos associados ao sistema pode atingir zero
violagOes a saude e definitivamente descentralizar o registro de propriedade. O processo
de criptografia de dados quando enviado ao banco de dados usando algoritmos
diferentes e descriptografar os dados durante a recuperacgao sera usado.

No que diz respeito ao rapido crescimento do nimero de violagdes de dados que
o setor de saude enfrenta, a tecnologia blockchain torna a conformidade da HIPAA
viavel tanto para pacientes quanto para provedores.

C. Analise das Limitacdes do Sistema Blockchain devido a Restricoes da HIPAA

A Blockchain da Ethereum facilita um subconjunto diverso de implementacdes do
sistema devido a aplicacdo de uma linguagem de programacao de Turing completa que é
executada na Ethereum Virtual Machine. Esses sistemas tém limitacdes em que a
mdaquina virtual ndo tem inspecdo direta além da internet, exceto através do uso de
servicos de oraculos. Adicionalmente, as limitacGes de armazenamento da blockchain sdo
aplicadas pelo custo de gas para armazenar e pelo custo de gas para acessar estes dados.
A partir disso, o tempo do bloco estabelece um limite minimo para solicitacbes de
modificacdo do estado de pelo menos quinze segundos.

A limitacdo da blockchain para a hospedar informacdo privada pode ser superada
através do obscurecimento dos dados, como a criptografia, mas no caso da chave de
descriptografia ja ter sido vazada, ndo ha maneira de remover os préprios dados
confidenciais da blockchain. Para efeitos de dados compativeis com a HIPAA, isto pode
potencialmente resultar numa fuga de informacgao persistente e ndo corrigivel devido a
imutabilidade da prépria blockchain. Embora os dados de-identificados possam, na teoria,
ser armazenados na Blockchain Publica da Ethereum, seria desastroso supor que o



mecanismo de filtragem de de-identification nunca falhara, ou que a informacdo de
banda secunddria associada a intera¢cdes da blockchain ndo pode revelar identidades
inadvertidamente. Esta conclusao também foi alcangada pelo MIT Media Lab durante a
formacao dos protocolos MedRec e resumida no Whitepaper da MedRec [3]. Minerar esta
informacdo de banda secunddria pode ser tdo simples quanto observar os carimbos de
data/hora e interagdes com contratos de armazenamento de dados conhecidos.

Através dessa analise, pode ser possivel associar um individuo a uma instituicao e,
mais importante, o tempo durante o qual eles estavam presentes em uma instituigao.
Dada a natureza especializada de algumas instalacdes, esta informacdo é suficiente para
constituir uma violagdo da conformidade com a HIPAA devido a capacidade de um
observador passivo de deduzir a identidade, a localizacdo, o tempo de interacdo e,
possivelmente, a classe do diagndstico.

Enquanto esse local é de natureza remota, a reducdo para menos de 0,04% da
populacdo dos EUA torna-se trivial. Esses fatos constituem falhas de ponto Unico ndo
razodveis que devem ser reconhecidas. Além disso, o armazenamento direto de até
mesmo informacdes criptografadas sobre a blockchain cria a responsabilidade dos
gerentes de banco de dados de entrar em um BAC devido a suas agdes como uma
instacdo de armazenamento de dados da HIPAA (consulte a secdo Regra de Seguranca e
Guias de Computacdao em Nuvem). Esta é uma expectativa irracional, uma vez que todos
mineiros, e até mesmo aqueles individuos que hospedam néds passivos, precisariam ser
compativeis com a HIPAA. Devido a estas preocupac¢des, implementamos um mecanismo
para o armazenamento persistente de informagdes sensiveis através do uso de uma
implementacao privada de uma blockchain baseada na Ethereum.

D. Objetivos de implementagao para usabilidade e seguranga

Os principais objetivos de qualquer sistema seguro podem ser resumidos como os
objetivos de confidencialidade, integridade, disponibilidade, responsabilidade e garantia
de identidade/informacdo. Para acomodar esses objetivos, um invasor e usudario devem
ser definidos. Cada um desses papéis exige certos reconhecimentos de capacidade. Do
ponto de vista do usudrio, o sistema precisa ser suficientemente transparente para que
nenhum conhecimento avancado seja necessdrio. Além disso, devido a incapacidade do
usuario normal de compreender as considera¢cdes complexas de seguranca cibernética, o
processo precisa ser resistente as acdes do usuario.

No caso de ocorrer um ataque, o sistema é criado de tal forma que a quantidade
de esforco que deve ser investido para comprometer um recurso custa mais do que o
valor do préprio recurso. Isso se deve a constatacdo de que uma parte suficientemente
avancada e com recursos adequados serd sempre capaz de violar qualquer sistema, com
tempo e esforco suficientes. Em resumo, ndo ha defesa perfeita. Com essas restricoes em
mente, a implementacdo em si pode agora ser discutida de modo que possamos atingir
todos os objetivos mencionados anteriormente.

3.2 Definicao de Hardware e Implementaciao da Rede
Para acomodar os objetivos de projeto acima mencionados, a implementacdo do sistema
selecionado requer varios sistemas independentes. Cada sistema subdivide a autoridade,



assegura que somente as entidades autorizadas possam interagir de forma aprovada e
oferece um mecanismo para aumentar a seguranca e manter a disponibilidade. Este
sistema também foi concebido de tal modo que o escalonamento pode ser facilmente
realizado através da adicdo de esquemas de chamada hierarquicos. Estes sistemas sao
completamente descritos em detalhe abaixo.

A entidade que enfrenta o publico é um Servidor de Chamada de Procedimento
Remoto (Remote Procedure Call - RPC) que atua como uma interface para uma
implementagdo privada da Blockchain da Ethereum (permissionided blockchain). Esta
rede de nds da blockchain, sé esta autorizada a interagir com os outros nés da blockchain,
uma entidade de chave autoral, uma instalacdo de armazenamento compativel com a
HIPAA e o Servidor de RPC. A entidade de criacdo da chave é o recurso que gera pares de
chaves publicas/privadas para uso na blockchain. A instalagdo do armazenamento
compativel com a HIPAA hospeda os dados reais que constituem informacgdes eletrénicas
privadas de saude (ePHI).

Quando uma solicitacdo de dados ocorre, o sistema compativel com a HIPAA pode
ser autorizado a falar com o agente de encaminhamento, que re-roteia os dados de volta
para o servidor de RPC. Alternativamente, ele pode ser estruturado de modo que o
armazenamento da HIPAA fale diretamente com o servidor de RPC. Cada implementacdo
tem beneficios que devem ser considerados antes da sele¢do final. Em qualquer casos, a
instalacdo de armazenamento da HIPAA descriptografa as porcdes relevantes da base de
dados apds a manuseio da solicitacdo. Esta informacdo decodificada é entdo recodificada
utilizando a chave publica da parte solicitante para a transmissdo. Esta chave publica é
também a chave publica do contrato que atua como a interface de controle da blockchain
para os dados da HIPAA.

O que se segue é um diagrama da topologia da rede:

3.3 Definicao da Implementag¢ao do Software

Além do isolamento fisico de sistemas na implementacdo de hardware e rede, o controle
de acesso do software facilita a integridade dos dados e a verificacdo da autorizacdo para
entidades solicitantes. O sistema do software, a partir da perspectiva do controle de
acesso e da criptografia de dados, é descrito a seguir.
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Figura 2: Topografia da Patientory Blockchain Network

O banco de dados compativel com a HIPAA aceitard apenas conexdes de entrada
do expedidor da HIPAA. Isso garante que o fluxo de trafego seja isolado para caminhos
conhecidos controlados. O expedidor da HIPAA agird apenas para encaminhar uma
solicitacdo para a instalacdo de armazenamento da HIPAA enquanto uma transacdo valida
ocorreu na blockchain e essa transacdo resultou na emissdo de um evento solicitante.
Este evento solicitante precisa conter a chave publica do solicitante e os campos de dados
solicitados. Finalmente, o servidor de RPC usa uma Interface de Programa de Aplicativo
(API) controlada por acesso, de modo que somente usuarios conhecidos possam interagir
com o servidor.

Para entender a hierarquia de chamadas do sistema, a estrutura do contrato para
facilitar o controle do acesso deve ser abordada antes. Cada usuario no sistema faz um
mapa para um endereco privado na blockchain privada. Todos os enderecos privados sé
estdo autorizados a falar directamente com UM contrato na blockchain. Este contrato é o



contrato de classe do individuo. Instituicdes, funciondrios da instituicdo e clientes sdo
objetos de nivel de classe.

Esses objetos de nivel de classe sao interfaces com permissao. O Contrato de Institui¢ao
tem uma lista de todos os clientes que concederam privilégios de visualizacdo a
instituicdo e cada contrato de cliente tem uma lista de todas as instituicdes as quais
concedeu permissdo. O contrato da instituicdo possui fungdes que facilitam a revogacao
de permissdes para a instituicdo, a partir do usuario. O contrato institucional ndo pode
alterar esta lista, impedindo assim o acesso ndo autorizado a registros individuais. Além
disso, o Contrato de Instituicdo possui uma lista de empregados autorizados que é
totalmente capaz de manter. Este esquema de permissao idealmente deveria funcionar
de modo que a revogacdo automatica de uma permissdo seja realizada em intervalos
semi-regulares para evitar que uma instituicdo inadvertidamente preserve os direitos de
acesso de ex-funcionarios.

Dentro deste sistema, todas as partes externas interagem através da submissao de
transacgGes assinadas que codificam a chamada solicitante. Essas transa¢fes sdo enviadas
através do servidor de RPC apds a validacdo do usudrio. O servidor de RPC envia essas
solicitacBes para o servidor de agregacdao de dados que, em seguida, encaminha essas
solicitacbes para os mineiros com base em um mecanismo de compartilhamento de
carga. Os mineiros, em seguida, processar o pedido, submetendo a transagdao em nome
do autor da chamada para o contrato de controle da parte respectiva. Este contrato
contém as permissdes dos dados que a entidade esta autorizada a acessar internamente
no contrato. Este contrato é a Unica entidade que aceitard uma transagao de um pedido
externo. Deste modo, é estabelecido um mecanismo para controlar completamente as
operagoes de chamada na blockchain.

Para qualquer transacao, é criado um registro imutdvel do autor da chamada. Isso
garante que todas as tentativas de acesso a informagdes sejam registradas. Os dados
reais armazenados dentro do contrato de usuario é um sistema de indicadores de hash
gue quando resolvido pelo servidor de armazenamento da HIPAA resultam no retorno
dos dados apropriados. Essas informacdes sdo borbulhadas até o remetente da HIPAA
pela execucdo de uma transacao de solicitacdo valida. O mecanismo que facilita essa
comunicagao é indireto e se manifesta através do sistema de mensagens da blockchain.
Devido a limitagdao de que o solicitante s6 pode consultar o banco de dados por uma
transacdo valida, e o usuario ndo pode alterar diretamente suas proprias informacdes,
controle de acesso é justificado. Do ponto de vista das instituicdes, os mecanismos sdo
semelhantes, exceto o contrato de instituicdo que hospeda uma lista de usudrios de quem
pode solicitar dados e uma lista de usudrios que podem interagir com esta instituicdo
como funcionarios. Quando uma transacdo de solicitacdo se origina no contrato de um
funciondrio da instituicdo, o contrato de controle chama o contrato da instituicdo, que
chama o contrato do usuario para solicitar os indicadores de dados que resolvem o ePHI.
Enquanto a instituicdo estiver na lista de instituicdes aprovadas para o usudrio, o contrato
retornara os indicadores de hash apropriados. Estes indicadores sdao entdao publicados
como uma mensagem de evento que novamente borbulha até a instalacdo de
armazenamento da HIPAA.
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Para maior clareza, o processo completo de uma unica solicitagao é o seguinte: A
parte externa solicita dados do servigo chamando o servidor de RPC com uma transagao
criptograficamente assinada para a submissao para a blockchain. O servidor de RPC
verifica a identidade da parte externa através da assinatura de uma solicitacao de login.

Enquanto a assinatura corresponder a uma entrada no banco de dados de chaves
publicas autorizadas, o servidor de RPC aceita a solicitacdo e envia a solicitacdo a Maquina
de Agregacdo de Dados (Data Aggregate Machine). A Maquina de Agregacdo de Dados
entdao submete os pedidos aos verificadores privados da blockchain. Os verificadores
recebem o pedido como uma chamada de uma conta da blockchain contra um contrato
de destino. Os verificadores executam essa chamada e, no caso de a solicitacdo ser uma
acdo permitida, a transacdo é inserida no bloco seguinte. Esta transaccdo também
provoca a emissdo de uma mensagem de evento na blockchain. Essa mensagem de
evento é observada pelo expedidor da HIPAA, que atua para criar uma solicitacdo
criptografada contra o armazenamento da HIPAA com base nos hashes da mensagem de
evento. Essa mensagem também contém a chave publica do solicitante. O sistema de
banco de dados compativel com a HIPAA observa esse pedido e transmite uma cdpia
criptografada das informagdes para o servidor de RPC usando a chave publica do
solicitante. O servidor de RPC retorna essas informacdes para a parte solicitante
remapeando o IP solicitante para a chave publica na mensagem. O servidor de RPC
transmite essa mensagem sem nunca ter visto os dados subjacentes. Esses dados sdo
imediatamente destruidos pelo servidor de RPC, garantindo assim que o servidor RPC
atue como um canal que ndo precisa ser compativel com a HIPAA.

O mecanismo para publicar os dados é novamente de natureza semelhante,
porém os dados a serem enviados sao criptografados com a chave publica da instalagao
de armazenamento da HIPAA. As outras operacbes sdo idénticas, exceto os dados que
estdo sendo postados que borbulham através do sistema de mensagem de evento. Assim,
devido ao uso de fungcdes de hashing de colisdo baixa e de nonces com carimbos de
data/hora, os dados podem ser armazenados com o contrato sendo capaz de computar o
endereco em que os dados submetidos estdo localizados dentro da instalacdo de
armazenamento da HIPAA.

Finalmente, a distribuicdo de chaves privadas para entidades deve ser tratada. Isto
pode ser facilitado através de meios dépticos para os utilizadores de smartphones. Isto é
analogo ao uso de cdédigos QR como enderecos para enderecos na Ethereum. Meios
alternativos também podem ser estabelecidos usando aplicativos em computadores de
mesa e dispositivos tablet/smartphone. A perda de uma chave n3o é um evento
catastrofico, devido a capacidade de remover administrativamente o controle do acesso
de um contrato de controle de uma chave e conceder outra.

3.4 Interoperabilidade

Os sistemas de EHR sdo baseados em uma arquitetura de validagao de credenciais isolada
na qual os dados do paciente sdo mantidos separados em cada um dos sistemas. Isto
resultou em solugdes de "complementos" (add-ons) de software de coordenacdo de
cuidados de saude de pessoa a pessoa para estes sistemas, para permitir a coordenagao
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de cuidados entre outros fornecedores e organiza¢des de salde auxiliares. No entanto, o
acesso das informacgdes da principal organizacdo do Provedor as outras organizagOes é
apenas via capacidade limitada em instancias casos como Ler, Propor, Enviar ou Notificar.
Além disso, o Paciente/Consumidor tem muito pouca intera¢do ou envolvimento nessa
troca de informacbes. Além disso, qualquer erro relacionado com a comunicacao
incorreta ou errada é muito dificil de corrigir.

Uma vez que uma blockchain e seus contratos inteligentes sdo configurados, os
parametros tornam-se absolutos. O paciente torna-se o principal intermediario no envio e
recebimento de informacgdes de salde negando a necessidade de atualiza¢des freqlientes
e solucdo de problemas de qualquer software. Como os registros da blockchain também
sdo imutdveis e armazenados por todos os usuarios participantes, as contingéncias de
recuperacao sdo desnecessarias. Além disso, a estrutura de informacdo transparente da
blockchain poderia abolir muitos pontos de integracdo de troca de dados e atividades de
relatério demoradas.

3.5 Processos e Escalabilidade

Os usuarios estdo no controle de todas as suas informagdes e transferéncias, o que
garante dados de alta qualidade, completos, consistentes, pontuais, precisos e
amplamente disponiveis, tornando-os duraveis e confidveis. Devido a base de dados
descentralizada, a blockchain ndo tem um ponto central de falha e é mais capaz de
suportar ataques maliciosos.
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Figura 3: Diagrama de Fluxo do Processo da Blockchain

Em qualquer rede de Cuiados de saude é necessario garantir que os participantes
gue estdo trabalhando em conjunto podem depender uns dos outros para fornecer os
servicos necessarios que se espera deles. Para isso, deve haver um meio de assegurar a
prestacdo de contas de tarefas e servicos esperados sejam entregues em tempo habil e
também a responsabilidade associada caso ndo forem entregues em tempo habil ao nivel
de qualidade esperado. Assim, qualquer infra-estrutura de cuidados de saude tem que ter
a competéncia de perfeitamente ser capaz de monitorar as informacdes necessdrias para
permitir que o principal provedor de cuidados avalie a sua rede de cuidados. Além disso, a
medida que a rede de cuidados de saude cresce e essa interacdao entre as redes de
provedores de cuidados aumenta a infra-estrutura dos cuidados de saude deve ser capaz
de abordar esta escala de forma eficaz.

O aspecto chave para a construcdo de um sistema de Gerenciamento de Cuidados
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altamente escalavel e distribuido é um quadro arquitetonico peer-to-peer. Essa estrutura
ja foi usada em vdrios segmentos da industria como midia, esportes, mercado imobiliario,
cadeia de suprimentos e outros, a blockchain pode ser facilmente um conector de
software complementar para frameworks centralizados existentes[7]. Isto nos levou a
explorar a utilizacdo do framework da blockchain para a sua aplicabilidade para ajudar a
permitir uma estrutura peer-to-peer para os cuidados de saude.

A Blockchain tem a promessa de validar duas ou mais entidades envolvidas em
uma "transacdo de saude". Isso fornece dois atributos-chave em comparacdo com um
modelo de autenticacdo centralizada. A primeira é que as partes interessadas podem se
envolver em um "nivel de transacdo" de "relacdo de confianca". A segunda é que a
exposicdo da obrigacdo em tal relacdo é limitada apenas ao envolvimento de "nivel de
transacdo". Isso é muito util, pois limita o acesso de informacdes e responsabilidades
entre as partes envolvidas e, ao mesmo tempo, permite que uma parte entre em uma
relacdo de transacdo com um numero de outros provedores com base em suas
capacidades especificas e tipo de atendimento a ser entregue ao paciente. Isto é
significativamente melhor do que os sistemas centralizados convencionais que tem a
necessidade de limitar o numero de provedores para uma ampla gama de necessidades
de pacientes devido ao esforco necessario para gerenciar o acesso e as obrigacdes.

3.6 Troca de Informacgao sobre Saude e Tokens

Para que os EUA se afastem com sucesso do modelo de taxa por servigo para o atual
modelo baseado em valores, tem que haver uma infra-estrutura de Tl de saude que
permita as organiza¢des vincular qualidade, valor e eficacia de intervencdes médicas
através de um modelo de remuneragao respeitavel.

A compensacado ird se basear na eficacia da rede dos provedores de servicos em
conjunto para garantir a melhoria da qualidade dos cuidados e bem-estar e, ao mesmo
tempo, reduzir os custos de cuidados associados. Para incentivar verdadeiramente os
diferentes participantes na rede a criar pro-ativamente melhores regimes de assisténcia,
uma compensacdo baseada no mérito de economias compartilhadas (reembolsos) entra
em vigor. A fim de alocar efetivamente uma parte proporcional ao provedor na rede que
mais contribuiu para a economia global, um monitoramento claro de sua contribuicdo é
mensuravelmente executado por contratos inteligentes na rede da blockchain.

Outro impacto-chave do novo paradigma de saude é o modelo de compensacdo
onde os provedores sdo elegiveis para receber compensacdo adicional além do cuidado
prestado. Esta compensacdo é o resultado de economias que sdo geradas com base na
forma de quanto os provedores gerenciam os resultados dos cuidados do paciente
(incentivos). Qualquer economia gerada através de uma gestao eficiente do cuidado do
paciente pode ser mantida pelos provedores e seus parceiros de rede como parte do
aspecto de economia compartilhada do novo paradigma de saude.

Nossa proposta da a capacidade dos pagadores de transferir tokens como
incentivos para os provedores que alcangam essas métricas de qualidade. A capacidade
de acompanhar e gerenciar contratos inteligentes em que os beneficios podem ser
resgatados com facilmente, fornecendo a "cenoura" necessdria para provedores e
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pacientes participarem ativamente de uma colaboracao reciproca. Contrariamente, se um
ou mais participantes falharem, penalidades apropriadas por meio de obrigacdes também
podem ser cobradas com a mesma facilidade. Esta aproximagdo da "cenoura/vara"
fornecera o impulso necessario que é preciso para deslocar a industria de cuidados
médicos de uma mentalidade da geréncia da doenca a uma mentalidade de estilo de vida
bem-estar.

Dai em diante, tokens emitidas pela Patientory (PTY), vdo ser o token nativo da
plataforma da Patientory. Em troca de tokens PTY, os usuadrios serdo capazes de usar a
rede para alugar espaco de armazenamento de informacdes de salde, e para executar
pagamentos e transacdes nos contratos inteligentes de salde.

Acreditamos firmemente que usar um token seja o melhor sistema de pagamento
para suportar esta infra-estrutura no futuro préximo. O futuro é um ecossistema vibrante
de muitos tokens, para os quais a saude precisara de um sistema de pagamento em ciclo
fechado. O resultado sera um ciclo de feedback positivo do circulo de gerenciamento de
cuidado eficiente com diminui¢cGes significativas em bilhGes de dodlares atualmente
atribuidos a fraude de pagamento de saude [4].

O sistema também incentiva as grandes organizacdes com amplo armazenamento
de servidores a trocar tokens com organiza¢des de saude de pequeno e médio porte que
precisardo de acesso direto a rede de saude da blockchain sem a implementagdo direta
de um nd. No entanto, as novas politicas de saude fornecem o potencial para incentivar
os provedores a trabalharem juntos para melhorar as vias de atendimento, as atuais
arquiteturas de EHR ficam aquém desta habilidade, assim, a simples concessdo ou
recebimento de tokens facilita esse processo.

Portanto, o valor dos tokens esta vinculado ao volume de transagdes executadas na rede.
A medida que a rede Patientory aumentar consistentemente as transacdes de tokens, a
demanda por token aumenta, resultando em aumento de valor.

3.7 Aquisicao de Token

O token PTY pode ser adquirido através do aplicativo nativo da Patientory, do mercado de
criptomoedas e de outro paciente, médico ou seguradora por transferéncia. Os usuarios
da plataforma terdo a capacidade de adquirir PTY enviando Ether ("ETH") para o contrato
de criacdo de PTY na blockchain durante uma pré-venda. A interface da Patientory
integrara solucbes de negociacdo de terceiros como a Shapeshift e a Coinbase para
usuarios que ndo possuem ETH.
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Figura 4: Valor do Token da Patientory Token como Fung¢ao de Transa¢des

A distribuicdo inicial do Token da Patientory sera sob a forma de uma pré-venda.
Qualquer pessoa sera capaz de adquirir PTY com uma taxa de desconto penhorando ETH
no contrato inteligente de venda do token. Aqueles com outras criptomoedas como ETC
ou BTC podem criar PTY através de um servico de conversdao de terceiros que estara
disponivel na pagina de pré-venda.

A equipe fundadora recebera uma alocagao de 10% de PTY, sujeita a um periodo
de detencdao de doze meses. Esses tokens servirdo como incentivo de longo prazo para a
equipe fundadora da Patientory. 20% adicionais serao alocados ao fundo da Patientory
Foundation para ser usado para pesquisa e desenvolvimento com relagdo a tecnologia
blockchain para casos de uso de saude.

3.8 Contratos inteligentes e Processamento de reivindica¢ao de seguro
A. Auto-arbitragem

A complexidade das faturas médicas e os processos de reembolso de terceiros
para os pacientes geralmente levam a confusdo ou mal-entendidos entre o paciente, o
provedor médico e a seguradora. Essas complicacdes levam alguns consumidores a ndo
saber quando, a quem, ou que quantia eles devem para uma conta médica ou mesmo se
0 pagamento era sua responsabilidade ou o provedor de seguros.

A Patientory é uma plataforma projetada para alavancar tanto as tecnologias da
blockchain da Ethereum quanto as APIs de Fast Health Interoperability Resources (FHIR)
para aumentar a eficiéncia, permitir a arbitragem de reivindicacdes em tempo quase real,
fornecer acordos transparentes entre as partes interessadas e diminuindo a fraude.

O FHIR foi criado como um padrao da industria para formatar os dados, reduzindo
assim a complexidade da integragdo para os sistemas legados de saude e seguros. Um
aspecto-chave da nossa solucdo, devido ao custo de adicionar dados a blockchain, esta
limitando esses dados apenas ao que é necessario para que os contratos inteligentes
sejam executados.

Com os custos relacionados com faturas e seguro, que esperam atingir 315 bilhdes
de délares (USD) em 2018 e os consultorios médicos gastam 3,8 horas por semana
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interagindo com os pagadores, nossa plataforma pode trazer alivio substancial para esses
custos operacionais. Esses mesmos métodos que podem ser utilizados para a analise de
correlagdo cruzada para informagdo de diagndstico podem ser utilizados para analisar
dados de reivindicacdo de atividade fraudulenta. Esta analise também pode revelar a¢des
como o comportamento de busca de medicamentos devido a instancia de reivindicagdes
multiplas. Ambos os casos de uso acrescentam propostas de valor para o uso deste
sistema pelas companhias de seguros, mas o beneficio final estd além dessa informacao.

Devido ao sistema baseado em regras que é executado pelo sistema de contratos
inteligentes, contratos de cobertura inteiros podem ser codificados para contratos
inteligentes que sdo referenciados contra usuarios finais. Isso permitiria a uma institui¢ao
médica consultar o sistema para verificar a existéncia de cobertura antes da prestacdo do
servico. O uso do sistema para hospedar informacdes de custo também permite a
cobranca automatica entre instituicdes e individuos como divida baseada em token.
Assim, uma instituicdo e um individuo podem ser facilmente informados dos custos a
medida que sdo apresentaos. Isso remove a carga de trabalho dos departamentos de
contabilidade, portanto, um valor adicional para a adog¢do do sistema.

Por esta razdao a Patientory é um sistema de pagamento em ciclo fechado.
Espera-se que a ligagdo de cadeia cruzada possa até mesmo permitir a troca segura de
valor através da Blockchain publica da Ethereum. Esse mecanismo ja esta resolvido para
a arbitragem de transagoes de Bitcoin, embora exija uma entidade confiavel para atuar
como um oraculo.

B. Viabilidade

Através do uso de mecanismos existentes, esta arquitetura pode ser prontamente
construida. Um desses exemplos seria a vinculagdo do sistema de armazenamento de
dados compativel com a HIPAA da Amazon Web Service com o ErisDB que é prontamente
implantavel. Este SAAS permite a rdpido implantacdo de um contrato inteligente da
blockchain da Ethereum com controles de acesso totalmente autorizados, como os
mencionados acima. A adicdo dos nds passivos precisaria ser construida, mas este é um
custo de desenvolvimento minimo em comparacdo com o desenvolvimento da
arquitetura completa.

Com a arquitetura de trés niveis do Contrato Inteligente da Patientory, apenas um
subconjunto dos recursos de um contrato inteligente é implementado na blockchain da
Ethereum. A complexa légica de negdcios é removida do caminho da execucdo, o que
permite que a camada de dados seja otimizada para refletir a natureza distribuida da
rede.

Os componentes do pacote de contratos inteligentes implementados na
blockchain da Ethereum sdo o esquema de banco de dados, a validacdo e verificacdo de
transacGes que anexam ao livro-razdo e a légica de otimizacdo de consulta para leitura do
livro-razdo. A légica de negdcios é puxada para cima da blockchain da Ethereum para uma
camada intermedidria (empresarial) separada. Esse cédigo ldgico acessa uma variedade
de servicos, incluindo a execu¢do segura, atestado, identidade, suporte criptografico,
formatacdo de dados, mensagens confidveis, gatilhos e a capacidade de vincular esse
codigo ao esquema de contratos inteligentes especificos em qualquer numero de
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blockchains, permitindo que a Patientory encaixe e funcione em vdrios consércios de
salde. Esses servicos sao fornecidos em uma estrutura, onde as partes individuais do
cddigo que suportam os contratos inteligentes podem ser executadas, enviando
transac¢des para nds da blockchain e ser vinculados ao esquema na camada de dados.

3.9 Beneficios exclusivos adicionais

Embora uma instituicdo médica, como um hospital, ndo devesse ter acesso a registros
gue ndo tenham sido especificamente aprovados, o usuario final poderia obter beneficios
adicionais pela participacdo no servico se 0s usuarios pré-autorizassem o
compartilhamento de informagdes sob circunstancias de emergéncia. Com isso em
mente, a necessidade de uma aplicagdo médica para acessar os registros de uma pessoa
gue ndo responde em uma situacdo de emergéncia constitui uma situacdo que merece o
escalonamento de privilégios dado que o usudrio ja autorizou esse acesso. No caso de
uma pessoa nao ser responsavel e ter seu telefone celular presente, a instituicdo pode
tomar a posse do dispositivo de um individuo usando um método de assinatura
secunddria disponivel na tela de bloqueio de um smartphone. Esta segunda chave nao
deve ser a mesma chave privada que a conta principal. Assim, se uma conta de instituicdo
submete uma solicitacdo a blockchain contendo a chave publica de um individuo e o
smartphone daquele individuo envia uma assinatura de emergéncia, a blockchain pode
aumentar o privilégio para permitir o acesso a registros médicos. O acesso a esta chave
privada deve ser considerada queimdvel e ser substituida pelo individuo o mais
rapidamente possivel. Desta forma, a troca segura de informagdes entre um individuo e
uma instituicdo autorizada pode ser facilitado em situacdes de emergéncia.

Caso uma instituicdo solicite essas informagdes sem autorizacdo apropriada, o
individuo sera notificado das acdes. Se o individuo nega essa solicitacdo dentro de um
intervalo limite, os dados ndo sdo compartilhados. Além disso, se uma instituicdo tentar
multiplas solicitacbes fraudulentas, a instituicdo pode ser punida por revogacdo de
privilégio, punicdo monetdria e/ou agdes legais. O dano causado pela perda de um
dispositivo celular € minimo devido a necessidade de um dispositivo celular e uma chave
de nivel de instituicdo. No futuro préximo, todos os cartdes de seguro poderiam ser
incorporados com micro-controladores criptograficos, tais como cartdes de crédito
modernos possuem, que iria facilitar a mesma operacdo independente de um
smartphone.

4 Prioridades Nacionais/Internacionais de Saude

4.1 Cuidados personalizados
Para alcancar um cuidado superior eficaz, uma abordagem baseada na pessoa é
importante. Tal abordagem deve levar em conta ndo apenas os aspectos clinicos, mas
também os fatores sociais e econdmicos que impedem a capacidade de se engajar com
sucesso na conformidade de cuidados e vida saudavel para produzir um bem-estar
sustentado.

Para obter resultados de cuidados eficazes é necessario identificar claramente as
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barreiras da saude individual e das situacdes de vida. Com o crescente nimero de
pacientes com mais de 2 incidéncia de uma doenga, a abordagem "unilateral" de
atendimento de todos os tipos de assisténcia ndo é propicia para motivar e tratar
resultados de cuidados eficazes. Por isso, um modelo de cuidado mais flexivel adaptado
para incluir as necessidades multifacetadas de saude e bem-estar dos pacientes deve ser
considerado. Isto exige que um plano de cuidados interativo, dindmico e abrangente, no
gual o paciente possa ativamente acompanhar, gerir e participar dos seus cuidados, isso é
vital.

4.2 Resultados Clinicos

As Medidas dos Resultados Relatados pelos Pacientes (PROMs), que se concentram em
resultados que estdao diretamente relacionados com o paciente, assumiram uma
importancia e significado crescentes nos ultimos anos. Isto deve-se, em parte, ao
aumento da atencao focada na experiéncia do paciente e para fornecer uma avaliagdo
baseada no paciente sobre sua obrigacdo e o impacto da doenca. As PROMs podem
incluir sintomas e outros aspectos de indicadores de qualidade de vida relacionados a
salde, como a fungdo fisica ou social, a adesdo ao tratamento e a satisfacdo com o
tratamento. Eles também podem facilitar uma comunicagdo mais precisa entre o médico
e o paciente quanto a carga da incidéncia de uma doenca relacionadas ao tratamento,
fornecendo uma avaliacdo mais detalhada e completa de tratamentos para condi¢des
especificas, como cancer ou esclerose multipla.

As PROMs sdo distintas das medidas de eficdcia clinica tradicionais (por exemplo,
sobreviventes ao cancer, cessacdo do tabagismo) porque refletem diretamente o impacto
da doenca e do seu tratamento do ponto de vista do paciente. Ele pode examinar o
equilibrio entre a eficiéncia do tratamento e as obrigaces do paciente. E também eficaz
na observacdo de areas como o funcionamento fisico e o bem-estar geral e destaca a
eficacia e a seguranga dos tratamentos em relagao ao seu beneficio clinico global. Como
as proprias medidas sdo desenvolvidas do ponto de vista do paciente, elas também pode
facilitar um maior envolvimento do paciente na tomada de decisdo do tratamento, bem
como fornecer orientacdo para decisdes de cuidados de saude. Essencialmente, reforcar
uma infra-estrutura de PROM baseada na blockchain reforca a capacidade de incentivar
os provedoes e os contribuintes no cumprimento dos padrées de atendimento.

5 Conclusao

A Blockchain desempenhara um papel cada vez mais significativo na Tl de cuidados de
saude e trard inovagdes benéficas e novas eficacias para cada parte interessada no
ecossistema. E de vital importancia que as organiza¢des de salide compreendam o nucleo
da tecnologia blockchain para garantir que estejam prontas para as mudancas que a
tecnologia implica.

O resultado sera uma nova geracao de poderosos aplicativos baseadas na blockchain que
moldardo a préxima era de negdcios na area da saude. Para que as blockchains cumpram
seu potencial na drea de saude, devem ser baseadas em padrdes que assegurem a
compatibilidade e a interoperabilidade dentro do sistema de saude.
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