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Bu dokiiman yalnizca bilgilendirme amaglidir. Patientory ve Patientory ile iligkili
veya baglantili herhangi bir sirketin hisse senetlerini veya tahvillerini satma yetkisi
veren bir teklif veya talep olusturmaz. Bu tiir herhangi bir bagvuru veya talep sadece
mutabakat muhtirasi ile ve gegerli tiim tahviller ve diger kanunlarin hiikiimlerine
uygun olarak yapilir.

Teori

Blok zinciri destekli bir saglik bilgisi degis tokusu (HIE), birlikte ¢alisabilirlik
ve siber giivenligin gercek degerinin kilidini agabilir. Bu sistem, niifus saghg:
yonetimi goz 6ntine alindiginda mevcut ii¢lincii sahis arabulucularin siirtiisme ve
maliyetlerini ortadan kaldirma potansiyeline sahiptir. Gelistirilmis veri butiinligi,
islem maliyetlerinin dustirtilmesi, merkeziyetgilikten ¢ikarilma ve giivenin
aracisizlagtirilmasi vaatleri vardir. Hasta bakimi blok zinciri HIE ile koordine
edilebildiginden dolayz, blok zinciri HIE tiim HIPAA kurallarina ve standartlarina
uyarken, gereksiz hizmetleri esas olarak azaltir ayrica maliyetleri diisiirerek ve
stireklilik bakim doéngiisii etkinliklerinin iyilestirilmesiyle testleri kopyalar. Blok
zincir teknolojisi ile desteklenen hasta odakli bir protokol olan Patientory, saglik
hizmeti alanindaki paydaslarin elektronik tibbi veriyi yonetme bigimini
degistiriyor ve klinik bakim ekipleriyle etkilesime giriyor.

1 Giris
1.1 Blok Zinciri Nedir?

Bitcoin dijital para biriminin ardindaki teknoloji, blok zincirinin dogusu, Sahoshi
Nakamoto takma adli, tanimlanamayan kisiye (veya gruba) kadar uzanir. 2009 yilindan
bu yana, bankacilik sektoriinde pazara giren yeni blok zinciri destekli isletmeler ve
hizmetler ile blok zinciri daha yaygin bir kullanim kazanmistir. Blok Zinciri'nin
teknolojisi, herhangi bir tek varlik tarafindan kontrol edilmeden, bir is ag1 genelinde bir
islem kayit defteri paylasmak i¢in kullanilir. Dagitilan kayit defteri, merkezi bir kontrol
noktasi gerektirmeden izlenebilen ve ticarete konu olan hemen hemen her seyin
bulundugu, uygun maliyetli ticari iligkiler kurmayi kolaylastirir. Bu teknoloji, gizlilik ve
verilerin kontroliinii bireyin eline koyar. Ugiincii taraf aracilara giivenmeden giiven ve
duristlik kurulur.



1.2 Mevcut Saglik Altyapisi

"Prosediir" temelli odaklanmanin ‘kiginin biitiinsel bakimi" olarak yeniden
diizenlenmesi, saglik uzmanlarinin, bakim altindaki hastalarin bakim: sonuglarini
iyilestirmek, akut sonras1 bakim evreleri ya da Akut bakim evreleri aralari i¢in ortak bir
hedef dogrultusunda birlikte ¢alisan "aglar" olusturmalarini gerektirir. Uzmanlar, temel
bakim hekimleri, hasta bakicilar1 ve saglik uzmanlari (beslenme uzmani ve
rehabilitasyon hemsireleri gibi) saglik hizmeti saglayicilar1 arasinda isbirligi ihtiyaci
sayisal teknolojilerin kullaniminin artmasina neden olur. Bu ¢oziimler, saglik hizmeti
sunmak i¢in izleme ve verimliligi 6nemli 6l¢iide gelistirmis olsa da, oncelikle elektronik
tibbi kayitlar (EMR) sistemleri dahilinde saglik bilgileri silolar1 olugturmaya karar
verdiler.

Saglik kurumlar1 ve devlet kurumlari, geleneksel bilgi sistemleri ve veri
aligveriglerini kurmak ve yonetmek i¢in 6nemli miktarda zaman ve para harciyor;
Sorunlarin siirekli olarak giderilmesi, alan parametrelerinin giincellenmesi, yedekleme
ve kurtarma oOnlemleri alinmasi ve raporlama amaciyla bilgi ¢ikarilmasi i¢in parasal
kaynak gerektiyor.

Federal kanunlar ve tesvik programlari, Elektronik saglik kaydinin uygulanmasina
iliskin olumsuz tavrina tepki olarak saglik verilerini daha erigilebilir kilmigtir. Bununla
birlikte, hastane sistemlerinin biylik ¢ogunlugu verilerini kolayca (veya giivenle)
paylasamaz. Sonu¢ olarak, doktorlar aslinda hastalarla konusmaktan daha ¢ok
zamanlarini yazarak harciyorlar. Hekim tilkenmisligi 2011-2014 yillar1 arasinda yiizde
45'den %54'e cikt1 [1].

Hem Kklinik hem de saglik cephesinde "bireysellestirilmis" saglik bilgisi kavrami
mevcut olsa da, bunlar "kisisellestirilmis" bakim planlarina ¢evrilmemistir. Dahasi, bol
miktarda veri olmasina ragmen, genel saglik ekosistemi, bir hastanin gelecekteki bakim
evrelerini daha iyi tahmin etmeye yardimci olmasi i¢in biiyiik verilere bir degeri veya
riski eklemek i¢in yeterince mithendislik yetenegine sahip degildir.

Dolayisiyla, Saglik Bakimi teknolojisi endiistrisinin siirdiirdiigii mevcut ¢oziimler,
hastalar i¢in saglik bakimi ve gizlilik / ekonomik dolandiricilik arasinda zor bir se¢im
yapmakla sonuglanmigtir. Endiistri tarafindan daha fazla veri olusturuldugunda bu
sorunun biiyiik olgiide genisledigini goriiyoruz. Blok zincirinin giivenli teknolojisi,
Ozellikleri ve dagimik vyapis;, bu operasyonlarin maliyetini ve verimliligini
diisiirmeye ve uygulanabilir bir giivenlik altyapisi olusturmaya yardimci olabilir.

1.3 Hasta-Saglik hizmeti veren ligkisi

Yeni saglik yonetimi paradigmasi, hastalara daha iyi saglik hizmeti sonuglar1 saglamak
i¢in verimli ve optimal saglik hizmeti gereksinimini talep eder. Bu, Bashca saglik
hizmeti saglayicilarinin, ilgili diger saglik hizmeti saglayicilar1 ve Laboratuvarlar ve
Eczaneler gibi yardimei saglik organizasyonlar: ile aktif olarak koordine olabilmesini ve
isbirligi yapabilmesini gerektirir. Sonug olarak, bunun basaril1 bir sekilde yapilmas: igin
hasta kayitlar1 zamaninda giincellenmeli ve modifiye edilmelidir.
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Sekil 1: Patientory Sema Seklinde

EMR (Elektronik Saglik Kaydi) yazilimi halihazirda etkin bir hasta-hizmet veren
iliskisini yasaklar. Hasta portallari, silolagtirilmig hasta tecriibesinin bir sonucu olarak
hastalar arasinda en az etkiye sahiptir. Dahasi, bu yazilim bir sistemden digerine bilgi
aktarimi icin sadece kisith bir yetenege sahiptir ve genellikle bu bilgiyi aktarabilen
belirli bir kisiyi gerektirir. Bu durum, saglik hizmeti sunan kuruluslar arasinda giderek
artan bir gecikmeye yol agmustir ve ayrica, saglik hizmetlerinin kalitesinde genel olarak
distise neden olmustur. Ayrica saglik hizmeti saglayicilari, zamanlarinin ¢ogunu saglik
hizmetinin koordinasyonuna harcarken, hastalarin tedavisinde etkinlikleri ve is yiikii
onemli derecede artmistir. Bu durum, saglik hizmeti sonuglarinda hastalar icin
geleneksel kaninin aksine bir etki yaratmistir.

Buna ek olarak, birgok doktor hastalarin elektronik saglik kayitlarina erismesini
istemedigi icin, hastalar kendi saglhk durumlarini izlemede pasif bir rol
tistlenmektedirler. Bu durum, sonug olarak hastalara kendi saglik durumlar: tizerinde
sahiplik ve kontrol eksikligi hissettiriyor; bu da hastalarin sinirlenmesine ve saglik
bakimlarindan ayrilmalarina yol agiyor. Son zamanlarda bireylerin hayati organlarini
ve saglik parametrelerini izlemelerine yardimci olan mobil saglik uygulamalarinda
artis olsa da, bu yenilik, elektronik saglik kayitlarina entegre olmanin getirdigi
zorluklarla yiiz yiize oldugu igin, gelistirilmis hasta bakimi veya tedaviye uyum ve
sonuglara ¢evrilememistir.

2 Sisteme Genel Bakis

Bu giincel konular, Patientory Blok zinciri Agmi kullanilarak ¢ozilmistiir. Eski
elektronik saglik kayitlari, hacking'e, siki giivenlik diizenlemelerine ve asir1 masrafa
maruz kalan merkezi yapilardir. Patientory Blok Zinciri altyapisini uygulayarak, saglik
uzmanlar1 sistemin dogal erisim kontrolii ozellikleri nedeniyle minimize edilmis
ihlalleri goriir; kolaylastirilmis saglik hizmeti koordinasyonu i¢in olan bu kanal saglik
sonuclarinda genel iyilesme ile sonuglanmir. Yukarida, Patientory blok zinciri
altyapisinin - ve hastalar ile saglk hizmeti saglayicilar1 arasindaki birlikte
¢alisabilirliginin agiklandig bir sematik ¢izim bulunmaktadir.



3 Sistemin Uygulanmasi

3.1 HIPAA Yonetmelikleri ve Uyumluluk Esaslar

Uygulamalarla ilgili anlaml bir tartismadan once, 1996 Saghik Sigortas: Tasinabilirligi
ve Hesap Verebilirlik Yasasinin (HIPAA) emirleri tarafindan uygulanan kisitlamalar
ele alinmaldir. Birincil endise kurallari, Gizlilik Kurali, Giivenlik Kurali ve Bulut
Bilisim Yonergeleridir. Bu yazinin amaci HIPAA yasasinin tam bir incelemesini
yapmak degildir. Uygulamaya iliskin unsurlar, ilgili bagvuru aninda tanimlanacak ve
daha ayrintili bir sekilde tartigilacaktir.

A. Gizlilik Kurali

Patientory'nin is modeli, 6zel saglik bilgilerinin elektronik olarak saklanmasi ve
iletilmesi nedeniyle Gizlilik Kuralinin gerekliliklerine uyulmasini sart kosar. Gizlilik
kuralimin uygulanabilirligi, Gizlilik kurali (Saglik planlar, saglik hizmeti kliring
odalar1 ve saglik bilgilerini elektronik ortamda ileten herhangi bir saglik hizmeti
saglayicisina uygulanir ") olarak 6zetlenmistir. [2]. Bu acentelere ek olarak, hizmet
saglayici olarak kendi adina hareket eden taraflar da HIPAA uyumundan
sorumludurlar. Bu ikinci el aracilara I3 Ortaklar1 (BA) adi verilir ve BA'nin uymasi
gereken kurallar1 ve diizenlemeleri belirleyen yasal belge, Is Ortagi Sozlesmesi (BAC)
olarak adlandirir. HIPAA, bu sézlesmelerin niteli§i konusunda kati kurallar
koymaktadr.
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verinin kimligi saptanamayan veriye siniri, bir bilgi toplulugu ile iliskilendirilen olas:
kisi say1sin1 toplam ABD niifusunun % 0,04'iinden daha az1 olarak kisitlayan herhangi
bir bilgidir.
B. Giivenlik Kural1 ve Bulut Bilisim Kurallar1

Bu konuyla iliskili i¢cerigin uzunlugu nedeniyle, yalnizca birincil endise unsurlar:
referans i¢in ayrilmistir. Bu 6ncelikli endiseler sunlardir: "Kapsanan bir tiizellik,
elektronik olarak korunan saglik bilgilerini olusturmak, almak, korumak veya iletmek
(eKSB'ni islemek ve / veya depolamak gibi) bir Bulut depolama saglayicist hizmetleri
isine girdiginde, kendi adina bulut depolama saglayicist HIPAA uyarinca bir is
ortagidir. Avyrica, bir is ortag1 elektronik olarak korunan saglik bilgilerini kendi adina
yaratmak, almak, korumak veya iletmek i¢in bir bulut depolama saglayicisi ile
tageronluk yaparsa, bulut depolama saglayicisinin kendisi bir i ortagidir.



Bulut depolama saglayicisi, yalnizca sifrelenmis olarak korunan saglik bilgilerini isler
veya depolar ve veri i¢in bir sifreleme anahtar1 bulunmamas: halinde bile bu kurallar
gecerlidir. Sifreleme anahtari eksikligi, bir bulut depolama saglayicisini is ortag:
statiisiinden ve HIPAA Kurallar1 kapsamindaki yikiimliiliklerden muaf tutmaz.
Sonug olarak, kapsanan tiizellik (veya is ortagr) ve bulut depolama saglayicisi,
HIPAA'ya uygun bir is ortakligi sozlesmesi (BAA) imzalamalidir ve bulut depolama
saglayicisi, hem BAA'nin sartlarini yerine getirmekle s6zlesmeye bagh yiikiimlii hem
de HIPAA Kurallarinin gegerli sartlarina uymakla dogrudan yitkiimladir "[3].

Kapsanmis tiizellik, daha uygun maliyeti ve daha diisiik IT yonetim maliyetlerini
gerekce gostererek, saglik bilgilerini depolamak i¢in ¢ogu zaman bulut depolama
saglayicilarini  (CSP'ler) kullanir. Bununla birlikte, tiiketiciler Kkisisel verilerini
depolamak i¢in bulut saglayicilarina giivendikleri i¢in, bu veriler tizerindeki dogrudan
denetimi bagkalarina birakirlar ve sonug olarak, tiiketiciler verilere kimlerin erigimi
oldugunu ve verilerin cografi olarak nereye yerlestirildiklerinden habersizdirler. Is
ortagi ve bulut depolama saglayicisi arasinda agik bir is ortakligi sozlesmesi
gelistirilmis olsa bile, bir ihlalin meydana gelmesi durumunda, sadece verilerin gizliligi
ve giivenliginin sorumlulugunu kimlerin aldig1 kosullar1 saglanir. Tiiketici, potansiyel
olarak bu veri akislarina erisimi denetleyebilir, ancak bulut depolama saglayicisina bu
ayricaliklarin uygulalanmasinda giivenir.

Bulut depolama alaninin kullanimi popiiler olsa da, bir tiiketici, kisisel veriler i¢in
bu mekanizmay kullanirken tistlendigi bir takim riskler s6z konusudur. Bulut tabanl
mimaride, veriler sik sik ¢ogaltilir ve taginir, dolayisiyla yetkisiz veri kullaniminin
riskleri artar. Buna ek olarak, yoneticilere, ag mithendislerine ve bu verileri barindiran
sunucular iizerinde veya bu verilere ev sahipligi yapan sunucular i¢in hizmet saglayan
teknik uzmanlar gibi birden ¢ok kisiye veriye potansiyel erisime izin verilir. Bu da
yetkisiz erigim ve kullanim riskini artirir.

Bununla birlikte, veriler siki erisim kontrolleriyle ve kaynak noktasinda ve transit
halindeyken sifrelenmis olarak giivende olsa bile, Hasta Tarafindan Rapor Edilen
Sonug Olgiitleri'nin (PROM'lar) gelistirilmesi icin hala bir sorun teskil etmektedir.

PROM kavrami, hastay: ilgilendiren bir alan ya da odakla ilgili hasta odakli bir
olgiit gelistirmektir. Hastanin katilimi ve geri bildirimi PROM'un basarili olarak
uygulanmasi i¢in esastir.

Nesnelerin interneti aginin bir pargasi olan gesitli cihazlardan biiyiik veri akislarina
erismek, su an kullanilan gibi bulut tabanl hizmetler ile birlikte bir PROM'un temelini
olugturacak bir dayanak saglayabilir, ancak bulutta silolastirilmis verilerin, bir hasta
icin istenilen anlam ve uygunluk diizeyine sahip olacak bir 6l¢lit olusturup
olugturmayacagin bilmek zordur.

Sistemle iligkilendirilmis tiim tibbi kayitlarin giivenilirligini saglamak ve arttirmak
i¢in blok zinciri teknolojisinin uygulanmas: saglik ihlallerini ve kayit milkiyetinin
nihai yerinden yonetimini en aza indirebilir. Veritabanina gonderildiginde farkli
algoritmalar kullanilarak verilerin sifrelenmesi ve verilerin geri getirilmesi sirasinda
sifre ¢oziilmesi kullanilacaktir. Veriler, kanunen zorunlu oldugu gibi, iletim ve geri
alma sirasinda NIST uyumlu algoritmalar kullanilarak sifrelenecektir. Béylece, tiim
bilgi degisimi, NIST spesifikasyonlarinda belirtilen en iyi uygulamalara uyacaktir.

Saglik sektoriiniin karsi karsiya kaldig1 hizla artan sayida veri ihlalini ithafen,
blok zinciri teknolojisi HIPAA uyumlulugunu hem hastalar hem de saglik hizmeti
saglayicilar: icin miimkiin kilmaktadir.



C. HIPAA Kisitlamalarina Bagh Sinirlamalarin Blok Zinciri Sistem Analizi

Ethereum Blok Zinciri, Ethereum Sanal Makinesinde yiiriitillen eksiksiz bir
programlama dilinin uygulanmasi sayesin de ¢esitli sistem uygulamalarimin alt
kiimesini kolaylagtirir. Bu sistemlerin Oracle hizmetlerinin kullanimiyla ilgili hi¢cbir
sinirlamast yoktur. Ayrica, blok zincirinin depolama smirlamalari, depolama gaz
maliyeti ve bu verilere erismek i¢in kullanilan gaz maliyeti ile uygulanmaktadir. Bu
yazinin bir sonucu olarak, zincirin blok zamani, en az on on bes saniyelik degistirme
istekleri i¢in asgari bir sinir olusturur.

Blok zincirinin 6zel bilgilere ev sahipligi yapma smirlamas: sifreleme gibi veri
gizleme ile sona erebilir. Ancak sifre ¢6zme anahtarinin sizdirilmis olmas: durumunda,
hassas verileri blok zincirinden g¢ikarmanin bir yolu yoktur. HIPAA uyumlu veriler
maksadi ile, bu, blok zincirin kendisinin degismez olmasi nedeniyle potansiyel olarak
bilginin kalici, diizeltilemez sizintisina neden olabilir. Kimlik bilgilerinden armdirilmis
veriler, teorik olarak Halka agik Ethereum Blok Zincirinde saklanabilse de, kimlik
bilgileri filtreleme mekanizmasinin asla hata yapmayacagini veya blok zinciri
etkilesimleriyle ile iligkili yan bant bilgisinin kazara kimligi agiga vuramayacagini
varsaymak felaket olurdu. Bu sonuca MedRec Protokollerinin olugturulmas: sirasinda
MIT Medya Laboratuvar: tarafindan da ulasildi ve MedRec Tanitim Yazisi [3] 'de
Ozetlendi. Bu yan bant bilgisini elde etmek, tarih bilgilerini ve bilinen veri depolama
sozlesmeleri ile etkilesimleri gézlemlemek kadar basit olabilir.

Bu analiz sayesinde, bir kisiyi bir kurumla iligkilendirmek ve daha da 6nemlisi, bir
tesiste bulunduklar1 zamani iligkilendirmek miimkiin olabilir. Bazi tesislerin &zel
nitelikleri g6z 6niinde bulunduruldugunda, pasif bir gozlemcinin kimligini, yerini,
etkilesim zamanini hem de muhtemelen tani sinifini ortaya ¢ikarabilmesinden dolayi,
HIPAA uyumlulugu ihlali teskil etmek igin yeterince bilgi vardir.

Bu konumun dogasi geregi {icra olmasi bekleniyorsa, ABD niifusunun%
0.04'tinden daha aza bir azalma Onemsiz hale gelir. Bu gergekler, kabul edilmesi
gereken mantiksiz tek nokta hatalar1 olusturmaktadir. Ayrica, sifreli bilgilerin bile blok
zincirinde dogrudan depolanmasi, HIPAA veri depolama tesisi olarak yaptiklar:
eylemlerinden dolayr veritabani yoneticilerinin bir is ortakligi anlagmasina (BAC)
girme sorumlulugunu dogurmaktadir (Bkz. Giivenlik Kurali ve Bulut Bilisim
Yonergeleri baslikli boliim). Her madencigin ve hatta pasif diigiim noktalar1 barindiran
kisilerin HIPAA'ya uymas: gerektigi i¢cin bu makul olmayan bir beklentidir. Her
madencinin ve hatta pasif diigiim noktalar1 barindiran kisilerin HIPAA uyumlu olma
gerekliligi mantiksiz bir beklentidir. Bu endiselerden o&tiirii, Ethereum tabanli blok
zincirinin 6zel bir uygulamasini kullanarak hassas bilginin kalici olarak depolanmasi
i¢in bir mekanizma uyguluyoruz.

D. Kullanilabilirlik ve Giivenlik i¢in Uygulama Hedefleri

Herhangi bir giivenli sistemin birincil hedefleri, dogrulama, biitiinliik, kullanilabilirlik,
hesap verebilirlik ve bilgi / kimlik giivencesi olarak Ozetlenebilir. Bu hedefleri
kargilamak i¢in bir saldirgan ve kullanici tanimlanmalidir. Bu rollerden her biri belirli
yetenek teyitleri ister. Kullanicinin bakis agisindan, sistem, ileri bilgiye ihtiyac¢
duyulmadan vyeterince seffaf olmasi gerekir. Ayrica, normal kullanicinin siber
giivenligin karmagik hususlarini kavrama konusunda yetersizligi nedeniyle, siirecin
kullanic1 eylemlerine kars: direncli olmalidir.



Saldirt meydana gelmesi durumunda, bir kaynaktan 6diin vermek i¢in yatirim
yapimasi gereken miktar, kaynagin degerinden daha fazla olacak sekilde sistem
olugturulur. Bunun nedeni, uygun kaynaklara sahip ve yeterince gelismis bir tarafin,
yeterli zaman ve caba ile, herhangi bir sistemi her zaman ihlal edebileceginin farkina
varilmasidir. Igin 6zii, milkemmel bir savunma yoktur. Bu kisitlamalar1 géz éniinde
bulundurarak, daha 6nce bahsedilen tiim hedeflere ulasmamiz i¢in uygulanmanin
kendisi tartisilacaktir.

3.2 Donanim ve Ag Uygulamasinin Tanimi

Yukarida belirtilen tasarim hedeflerini karsilamak icin, secilen sistem uygulamasi
birkag bagimsiz sistemi gerektirir. Her sistem otoriteyi alt béliimlere ayirir, yalnizca
yetkili kuruluslarin onayl bir sekilde etkilesime girmesini saglar ve kullanilabilirligi
saglarken giivenligi artirmak i¢in bir mekanizma saglar. Bu sistem ayrica Oyle
tasarlanmistir ki o6l¢eklendirme hiyerarsik ¢agri semalar1 eklenerek kolaylikla
gerceklestirilebilir. Bu sistemler asagida detayl1 bir sekilde agiklanmaktadir.

Halka agik tiizellik, Ethereum Blok Zincirinin 6zel bir uygulamasina (izni verilen
blok zincirine) arabirim gérevi goren bir Uzaktan Yordam Cagris1 (RPC) sunucusudur.
Bu blok zinciri diigiimleri ag1, sadece diger blok zinciri diigtimleri, anahtar yaratma
varligl, HIPAA uyumlu depolama tesisi ve RPC Sunucusu ile etkilesime girme yetkisine
sahiptir. Anahtar yaratma varligi, blok zincirinde kullanilmak tizere 6zel / halka agik
anahtar ciftleri ireten kaynaktir. HIPAA uyumlu depolama tesisi, elektronik 6zel saglik
bilgilerini (ePHI) olusturan gergek verileri barindirir.

Veri i¢in bir talep olustugunda, HIPAA'ya uyumlu sistem, veriyi daha sonra RPC
sunucusuna yeniden yonlendiren yonlendirme araciyla konusma yetkisine sahip
olabilir. Alternatif olarak, HIPAA depolama birimi dogrudan RPC sunucusuna
konusacak sekilde yapilandirilabilir. Her uygulamanin, nihai se¢imden 6nce dikkate
alinmasi gereken faydalar: vardir. Her iki durumda da, HIPAA depolama tesisi, talep
isleme tizerine veritabaninin ilgili bolimlerinin sifresini ¢ézer. Daha sonra bu sifresi
¢oziilen bilgiler, talep eden tarafin halka acik anahtari kullanilarak génderim igin
yeniden sifrelenir. Ayrica, bu halka agik anahtar, blok zincirinden HIPAA verilerine
kontrol arabirimi olarak gérev yapan sézlesmenin de halka agik anahtaridir.

Belirtilenen ag topolojisinin diyagrami sekil 2'de goriilebilir.

3.3 Yazilim Uygulamasinin Tanimi

Donanim ve ag uygulamalarindaki sistemlerin fiziksel izolasyonuna ek olarak yazilim
erisim kontroli, verilerin biitiinligiinii ve talep eden tiizelliklerin
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yetkisinin dogrulanmasini kolaylastirir. Erisim kontrolii ve veri sifreleme agisindan
yazilim sistemi agagida agiklanmaktadir.

HIPAA uyumlu veritabani yalnizca HIPAA ileticisinden gelen baglantilar1 kabul
edecektir. Bu, trafigin akisinin bilinen kontrollii yollara izole edilmesini saglar. HIPAA
ileticisi sadece blok zincirinde gegerli bir islem gerceklesene kadar HIPAA depolama
tesisine bir talebi iletmek i¢in harekete gececek ve bu islem talep edilen olayin
gerceklesmesi ile sonuglanacak. Bu talep eden etkinlik, talep eden tarafin halka agik
anahtarini ve bu veri alanlarinin talep edilmesini icermelidir. Son olarak, RPC
sunucusu, yalnizca bilinen kullanicilarin sunucuyla etkilesime girebilecegi sekilde bir
erisim denetimli Uygulama programi arabirimi (API) kullanur.

Sistemin ¢agr1 hiyerarsisini anlamak igin, Oncelikle erisim kontrolini
kolaylagtiran sozlesme yapist ele alinmalidir. Sistemdeki her kullanici, 6zel blok
zincirindeki 6zel bir adrese eglegtirir. Her 6zel adres blok zincirindeki sadece BIR
sozlesme ile dogrudan goriisme vyetkisine sahiptir. Bu soézlesme, kisinin smif
sozlesmesidir. Kurumlar, kurum ¢alisanlar: ve miisteriler sinif diizeyinde nesnelerdir.

Bu siif diizeyindeki nesneler, izin tabanl arabirimlerdir. Kurum Sézlesmesi,
kuruma goriintilleme ayricaliklar: taniyan tim misterilerin bir listesine sahiptir ve
Her migteri sozlesmesi, kurumlarin sahip oldugu sozlesmeye verilmis izni olan,
kullanicidan kuruma herhangi bir izin iptalini kolaylastiran islevlere sahip olan tim
kurumlarin bir listesine sahiptir. Kurum s6zlesmesi bu listeyi kendisi degistiremez,
boylece kisilerin kayitlarina yetkisiz erisimi 6nler. Buna ek olarak, Kurum Sézlesmesi,
yetkili caliganlarin tamamen korunabilir bir listesine sahiptir. Bu izin semasi, bir
kurumun yanlislikla eski ¢alisanlarinin erigim haklarini korumaktan kaginmasi icin,
bir iznin otomatik olarak iptal edilmesinin yari-diizenli araliklarla gergeklestirilecegi
sekilde ¢aligmalidir.

Bu sistem iginde, tiim harici taraflar, talep eden ¢agriy1 kodlayan imzali islemlerin
ibraz1 yoluyla etkilesime girer. Bu islemler, kullanici dogrulamasi iizerine RPC
sunucusu araciigiyla gonderilir. RPC sunucusu, bu istekleri veri toplama sunucusuna
gonderir, veri toplama sunucusu daha sonra bu istekleri bir yiik paylasim
mekanizmasina dayali madencilere iletir. Madenciler daha sonra, islemi, talep eden
taraf adina, tarafin kendi kontrol s6zlesmesine ibraz ederek isleme koymaktadir. Bu
sozlesme, tiizelligin sozlesmenin dahili erisimi i¢in yetkili olduguna dair veri izinlerini
tutar. Bu sozlesme, dis talepten gelen bir iglemi kabul eden tek tiizelliktir. boylece, blok
zincirindeki ¢agr1 islemlerini tamamen kontrol etmek ig¢in bir mekanizma
kurulmustur.

Herhangi bir islem i¢in, ¢agiran tarafin degismez bir kaydi olusturulur. Bu, bilgiye
erismek lizere yapilan her girisimin kaydedilmesini saglar. Kullanic1 sézlesmesinde
depolanan gercek veriler, HIPAA depolama sunucusu tarafindan ¢é6ziildiigiinde uygun
verilerin geri gonderilmesiyle sonuglanan bir komut isaretcileri sistemidir. Bu bilgi,
gecerli bir istek isleminin uygulanmasiyla HIPAA ileticisine kabarciklanir. Bu iletisimi
kolaylastiran mekanizma dolaylidir ve blok zinciri olay mesajlasma sistemi vasitasiyla
kendini gosterir.



Istek sahibinin veritabanini sadece gegerli islemle sorgulayabilmesi ve kullanicinin
kendi bilgilerini dogrudan degistiremeyebilecegi smnirlamasindan dolayi, erisim
denetimi kanitlanabilir. Kurumlarin bakis acisindan, veri talep edebilecegi
kullanicilarin bir listesini ve ¢alisanlar olarak bu kurumla etkilesim kurabilecek
kullanicilarin bir listesini barindiran kurum soézlesmesi disindaki mekanizmalar
benzerdir. Bir talep islemi, bir kurum ¢alisaninin sézlesmesinden kaynaklandiginda,
kontrol sozlesmesi, kullanic1 sozlegsmesini ePHI'yi ¢ozen veri isaretgilerini istemek
lzere c¢agiran kurum sozlesmesini ¢agirir. Sozlesme, kullanici igin onaylanmis
kurumlar listesinde bekleyen kurum i¢in uygun komut isaretgilerini doéndiiriir. Bu
isaret¢iler daha sonra yine HIPAA depolama tesisine kabarciklanan bir olay mesaji
olarak yayinlanir.

Daha agik bir sekilde, tek bir istegin tiim siireci su sekildedir: Harici taraf, blok
zincirine gonderilmek iizere, kriptografik olarak imzalanmis bir islemle RPC
sunucusunu ¢agirarak servisten veri talep eder. RPC sunucusu, bir oturum agma
isteginin imzasiyla harici tarafin kimligini dogrular.

Izin verilen halka agik anahtarlarin veri tabanindaki bir girdi imza eglesmelerini
beklerken, RPC sunucusu istegi kabul eder ve Veri Toplama Makinesine ibraz eder.
Ardindan, Veri Toplama Makinesi istekleri 6zel blok zinciri dogrulayicilarina génderir.
Dogrulayicilar,talebi, bir blok zinciri hesabindan bir hedef sézlesmeye kars1 bir ¢agri
olarak alirlar. Dogrulayicilar bu ¢agriyi yerine getirir ve istegin izin verilebilir bir eylem
olmasi durumunda, islem bir sonraki bloga girilir. Bu islem ayni zamanda blok
zincirinde bir olay iletisinin yayinlanmasina neden olur. Bu olay iletisi, olay iletisinin
komutlar1 temel alinarak HIPAA depolama alanina kars: sifrelenmis bir talep olusturan
HIPAA Ileticisi tarafindan gozlemlenir. Bu ileti ayrica talep eden tarafin halka agik
anahtarini da igerir. HIPAA uyumlu veritabani sistemi, bu talebi gozlemler ve bilginin
sifrelenmis bir kopyasini, istekte bulunan tarafin halka agik anahtarini kullanarak RPC
sunucusuna iletir. RPC sunucusu, daha sonra bu bilgiyi, istekte bulunan IP'yi, iletideki
halka acik anahtara yeniden esleyerek istekte bulunan kisiye geri dondiiriir. RPC
sunucusu, bu iletiyi altta yatan verileri hi¢ gérmeden iletir. Bu veriler daha sonra RPC
sunucusu tarafindan derhal kullanilmaz hale getirilir, boylece RPC sunucusunun
HIPAA uyumlu olmasina gerek olmayan bir kanal gorevi gormesini saglanir.

Verileri yayinlama mekanizmasi yine benzer niteliktedir, ancak goénderilecek
veriler HIPAA depolama tesisinin halka agik anahtari ile sifrelenir. Olay iletisi sistemi
aracilifryla kabarciklananarak gonderilen veriler disindaki diger islemler aymidir.
Boylece, duigiik ¢atigmali karma fonksiyonlar1 ve zaman damgali isaretler
kullanilmasindan dolayi, gonderilen verinin HIPAA depolama tesisinde bulundugu
adresi hesaplayabilen sozlesme ile veri depolanabilir.

Son olarak, 6zel anahtarlarin tiizelliklere dagitimi ele alinmalidir. Bu akilli telefon
kullanicilart igin optik araglarla kolaylastirilabilir. Bu, Ethereum adresleri igin QR
kodlarinin adres olarak kullanilmasiyla benzerdir. Hem masaiistii bilgisayarlarda hem
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de tablet / akilli telefon aygitlarindaki uygulamalar kullanilarak alternatif araglar
kurulabilir. Bir kontrol sozlesmesinin erisim kontroliinii yonetici olarak bir
anahtardan kaldirma ve bagka bir anahtara verme becerisinden dolay1 bir anahtarin
kaybi felaket degildir.

3.4 Birlikte calisabilirlik

EHR sistemleri, hasta verilerinin ayr1 sistemlerin her birinde tutuldugu izole bir kimlik
dogrulama dogrulama mimarisine dayanir. Bu, diger saglik uzmanlar1 ve yardimc
saglik kuruluslar arasinda saglik hizmeti koordinasyonunu saglamak i¢in bu sistemlere
bire bir saglik hizmeti koordinasyon yazilimi "eklentiler" ¢oztimleri getirdi. Ancak, ana
Saglayic1 organizasyonundan diger organizasyonlara bilgiye erisim, yalnizca Okumak,
Ibraz etmek, Géndermek veya Bildirmek gibi durumlarda sinirh kapasitedir. Dahast,
Hasta / Tiiketici, bu bilgi aligverisinde ¢ok sinirh etkilesim ya da katilima sahiptir. Buna
ek olarak, mevcut veri aligveris mekanizmalarinin bir dezavantaji, ibraz islemi sirasinda
olugan hatalarin giderilmesindeki zorluktur.

Blok zinciri ve onun akilli sozlesmeleri bir kere yapilandirildiktan sonra,
parametreler mutlak hale gelir. Hasta, herhangi bir yazilimin sik giincelleme ve
sorunlarmin giderilmesi gereksinimini ¢iiriiterek, saglik bilgisi gonderme ve alma
konusunda birincil araci olur. Ayrica blok zinciri kayitlar1 degismez oldugundan ve
katillan tiim kullanicilar arasinda depolandigindan, kurtarma ihtimalleri gereksizdir.
Dahasi, blok zincirin seffaf bilgi yapist bir¢ok veri aligverisi entegrasyon noktalarini ve
zaman alan raporlama faaliyetlerini ortadan kaldirabilir.

3.5 Siirecler ve Olceklenebilirlik

Kullanicilar, eksiksiz, tutarli, zamaninda, dogru ve yaygin olan ve boylece dayanikl: ve
giivenilir hale gelen yiiksek kalitede veri saglayan tiim bilgilerinin ve transferlerinin
kontroliine sahiptir. Merkezi olmayan veri tabani nedeniyle, blok zinciri merkezi bir
basarisizlik noktasina sahip degildir ve kotii niyetli saldirilara kars: daha dayaniklidar.

PATIENT Medical " Systern processes

DATA Is tracked in the incoming
PATIENTS the existing system Transaction

Data Remains

undiscovered and
uniraceable to those [
without the keys

Private key can be
shared with new Clinics.
and Inssitutions

Dsta can be analysed
(D and manipulated

Sekil 3: Blok Zinciri Stire¢ Akis1 Diyagrami
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Herhangi bir Saglik hizmeti ag1 icinde, birlikte ¢alisan katilimcilarin, onlardan
beklenen gerekli hizmetleri sunmalar1 i¢in birbirlerine giivenebilmelerini saglamak
gerekir. Bunu basarmak i¢in, zamaninda teslim edilmesi beklenen gorev ve
hizmetlerin hesap verebilirligini saglamak ve beklenen kalite diizeyinde zamaninda
teslim edilmemesi durumunda ilgili sorumlulugu saglamak i¢in bir ara¢ olmak
zorundadir.  Bu nedenle, herhangi bir Saglik Altyapisi, Ana Saglik Hizmeti
Saglayicinin Saglik hizmeti agin1 degerlendirebilmesi i¢in gerekli bilgiyi sorunsuz bir
sekilde izleyebilmelidir. Dahasi, Saglik hizmeti ag1 biiyiidiikge ve ag saglik hizmeti
saglayicilar1 arasindaki bu etkilesim arttik¢a Saglik Altyapisi bu 6lgege etkili bir sekilde
hitap edebilecek nitelikte olmalidir.

Oldukea olgeklendirilebilir ve dagitilmis bir Saglik Hizmeti Yonetim sistemi
olugturmak i¢in kilit nokta, esler aras1 mimari bir sistemdir. Béyle bir sistem, medya,
spor, emlak, tedarik zinciri gibi baz1 endistri boliimlerinde kullanilmaktadir, bu, blok
zincirinin, kolayca mevcut merkezilestirilmis sistemlere bir eklenti yazilim baglayicist
olabilecegini gostermektedir[7]. Bu, blok zinciri sistemi kullanimini, saglik hizmeti i¢in
esler arasi bir sistemin etkinlestirilmesinde uygulanabilir oldugu i¢in kesfetmemize yol
agt.

Blok zinciri, bir "saglik hizmeti islemi" yapan iki veya daha fazla tiizelligin
gecerliligini onaylama soziinii tutar. Bu, merkezi bir kimlik dogrulama modeli ile
kargilagtirildiginda iki temel 6zellik saglar. Birincisi, ilgili taraflarin, "islem seviyesinde"
bir "giiven iliskisi" ile birbirleriyle etkilesime girebilmeleridir. Ikincisi, boyle bir iliskide
sorumluluk maruziyetinin sadece "islem seviyesi” ile simnirli olmasidir. Bu taraflar
arasindaki bilgi ve yiikiimliliiklerin erisimini sinirladig1 ve ayni zamanda, bir tarafin,
saglayicilarin 6zel kabiliyetlerine ve hastalara sunulacak bakim hizmetinin tiiriine gore
bir dizi baska saglayicilarla islem iligkisine girmesine olanak sagladigi i¢in, ¢ok
yararlidir. Bu, erisim ve yiikiimliiliikleri yonetmek icin gerekli olan ¢aba nedeniyle genis
gapta hasta ihtiyaglar1 saglayicilarinin sayisini sinirlamaya ihtiya¢ duyan geleneksel
merkezilegtirilmis sistemlerden ¢ok daha iyidir.

3.6 Saglik Bilgisi Aligverisi ve Token

Patientory tokeni (PTOY), blok zinciri altyapisimi stirdiirmek i¢in yakittir. Tokenin
birincil kullanimi, ag depolama dagilimini, saglik kalitesi 6nlemlerini ve gelir 6deme
dongiilerini diizenlemektir.

Hastalara Patientory a8 iizerinde iicretsiz olarak bilgi depolamak igin tahsis edilmis
bir miktar alan verilir. PTOY, hastane sistemlerinde kurulmus diigiimlerden ekstra
depolama alani satin almalarini saglar. PTOY, platform veya bir borsa araciligryla satin
almabilir.

Saglik kuruluslar: da bu durumda PTOY kullanmaktadir. Ayrica akilli s6zlesmeler
saglik sigortasi sirketleri tarafindan icra edildiginde ve deger bazli model metriklerini
diizenlemek igin bir mekanizma gorevi gordiigiinde PTOY 6demelerde de kullanilir.

ABD'nin hizmet ticreti modelinden mevcut deger temelli modele basarili bir sekilde
gecmesi icin kuruluglarin tibbi miidahalelerin kalitesini, degerini ve etkinligini saygin
bir ticret modeli ile birlestirmesine olanak taniyan bir saglik hizmeti IT altyapist
olmalidur.
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Ucret, bakim ve saglikli yasam kalitesinin iyilestirilmesini saglamak icin birlikte
calisan saglik hizmet saglayicilar: aginin ne kadar etkili olduguna ve ayni zamanda
iligkili bakim maliyetinin azaltilmasina dayanacaktir. Agdaki farkli katilimcilar
gercekten daha iyi bakim sistemleri {iretmeye tesvik etmek icin paylasilan tasarruflarin
liyakata dayali bir iicreti (Geri 6demeler) gerekir. Ag {izerindeki toplam tasarruflara en
¢ok katkida bulunan saglayiciya, orantili bir pay: etkin bir sekilde tahsis etmek icin
blok zinciri {izerindeki akilli sézlesmelerle gerceklestirilen katkilarinin net bir sekilde
izlenebilmesi 6l¢iilebilir.

Yeni saglik hizmeti paradigmasinin bir diger kilit etkisi, saglik uzmanlarinin verilen
bakimin &tesinde ilave iicret almak i¢in uygun oldugu ticret modelidir. Bu ticret, saglik
uzmanlarinin hastanin saglik sonuglarmin bakimini ne kadar etkin bir sekilde
yonettiklerine bagli olarak iretilen tasarruflarin sonucudur (tesvikler). Hastanin
bakiminin verimli bir sekilde yonetilmesi yoluyla saglanan tasarruflar, saglik hizmeti
saglayicilar1 ve ag ortaklar: tarafindan yeni saglik paradigmasinin paylasilan tasarruflar
ozelliginin bir parcasi olarak muhafaza edilebilir.

Teklifimiz, 6deme yapanlarin, bu kalite metriklerine ulasan saglik hizmeti
saglayicilarina tesvik olarak token aktarmalarina olanak saglar. Faydalarin 6nemli
olgtide kolaylikla itfa edilebildigi akilli s6zlesmeleri sorunsuz bir sekilde takip etme ve
yonetme olanag, saglik hizmeti saglayicilari ve hastalar icin aktif bir sekilde simbiyotik
bir igbirligi yapmalar: i¢cin gerekli "havug" saglar. Buna karsin, bir veya daha fazla
katilimer uygun cezalar1 hafifletirse yiktmlilikler yoluyla benzer kolaylikla
cezalandirilabilir. Bu "havug / sopa" yaklagimi, saglik sektoriinii bir hastalik yonetimi
zihniyetinden saglikli yasam tarzi zihniyetine kaydirmak icin gereken itme giiclinii
saglayacaktir.

Simdiye kadar, Patientory, Patientory platformunun yerli tokeni olan tokenleri
(PTOY) piyasaya c¢ikardi. Kullanicilar, PTOY tokenleri karsiliginda, saglik bilgisi
depolama alani kiralamak, saglikla ilgili akilli sozlesme Odemeleri ve islemleri
gerceklestirmek i¢in ag1 kullanabilecekler.

Muhtemel yakin gelecekte bu altyapiy1 desteklemek icin en iyi 6deme sisteminin
token kullanimi olduguna inaniyoruz. Saglik hizmeti kapali dongii bir 6deme sistemi
gerektirecegi icin gelecekte pek ¢ok tokenin canli bir ekosistemi var olacak. Sonug, su
anda saglik hizmeti 6deme sistemine atfedilen milyarlarca dolarlik dolandiricilikta
onemli azalma ile verimli bir bakim déngiisii yonetimi olumlu geri doniis dongiisii
olacaktir [4].

Sistem ayrica genis bir sunucu depolama alanina sahip olan bu biyiik
organizasyonlari, dogrudan bir diigiim uygulamaya gerek duymadan blok zinciri saglik
agina dogrudan erisim ihtiyaci duyacak kiigiik ila orta biiytikliikte saglik kuruluslari ile
token ticareti yapmaya tesvik eder. Yeni saglik politikalari, saglik hizmeti
saglayicilarini, bakim yollarmi iyilestirmek i¢in birlikte c¢alismaya tesvik etme
potansiyeline sahip olsa da, mevcut EHR mimarileri bu kabiliyeti saglamakta yetersiz
kalirlar, dolayisiyla basitge hibe edilen veya verilen tokenler bu islemi kolaylastirir.
Bu nedenle, tokenlerin degeri, agda yiiriitiilen islem hacmine bagldir. Patientory
aginin token islemleri siirekli olarak arttik¢a, token talebi artmakta ve boylece deger
artmaktadir.
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Sekil 4: Islemlerin bir Fonksiyonu olarak Patientory Token degeri

3.7 Token Edinimi

PTOY, Patientorynin yerli uygulamasi, kripto para marketleri ve baska bir hasta,
hekim veya sigortacilardan transfer yoluyla edinilebilir. Platform kullanicisi, 6n satig
sirasinda blok zincirindeki PTOY olusturma sozlesmesine Ether ("ETH") gondererek
PTOY edinme olanagma sahip olacaktir. Patientory arayiizii, ETH kullanmayan
kullanicilar icin Shapeshift ve Coinbase gibi tigiincii parti ticaret ¢oziimlerini entegre
edecektir.

flk Patientory Token dagitimi 6n satis seklinde olacaktir. Herkes, token satig1 akill
sozlesmesine ETH rehin vererek bir indirim orani ile PTOY elde edebilecektir. ETC
veya BTC gibi diger kripto para birimlerine sahip olanlar, 6n satis sayfasinda
bulunacak bir ii¢iincii taraf donistim hizmeti yoluyla PTOY olusturabilir.

Kurucu ekip, on iki aylik bir tutma siiresine tabi tutulan, PTOY tahsisinin % 10Tuk
kismini alacaktir. Bu tokenler, Patientory kurucu ekibi i¢in uzun vadeli tegvik gérevi
goriir. Ek bir %20 blok zinciri teknolojisinin saglik hizmetinde kullanim vakalari ile
ilgili arastirma ve gelistirme i¢in kullanilmak {izere Patientory Vakfi fonuna tahsis
edilecektir.

3.8 Akilli Sozlesmeler ve Sigorta Talebi Isleme

A. Otomatik hiikiim

Tibbi faturalandirma ve hastalar i¢in tgiincti taraf harcamalarini karsilama
stireglerinin karmagikligi, cogunlukla hasta, saglik hizmeti veren ve sigortaci arasinda
karigikliga ya da yanlis anlasilmaya neden olur. Bu komplikasyonlar, bazi tiiketicilerin
bir tibbi fatura i¢in ne zaman, kime veya ne miktarda bor¢lu olduklarindan habersiz
olmalarina veya 6demenin sorumlulugunun kendilerine mi veya sigortact ya mu ait
olup olmadigini bilmemelerini neden oluyor.

Patientory, verimlilikleri artirmak, gercek zamanli hak talebine olanak saglamak,
paydaslar arasinda geffaf sozlesmeler saglamak ve sahtekarlifi azaltmak i¢in hem
Ethereum blok zinciri teknolojileri hem de Hizli Saglik Hizmeti Birlikte Caliilabilirlik
Kaynaklar1 (FHIR) uyumlu uygulama programi arabirimlerinden (API'ler)
yararlanilarak tasarlanmis bir platformdur.

FHIR, eski saglik hizmeti ve sigorta sistemleri i¢in entegrasyon karmagikligini
azaltarak verileri bigimlendiren bir endistri standardi olarak yaratilmistir.
Cozimumizin kilit bir 6zelligi, blok zincirine veri ekleme maliyeti nedeniyle, s6z
konusu verilerin yalnizca akilli sozlesmelerin yiriitilmesi icin gerekli olanla
siirlandirilmasidir.

2018'de 315 Milyar ABD Dolarina ulagsmasi beklenen Fatura ve Sigorta ile ilgili
masraflar ve her hafta 3.8 saat'i 6deme yapanlarla etkilesimde bulunarak harcayan
tibbi biirolara kargin platformumuz bu operasyonel maliyetleri 6nemli oranda
azaltabilir.
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Teshisle ilgili bilgi i¢cin ¢apraz korelasyon analizi elde etmek tizere kullanilabilen
yontemler, hileli faaliyet igin talep verisini analiz etmek tizere de kullanilabilir. Bu
analiz, birden fazla talebin bulunmasi nedeniyle ila¢ arama davranisi gibi eylemleri de
ortaya cikarabilir. Bu kullanim 6rneklerinin her ikisi de, bu sistemin sigorta girketleri
tarafindan kullanilmas: i¢in deger 6nermeleri ekler, ancak nihai fayda bu bilginin
Otesindedir.

Akilli s6zlesme sistemi tarafindan zorlanan kural tabanli sistem nedeniyle, tiim
sigorta kapsami anlagmalar1 son kullanicilara atif yapilan akilli sozlesmelere
kodlanabilmektedir. Bu, tibbi bir tesisin, hizmet sunumundan 6nce sigorta kapsami
alaninin varligini dogrulamasi igin sistemi sorgulamasina izin verir. Sistemin maliyet
bilgilerine ev sahipligi yapmak i¢in kullanimi, kurumlar ve sahislar arasinda token
tabanli borg olarak otomatik fatura vermeye de olanak tanir. Boylece, bir kurum ve bir
birey, maruz kaldik¢a maliyetler konusunda kolayca bilgili olabilir. Bu, muhasebe
departmanlarindan gelen is yiikiinii ve boylece sistemin benimsenmesi i¢in ek bir
degeri ortadan kalduirir.

Bu nedenle, Patientory kapali devre 6deme sistemidir. Capraz zincir baglantisinin
bile, halka acik Ethereum Blok Zinciri sayesinde giivenli bir deger degisimine izin
verebilecegi umuluyor. Bu mekanizma, giivenilir bir tiizelligin bir Oracle gibi hareket
etmesini gerektirmesine ragmen Bitcoin islemlerinin arabuluculugu i¢in ¢oktan
¢oziildii.

B. Uygulanabilirlik

Mevcut mekanizmalar kullanilarak bu mimari kolayca olusturulabilir. Boyle bir
ornek, Amazon Web Service'in HIPAA uyumlu veri depolama sisteminin kolaylikla
konuglandirilabilir ErisDB'ye baglanmasi olabilir. Bu SAAS(Hizmet olarak yazilim),
yukarida belirtilenler gibi tam izinli erigim denetimleri olan Ethereum akilli s6zlesmeli
bir blok zincirinin hizli bir sekilde kurulmasini saglar. flave pasif diigiimlerin
kurulmas: gerekecek, ancak bu biitiin mimarinin gelistirilmesine kiyasla minimal bir
gelistirme maliyetidir.

Patientory'nin ii¢ katmanli Akilli S6zlesme mimarisi ile, akilli bir sézlesmenin
ozelliklerinden yalnizca bir alt kiime Ethereum blok zincirinde uygulanir. Karmagik is
mantid1, uygulama yolundan kaldirilir; bu, veri katmaninin, agin dagitilmig niteligini
yansitacak sekilde optimize edilmesini saglar.

Ethereum blok zincirinde uygulanan akilli sozlesme paketinin bilesenleri:
veritabani semasi, blok zincirine eklenen islemlerin onaylanmasi ve dogrulanmasi ve
zinciri okumak i¢in sorgu optimizasyon mantigidir.

Is mantig1 Ethereum blok zincirinin iistiinde ayr1 bir orta (is) katmana cekilir. Bu
mantik kodu, Patientorymnin gesitli saglik konsorsiyumlarina baglanmasimi ve
konsorsiyumlarda rol almasina izin veren giivenli yiiriitme, tasdik, kimlik, kriptografik
destek, veri bicimlendirme, giivenilir mesajlasma, tetikleyiciler ve bu kodu herhangi bir
sayida blok zinciri tizerindeki belirli akilli s6zlesmelerde semaya baglama yetenegi de
dahil olmak tizere gesitli servislere erisir. Bu hizmetler akilli s6zlesmeleri destekleyen
bagimsiz kod parcalarinin, yiiriitiilebildigi, blok zinciri daglimlerine islem
gonderebildigi ve veri katmanindaki semaya bagli olabilecegi bir sistemde saglanir.
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3.9 Ek Benzersiz Faydalar

Bu diisiinceyle, acil durumlarda yanit vermeyen bir kisinin kayitlarina erismek icin bir
tibbi tesis olmasi ihtiyaci, kullanici tarafindan daha 6nce bu erigsimi yetkilendirdigi
takdirde imtiyaz artigindan yararlanacak bir durum tegkil etmektedir. Bir kiginin yanit
vermemesi ve cep telefonunun bulunmasi durumunda, kurum, bir akilli telefonun kilit
ekranindan edinilebilen ikincil imza yontemini kullanarak bir kisinin cihaza sahip
oldugunu ispatlayabilir. Bu ikinci anahtar, birincil hesapla ayni 6zel anahtar
olmamalidir. Béylece, bir kurum, blok zincirine bir kiginin halka a¢ik anahtar1 ve s6z
konusu kisinin acil durum imzasi gonderdigi akilli telefonu bulunduran bir istekte
bulunursa, Blok zinciri, aksi halde erisilemeyecek tibbi kayitlara erisimi izin vermek
i¢in ayricalig1 artirabilir. Bu 6zel anahtar yakilabilir olmali ve miimkiin olan en kisa
siirede birey tarafindan degistirilebilmelidir. Bu sekilde, bir sahis ile yetkili bir
kurum arasinda giivenli bilgi alisverisi acil durumlarda kolaylastirilabilir.

Bir kurum uygun izni olmadan bu bilgiyi talep ederse, kisi eylemlerin farkina varir.
Kisi bu istegi bir esik aralig1 zarfinda reddederse, veriler paylagilmaz. Ayrica, bir
kurum ¢ok sayida hileli istekte bulunmaya kalkarsa, kurum, imtiyazin iptali, para
cezast ve / veya yasal islemler yoluyla cezalandirilabilir. Cep telefonunun
kaybedilmesiyle olusan hasar hem cep telefonu hem de kurum seviyesi anahtari
gereginden dolayr azdir. Ongoriilebilir bir gelecekte, tiim sigorta kartlari, akilli bir
telefondan bagimsiz olarak ayni islemi kolaylagtiracak, modern kredi kartlarimin sahip
oldugu gibi sifreleme mikro denetleyicileri ile gomiilebilir.

4 Ulusal / Uluslararasi Saglik Hizmeti Oncelikleri

4.1 Kisisellestirilmis Bakim

Etkili distiin bakima ulagmak icin, kisi odakli bir yaklasim Onemlidir. Boyle bir
yaklasim, sadece klinik yonleri degil, ayn1 zamanda kisinin siirdiiriilebilir saglig
getirmek i¢in bakim uyumu ve saglikli yasami basariyla yiiriitmesini engelleyen, sosyal
ve ekonomik faktorleri de dikkate almalidur.

Efektif bakim sonuglarmni vermek, bireysel sagligin ve yasam durumlarinin
engellerini agik¢a belirlemeyi gerektirir. Es zamanli 2 hastaliga sahip hasta sayis
arttik¢a, "silo haline getirilmis" tek tip bakim tiim bakimlara uyar yaklagimi, etkili
bakim sonuglarinin motive edilmesinde ve ele alinmasinda elverisli degildir. Bu
nedenle, hastalarin ¢ok yonlii saglik ve saglikli yasam gereksinimlerini icerecek sekilde
uyarlanmis daha esnek bir bakim modeli diigiiniilmelidir. Bu, hastanin gahsi bakimim
aktif olarak takip edebilecegi, yonetebilecegi ve ona katilabilecegi kapsamli ve dinamik
bir interaktif bakim planinin hayati 6nem tastyor olmasini gerektirir.
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4.2 Klinik Sonuglar

Hastayla dogrudan iligkili olan sonuglara odaklanan Hastaya bagl sonu¢ ol¢iitleri
(PROMs), son birkag yil i¢inde 6nem kazanmigtir. Bunun nedeni, kismen, hasta bakim
deneyimine odaklanan artan dikkat ve hastaligin yiikii ve etkisi tizerine hasta odakli
bir degerlendirme saglamaktir. PROMlar, fiziksel veya sosyal islev, tedavi uyumu ve
tedaviden memnuniyet gibi saglhkla iligkili yasam kalitesi gostergelerinin
semptomlarini ve diger yonlerini icerebilir. Ayrica, kanser veya ¢oklu skleroz gibi
spesifik kosullar i¢in tedavilerin daha detayli ve tam bir degerlendirmesini saglayarak,
tedaviye bagli morbiditelerin yiikii agisindan daha dogru hasta-hekim iletisimini
kolaylastirabilirler.

PROM/ar, hastaligin ve tedavisinin etkisini hastanin bakis agisindan dogrudan
gosterdikleri i¢in geleneksel klinik etki 6lgiitlerinden (6rn., Kanserde hayatta kalma,
sigaray1 birakma) farklidir. Bu olgiitler, tedavinin verimi ile hasta tizerindeki yiiki
arasindaki dengeyi inceleyebilir. Fiziksel islevsellik, genel iyilik hali gibi alanlara
bakmanin ve genel klinik yararina goére tedavilerin giivenilirligini ve emniyetini
vurgulamanin da etkili oldugu diisiiniilmektedir. Olgiitlerin kendisinin hastanin bakis
acistyla  gelistirildiginden, tedavide karar verme siirecinde, hastanin daha fazla
katilimini saglamanin yani sira saglik hizmeti kararlarinda rehberlik saglayabilir.
Esasen, bir blok zinciri PROM altyapisinin takviye edilmesi, hizmet saglayicilar: ve
6deme yapanlar1 bakim standartlarini kargilama konusunda tegvik etme kabiliyetini
giliclendirir.

5 Sonug

Blok zinciri, saglik hizmeti IT(Bilisim teknolojileri)'sinde gittikce Snemli bir rol
oynayacak ve ekosistemdeki tiim paydaglara yeni verimlilikler ve faydali bir
parcalanma getirecektir. Saglik kuruluslarinin, teknolojinin gerektirdigi degisikliklere
hazir olduklarindan emin olmak i¢in blok zinciri teknolojisinin 6ziinii anlamalar1 ¢ok
onemlidir.

Sonug saglk sektoriinde gelecek donemi sekillendirecek yeni nesil giiglii blok
zinciri tabanli uygulamalar olacak. Blok zincirinin saglik sektoriinde potansiyelini
gerceklestirmesi icin, silolagtirilmis saglik sistemi peyzaji i¢indeki uyumlulugu ve
birlikte ¢alisabilirligi temin etmek standartlara dayanmalidur.

www.patientory.com
Google Slack Twitter Facebook Reddit BitcoinTalk GitHub Telegram Medium
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