Patientory: Mang luu txrd EMR ngang hang

cham soc suUc khoe v1.1

Chrissa McFarlane, Michael Beexr, Jesse Brown, Nelson Prendergast

Théng 5 nam 2017

Tai 1iéu nay chi nhim myc dich cung cdp thong tin va khéng cdu thanh 18i chao hang hodc chao mdi ban
cb phiéu hosc ching khoan tai Pa-tientory hoic bit ky cong ty lién quan hoic 1lién két nao. B&t ky 13i chao
hang hodc chao m&i nao nhu vay sé chi dudc thyc hién théng qua bién badn ghi nhd chao hang bi mat va theo

cac diéu khoan cda tdt cd cac ching khoan hién hanh va cac luat khac.

Toém tat

Trao déi thong tin sdc khée (HIE) dya trén blockchain cé thé md khéa gia tri thyc sy cla kha
nang tudng tac va an ninh mang. Hé thdng nay c6 tiém ning loai bé sy can trd va chi phi cda cac bén
trung gian thd ba hién tai khi xem xét quan 1y sdc khée dan sé. C6 nhiing hda hen vé tinh toan ven
cla dif liéu dudc cadi thién, gidm chi phi giao dich, phi tép trung héa va loai bd sy trung gian cuia
1ong tin. Kha nang phdi hgp chim séc bénh nhan thong qua HIE blockchain vé cd ban s& gidm bdt cac
dich vy khéng can thiét va cac xét nghiém trung 13p véi viéc gidm chi phi va cai thién hiéu qud cda
chu trinh chdm séc 1ién tyc, dong thdi tuan thi tit cd cac quy téc va tiéu chudn HIPAA. Mot giao thic
14y bénh nhan 1lam trung tam dugc hd trg bdi cong nghé blockchain, Patientory dang thay ddi cach cac
bén 1lién quan trong 1inh vic cham séc sdc khée quan 1y dif 1liéu y té dién td va tuong tac véi cac nhom

cham séc 1am sang.

1 Gidi thiéu

1.1 Blockchain la gi?

Cbng nghé ding sau ddng tién k§ thuat sb bitcoin, blockchain dugc bdt ngudn tif mot
ngudi (hodc nhém) 3n danh, khdéng xac dinh dugc goi 1la Satoshi Nakamoto.

TU nam 2009, coéng nghé blockchain d& dugc sU dung rdong rdi hdn trong nganh tai
chinh, v&i nhiéu doanh nghiép va dich vy méi hd trd blockchain gia nhap thi trudng.
Coéng nghé blockchain dugc sd dung dé chia sé sb cai giao dich trén toan bd mang
1u8i doanh nghiép ma khéng c6 bt ky thuc thé nao kiém soat. S& cai phan tan gidp
dé& dang tao ra cac mbéi quan hé thudng mai hiéu qud v& chi phi, ndi hdu nhu moi thi
c6 gia tri déu co thé dugc theo d&i va giao dich ma khéng can didm kiém soat trung

tam. Céng nghé nay dat quyén riéng tu va quyén kiém soat dif 1iéu vao tay



ca nhan. Sy tin tudng va tinh toan ven dugc thiét 1ap ma khéng can dya vao bén thu ba
ngudi trung gian.

1.2 Cd sd ha tang cham séc sdc khée hién tai

Viéc diéu chinh lai tu trong tam duya trén “quy trinh” sang “cham séc toan dién cho cd nhan” doi
héi cac Nha cung cép dich vy chdm séc phai hinh thanh “mang 1udi” clng nhau 1lam viéc hudng téi mot
muc tiéu chung la cdi thién két quad cham séc cho bénh nhan dang dugc cham séc, déi véi cac dgt
chim séc sau cdp tinh hodc gilla cac dgt cham soc cp tinh. Nhu cdu hgp tac

gilffa nhiing ngudi cung cép dich vy chdm séc, tu cac chuyén gia, bac si cham séc chinh, ngudi cham séc

va nha cung clp dich vu cham séc stc khde (nhu chuyén gia dinh dudng va y ta phuc hdi chic ning) két qua
trong viéc s dung ngdy cang nhidu céng nghé ky thuat sé. Mac du cac gidi phap nay da cai thién
dang ké viéc theo d6i va hiéu qud cung cép dich vu cham séc, nhung ching lai dan dén viéc tao

ra cac kho théng tin y té&, chd yéu 1a trong y té dién td

hé thdéng hd sd (EMR)

Cac td chdc y té va chinh pht danh rdt nhidu thai gian
va tién thiét 1ap va quan 1y hé thdng théng tin va dif 1iéu truyén thdng
trao dbi; yéu cdu ngudn lyc dé lién tuc khic phuc sy cb, cap nhat trudng
tham sé, thyc hién cac bién phap sao luu va phyc hdi, va trich xudt théng tin
cho myc dich bdo cdo.

Luat lién bang va cac chudng trinh khuyén khich d& 1am cho dif 1iéu cham séc slc khée dé&
tiép can hon, dé dap lai sy phan déi cla bénh vién lién quan dén viéc trién khai EMR. Tuy nhién,
phan 16n cac hé théng bénh vién van khéng thé d& dang (hodc an toan) chia sé
dif 1iéu cla ho. K&t qua 1a, cac bac si danh nhidu thoi gian dé g6 hon thyc té
n6i chuyén vdi bénh nhan. Tinh trang kiét sic clia bac si tang tu 45 dén 54 phan tram gida
2011 va 2014 [1].

Mac di toén tai khai niém vé théng tin slc khde “ca nhan héa” ca hai
trén phudng dién 1am sang ciing nhu stc khde, nhiing diéu nay chua dugc chuyén thanh cac ké& hoach
cham séc “ca nhan héa” . Hon nifa, mic du cé rat nhidu di lidu,
hé sinh thai chim séc sdc khée tdng thé khéng c6 kha nang thiét ké ddy du mot gia tri hoic
rdi ro déi vdi dif liéu 16n aé gitp dy doan tdt hon cac dgt cham séc trong tudng lai cda bénh nhan.

Do d6, cac gidi phap hién tai ma nganh cong nghé cham séc suc khde theo dudi da dan dén sy
1ya chon khé khan gilla viéc cham séc va quyén riéng tu/gian 1an kinh té.
cho bénh nhan. Ching tdi thiy van d& nay dang md réng dang ké khi nganh céng nghiép tao ra nhiéu
dif 1iéu hon. Cong nghé, thudc tinh va bdo mat cla Blockchain
ban ch&t phan tan c6é thé gilp giam chi phi va hiéu qud cua nhiing

hoat ddng cling nhu cung cép cd sd ha tdng an ninh kha thi.

1.3 M6i quan hé gitfa bénh nhan va nha cung cép

M6 hinh cham séc siéic khoe mdi doi hdi nhu ciu cham séc hiéu qud va téi uu

cung cép cho bénh nhan d& mang lai két qud cham séc tét hon. Didu nay doi héi Hiéu trudng

Cac nha cung cép dich vy chim séc co thé cha déng phdi hgp va cong tac vdi cac don vi cham séc khac
cac nha cung clp 1lién quan va cac td chic y té phy trg nhu Phong xét nghiém va Nha thubc

trong viéc cung cdp dich vu cham séc. Cudi cing, dé didu nay thanh céng, hd so bénh nhan can phai

dugc cap nhat va sda déi kip thdi.
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Hinh 1: SO0 d6 bénh nhan

Phin mém EMR hién nay khdng tao dugc méi quan hé hiéu quad gitfa bénh nhan va nha cung cép.
Céng théng tin bénh nhan cé sy tuong tac téi thiéu gilta cac bénh nhan, do trdi nghiém cda
bénh nhan bi c6 14p. Hon nda, phdn mém nay chi cung cdp khd nang trao ddi théng tin han ché
tif hé théng nay sang hé théng khac va thudng yéu ciu mét ca nhan dugc chi dinh c6 khd niang
chuyén giao théng tin dé.
pidu nay din dén sy cham tré ngay cang ting gifla cac td chdc trong viéc cung clp dich vy
cham séc cho bénh nhan va ciing din dén sy suy gidm chung vé chit lugng cung cdp dich vy cham
s6c cho bénh nhan. Ngoai ra, vi cac nha cung cip dich vu cham séc danh nhidu thdi gian hon
dé tham gia vao viéc phéi hgp cham séc, hiéu qud cla ho trong viéc didu tri bénh nhan va
khéi 1lugng céng viéc da tang 1én dang ké. pidu nay dan dén tac dong phan tryc giac trong két
quad cham séc cho bénh nhan.

Ngoai ra, do nhidu bac si khéng mudn bénh nhan truy cip EHR, bénh nhan thy dong trong viéc theo doi
stic khde clia minh. Didu nay cubdi cung khién ho cam thdy thiéu kiém sodt va sd hiu sdc khée cda minh, dan
dén bénh nhan trd nén thit vong va khong tham gia vao viéc chdm séc. Mic du gin day cé sy gia tdng cac dng
dung Cham soéc slc khde di dong gilp moi ngudi theo déi cac théng sé sdc khée va cac ddu hiéu sinh tén cla
ho, nhung sy méi la nay khong chuyén thanh viéc cadi thién viéc cham séc bénh nhan hodc tuan thi va két qua

vi né ciing phai d6i mat vdi nhiing thach thic khi tich hgp vao EHR.

2 Téng quan hé théng

Nhiing vin d& hién tai nay dugc giai quyét bing cach sl dung Mang 1udi Blockchain Patientory.
EMR ci 13 cac cdu tric tap trung d& bi tdn cong, cac quy dinh bdo mat nghiém ngdt va chi phi
quan 1y nang né&. Bing cach trién khai Blockchain Patientory trong cd s& ha tang, cac nha
cung clp sé& thdy cac vi pham dugc giam thidu do cac thudc tinh kiém soat truy cap vén c6 cda
hé théng; mot kénh @& phéi hgp cham séc dugc tao didu kién thuan 1¢i véi két qua 1a cai
thién tdng thé vé két qua sdc khde. Trén day 1a sd dd mé ta cd sd ha tdng blockchain

Patientory va khad nang tuong tac gidfa bénh nhan va nha cung cp cua ho.



3 Trién khai hé théng

3.1 Quy dinh va hudng dan tudn thd HIPAA

Trudc bat ky cudc thdo ludn cé y nghia nao vé viéc trién khai, cac han ché dugc thyc thi
theo c4c chi thi cGa Dao luadt vé kha nang chuyén @i va trach nhiém gidi trinh bao hiém
y t& nam 1996 (HIPAA) phai dugc gidi quyét. Cac quy téc quan tam chinh 13 Quy téc bao
mat, Quy tic bado mat va Nguyén téc dién toan dam may. Muc dich cda bai viét nay khéng
phai 13 tién hanh diéu tra diy dG v& luat HIPAA. Cac yéu td c6 1ién quan dén th3o luan

vé viéc trién khai s& dugc xa&c dinh va thdo ludn thém tai thoi diém 4p dung c6é 1lién quan.

A. Quy téc bdo mat
M6 hinh kinh doanh cla Patientory quy dinh r&ng cadc yéu cdu cda Quy tic bao mat
phai dugc tuan thi do luu trld va truyén théng tin slc khée ca nhan qua phuong tién dién
tl. Kha nang ap dung cla quy tdc bdo mat dugc tom tét nhu sau: “Quy téc bdo mat. . . (&p
dung) cho cac chuong trinh bao hidm sdc khée, trung tam thanh toan cham séc stc khée va
b4t ky nha cung cép dich vy chim séc stc khde nao truyén thong tin sdc khde dudi dang dién tu”
[2]. Ngoai cac tac nhan nay, cac bén hanh déng thay mit ho, véi tu cach 1a nha cung cép
dich vy, cling chiu trach nhiém tuan thi HIPAA. Cac tac nhan thd clp nay dugc goi 1a Pbi
tac kinh doanh (BA) va van ban phap ly xac dinh cac quy tdc va quy dinh ma BA phai tuan
thd dugc goi la Hgp déng d@bi tac kinh doanh (BAC). HIPAA dat ra cac yéu cau nghiém ngat

v& ban chit cla cac thoa thuan nay.

Cac didm dang chd y, tU mot cudc didu tra ban ddu, 1a nhiing yéu cdu chi dinh viéc
cho phép su dung, viéc sd dung théng tin 3n danh va dinh nghia vé& théng tin riéng tu.
Thong tin sic khée riéng tu (PHI hodc ePHI d6i v6i dit liéu dién tl) dugc dinh nghia 1la
“t4t ca théng tin slc khée c6 thé nhan dang c& nhan do mét thyc thé dugc bdo vé hodc dbi
tac kinh doanh clia thyc thé d6 ném gidl hodc truyén di, dudi bat ky hinh thdc hodc phudng
tién ndo, du 1a dién td, gidy t& hay truyén miéng” [2]. Théng tin sic khée &n danh dudc
dinh nghia 1a “Théng tin siUc khée khong nhan dang mét cé nhan va khong cé cd sd hgp 1y
nao dé tin rdng théng tin d6 c6 thé dugc s dung dé& nhan dang moét ca nhan thi khong
phdi 1la théng tin slc khde cé thé nhan dang cad nhan” [2]. Cac han ché su dung di liéu
4n danh dugc tém t&t nhu sau, “Khong c6 han ché nao dbi véi viéc st dung hodc tiét 16
théng tin stc khde 4n danh. Théng tin sdc khée dn danh khéng nhan dang ciing khéng cung
cép cd s8 hgp 1y dé nhan dang mot ca nhan” [3]. Ranh gidi gidla dif 1iéu c6 thé nhan dang
va dif 1iéu khéng thé nhan dang dugc xac dinh 1a bt ky théng tin nao c6 thé han ché sé
lugng c& nhan cé thé 1lién quan dén mot bd suu tap théng tin xudng dudi @,04% téng dan sb
Hoa Ky.

B. Quy tic bao mat va hudng dan dién toan dam may Do ndi dung

lién quan dén cha dé& nay kha dai nén chi nhing yéu td quan tam chinh méi dudc tach
riéng dé tham khao. Nhiing mdi quan tam chinh nay nhu sau: “Khi mdt thuc thé dugc bdo vé
thué dich vy clia CSP d& tao, nhan, duy tri hodc truyén ePHI (chdng han nhu dé xi 1y va/
hodc luu trld ePHI), thay mdt cho thuc thé d6, CSP 1a ddi tac kinh doanh theo HIPAA.
Ngoai ra, khi mot déi tac kinh doanh ky hgp ddng phu véi CSP dé tao, nhan, duy tri hodc

truyén



ePHI thay mat cho minh, badn than nha thiu phu CSP 14 mot déi tac kinh doanh. Piéu nay
ding ngay cd khi CSP chi xd 1y hodc luu trd ePHI dugc md hdéa va khong cé khdéa md hoéa
cho dit 1iéu. Viéc khdng cé khéa md héa khong mién trli CSP khéi tinh trang va nghia vu
clia déi tac kinh doanh theo Quy t&c HIPAA. Do d6, thuc thé dugc bdo vé (hodc déi tac
kinh doanh) va CSP phai ky két thdéa thuin d6i tac kinh doanh (BAA) tudn thi HIPAA va
CSP vifa phai chiu trach nhiém theo hgp ddng dé dap lng cac didu khodn ctia BAA viia phai
chiu trach nhiém tryc tidp dé tuan thi cac yéu cdu ap dung cla Quy tic HIPAA" [3].

Cac thyc thd dudc bao vé thudng st dung nha cung cdp luu tridl dam may (CSP) dé luu
trif théng tin sic khde, thudng trich din rang né hiéu qua hon vé mat chi phi va c6 chi
phi quan 1y CNTT thép hon. Tuy nhién, vi ngudi tiéu dung dya vao nha cung cép dam may
dé 1uu trd dif 1iéu c& nhan, ho tU bdé quyén kiém soat tryc tiép déi véi di liéu d6 va
do d6 khong biét ai c6 quyén truy cap va dif 1liéu ndm & dau vé mat dia 1y.

Ngay cd khi c6 thda thuan hgp tadc kinh doanh ré rang gilla BA va nha cung cép dich vu
luu trd dam may, thi thda thuan dé ciing chi cung clp cadc dibu khoan vé viéc ai sé& chiu
trach nhiém vé quyén riéng tu va bdo mit dii 1liéu trong trudng hgp xdy ra vi pham.
Ngudi tiéu dung c6 kha ning kidm soadt quyén truy cép vao cac ludng dif 1liéu nay, nhung
s& phai phy thudc vao nha cung cip luu trif dam may dé thyc thi cac dic quyén d6.

Mic du viéc s dung luu trd dam may rit phd bién, nhung vin c6 mét sb rdi ro ma
ngudi tiéu dung phai ganh chiu khi st dung cd ché nay cho dif 1iéu c& nhan cla minh.
Trong kién trac dam may, dd liéu dugc sao chép va di chuyén thudng xuyén, do d6 rui ro s dung dif liéu
trai phép tang 1én. Ngoai ra, nhidu ca nhan dugc cép quyén truy cép tiém ndng vao dif liéu, chdng han nhu
quan tri vién, ky su mang va chuyén gia ky thudt thyc hién dich vy trén hodc cho may chd luu trd di liéu

nay. Didu nay ciing 1am tang r0i ro truy cdp va s dung trai phép.

Tuy nhién, ngay cd khi df 1liéu dugc bdo mat théng qua cac bién phap kidm soat truy
cap nghiém ngdt va dugc md hdéa tai diém xudt phadt va trong quad trinh tIuyén tdi, né van
dst ra van d& cho viéc phat trién cac Bién phap két qud do bénh nhan bao cao (PROM).
Khai niém vé& PROM 13 phat trién mot bién phdp tap trung vao bénh nhan 1ién quan dén mot
1inh vyc hodc trong tdm ma bénh nhan quan tam va mét bién phap ma sy tham gia va phan
hdi cta ho 1a can thiét d& tridn khai thanh céng. Viéc truy cap cac ludng dif liéu 1én
tU nhidu thiét bi khac nhau la mét phén cta mang IoT, nhu hién dang dugc sd dung, két
hgp v6i cac dich vy dya trén dam may c6é thé cung cép nén tang dé xay dung PROM, nhung
rdt kho dé biét liéu dif 1iéu d6é dugc luu trd trong dam may cé tao ra mdt bién phap co

y nghia va mic d6 lién quan nhu mong muén ddi véi bénh nhan hay khoéng.

Viéc trién khai céng nghé blockchain dé dam bao va tang cudng bdo mat dif liéu cho
tt cd hd s y té lién quan dén hé théng c6 thé giam thidu vi pham sdc khde va phan cép
quyédn s hitu hd so cubi cung. Qua trinh md héa dif liéu khi dugc gii dén co s8 dif liéu
bang cac thuat toan khac nhau va gidi mi dif 1liéu trong qua trinh truy xudt sé& dugc sd
dyng. DU liéu sé& dugc ma hdéa bing cac thudt toan tuan thi NIST trong qué trinh truyén
va truy xudt theo yéu ciu cla luat phap. Do dé, moi trao ddi théng tin sé& tuan thi cac

théng 1é tt nhdt dugc néu trong cac thong sbé k§ thudt cda NIST.

Lién quan dén sb lugng vi pham dif 1iéu dang gia tadng nhanh chéng ma nganh chim séc

stc khdée phdi d6i mat, céng nghé blockchain gidp tuén thd HIPAA



khd thi cho c& bénh nhan va nha cung cép.

C. Phan tich hé théng Blockchain vé& nhiing han ché do cac han ché clia HIPAA

Chudi khdi Ethereum tao dilu kién cho mdt tép hdp con da dang cac trién khai hé théng
do Ung dung ngdn ngl 1lédp trinh hoan chinh Turing
dugc thyc hién trén May 3o Ethereum. Cac hé thdng nay cé nhing han ché trong
rang miy do khéng cé su kiém tra tryc tiép hudng ra bén ngoai clia phan rdng hon
internet ngoai trU thong qua viéc sd dung Dich vu Oracle. Ngoai ra, luu trd
nhiing han ché cda blockchain dugc thyc thi bdi chi phi gas cla viéc luu trd va gas
chi phi truy cap vao dif 1liéu nay. Tinh dén thdi diém viét bai nay, thdi gian khéi cla chudi
thiét 14p mot gidi han tdi thidu cho cac yéu clu stia ddi cta tiéu bang it nhdt 1a mudi lam
giay.

Gidi han cla blockchain trong viéc luu trd théng tin riéng tu cé thé dudc khéc phuc
théng qua viéc che gidu dif 1iéu, chéng han nhu md héa, nhung trong trudng hogp
khéa gidi md bi ro ri, khong cé cach nao dé xé6a du liéu nhay cam khdéi chudi khéi. Vi muc
dich dif 1iéu tudn thG HIPAA, didu nay cé thé
c6 kha nang dan dén 1o ri théng tin dai ding, khong thé slia chiia dugc do
tinh b4t bién cda chinh blockchain. Mic du di liéu 3n danh c6 thé dugc luu trd trén
Blockchain Ethereum céng khai, nhung sé& 1a tham hoa néu
cho rdng cd ché loc nhan dang sé khéng bao gid that bai hoac
thong tin dai phy 1ién quan dén tudng tac blockchain khéng thé vo tinh tiét 16 danh tinh. K&t luan nay
cling dugc dua ra bdi MIT Media Lab
trong quéd trinh hinh thanh cic Giao thdc MedRec va dugc tém tét trong MedRec
Sach tréng [3]. Khai thac théng tin dai bén nay cé thé don gian nhu quan sat
ddu thdi gian va tudng tac vdi cac hgp ddng luu trd dof 1liéu d& bidt.

Thong qua phan tich nay cé thé 1lién két mdét ca nhan véi mot
td chdc, va quan trong hon la thoi gian ho cé mdt tai mot
cd sd. V&i ban chit chuyén mén héa cla mot sé cd sd, day 1a théng tin dd d& cdu thanh hanh
vi vi pham tudn thd HIPAA do ngudi quan sat thu dong
kha ndng suy ra cd danh tinh, vi tri, thdi gian tudng tac va cé thé 1la ca 16p
chén doan.

Trong khi chd dgi vi tri ndy & xa vé& ban chit, viéc gidm xubng con it hon
0,04% dan sb Hoa Ky trd nén tdm thudng. Nhing sy that nay ciu thanh nén nhiing thit bai
don 1& vb ly phadi dugc thita nhan. Hon nifa, luu trif tryc tiép
tham chi thong tin dugc mad hoa trén blockchain tao ra trach nhiém cda
ngudi quan ly cd sd dif liéu phdi nhép vao BAC do hanh ddéng cla ho nhu mdét dif 1iéu HIPAA
cd s8 luu trd (Xem phén c6 tiéu dé Quy tic b3o mat va Hudéng dan dién toan dam may). bay
1a mot ky vong vd 1y vi moi thg dao, va tham chi cd nhiing ngudi
ca nhan luu trd cac ndt thu dong, t&t cd déu can phai tuan thd HIPAA. Do
d6i véi nhiing lo ngai nay, ching téi trién khai mét cd ché luu trd 1ién tuc théng tin nhay
cam théng qua viéc sd dung trién khai riéng tu cda Ethereum
dua trén blockchain.

D. Muc tiéu trién khai cho kha nang st dung va bdo mat

Muc tiéu chinh cGa b&t ky hé théng an toan nao c6 thé dugc tém tdt nhu sau:
vé tinh bdo mat, tinh toan ven, tinh kha dung, tinh trach nhiém va théng tin/nhan dang

dam bdo. P& dap Gng dugc nhilng myc tiéu nay, ké tén cong va ngudi dung phai



da dinh nghia. M8i vai trd nay doi héi mot sé sy thila nhan vé kha nang. Theo quan diém cda ngudi dung, hé
théng can phai dd minh bach dé khong can kién thlc nang cao. Ngoai ra, do ngudi dung théng thudng khong
thé nim bt dugc nhiing can nhéc phic tap vé an ninh mang, nén quy trinh can phai chéng lai cédc hanh déng

clia ngudi dung.

Trong trudng hgp mot cudc tén cong xdy ra, hé thdng dugc tao ra sao cho lugng cong sdc phadi bd ra aé
xam pham mot tai nguyén c6 gia tri hon giad tri cla chinh tai nguyén d6. Pidu nay 1a do nhan thlc rdng mot
bén du tién tién vdi cac ngudn lyc phu hgp s& 1udn c6 khad nang xam pham bat ky hé théng nao, néu c6 du
thdi gian va céng sdc. N6i mét cach cé dong hon, khdng c6 bién phap phong thd hoan hdo nao. V4i nhiing han
ché nay trong dau, ban than viéc tridn khai cé thé dugc thdo luan sao cho ching ta dat dugc t4t cad cac muc

tiéu da dé cap trudc do.

3.2 Dinh nghia vé& phan cing va trién khai mang

pé dap dng cac muc tiéu thiét ké néu trén, viéc trién khai hé théng da chon doi héi mot sé hé théng doc

14p. Mi hé théng chia nhé thadm quyén, dam bdo chi nhiing thuc thé dugc Gy quyén méi c6 thé tudng tac theo
cach da dugc chdp thuan va cung cdp mot cd ché dé ting cudng bdo mat trong khi van duy tri tinh khad dung.
Hé théng nay ciing da dugc thiét ké sao cho viéc m& rong quy md c6 thé d& dang thyc hién théng qua viéc bd

sung cac lugc dd goi phan cdp. Cac hé théng nay dugc mo td day di chi tiét bén dudi.

Thyc thé cong khai 1a May chd Goi thd tuc tU xa (RPC) hoat dong nhu mdt giao dién véi triédn khai riéng
cla Ethereum Blockchain (chubi khéi dugc clp phép). Mang 1ludi cac nut chudi khdi nay chi dugc phép tudng
tac véi cac nat chudi khdi khac, mot thuc thé bién soan khoéa, cd sd luu trd tuan thd HIPAA va May chd RPC.

Thuc thé bién soan khéa 1la tai nguyén tao cdp khéa riéng tu/coéng khai dé su dung trén chudi khéi.

Co s§ luu trd tudn thd HIPAA luu trd dif 1iéu thyc té cu thanh théng tin slc khde c& nhan dién ti (ePHI).

Khi c6 yéu cadu dif 1iéu, hé théng tuan tha HIPAA cé thé dugc Gy quyén aé giao tiép vdi tac nhan chuyén
tidp, sau d6 tac nhan nay s& dinh tuyén lai dif 1iéu trd lai may chi RPC. Ngoai ra, hé théng cé thé dugc
cdu trac sao cho bd luu trif HIPAA giao tidp tryc tiép v&i may chi RPC. M8i trién khai déu cé nhing 1gi ich
phdi dugc can nhic trudc khi lya chon cubi cing. Trong cd hai trudng hgp, cd s& luu trd HIPAA s& gidi ma
cac phan c6 lién quan cla cd s dif 1iéu khi xd 1y yéu cdu. Sau d6, thong tin da gidi ma nay dugc ma hoa
lai bing khoéa céng khai cda bén yéu cau dé truyén. Khéa cong khai nay cling 1a khéa céng khai cta hgp dong

déng vai tro 1a giao dién didu khién ti chudi khéi dén dd 1iéu HIPAA.

So dd céu tric mang dugc chi dinh cé thé dugc xem & hinh 2.

3.3 Pinh nghia vé trién khai phan mém

Ngoai viéc c6 1ap vat 1y cac hé théng trong phdn cing va trién khai mang, kiém soat truy cap phan mém tao

diéu kién thudn 1¢i cho tinh toan ven cla di liéu va
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xac minh quyén han cho cac thuc thé yéu cdu. Hé théng phdn mém, theo quan didm kiém soat truy cap va md
héa dif 1iéu dugc moé td dudi day.

€6 s& dif 1iéu tudn thd HIPAA s& chi chép nhan cac két néi dén tu bd chuyén tiép HIPAA. Pidu nay dam
bdo r&ng ludng luu lugng dugc c6 lap vdi cac dudng din dugc kiém soat da biét. B chuyén tiép HIPAA s& chi
hoat déng aé chuyén tiép yéu cdu dén cd sd luu trld HIPAA trong khi chd giao dich hgp 1& da xdy ra trén

blockchain va giao dich nay dan dén viéc phat ra sy kién yéu cau.

Sy kién yéu cdu nay cin chda khoéa céng khai cta bén yéu cdu va cac trudng dif 1iéu dugc yéu cdu. Cudi cing,
may chd RPC sd dung Giao dién chuong trinh Ung dung (API) dugc kiém soat quyén truy cap sao cho chi nhing

ngudi dung da biét méi co thé tudng tac véi mdy cha.

pé hidu dugc hé théng phan cp cudc goi clia hé théng, trudc tién phadi gidi quyét cdu trdc hgp déng dé
tao diéu kién kiém soat truy cép. Mdi ngudi ding trong hé théng anh xa dén mot dia chi riéng trén chudi
khdéi riéng. M3i dia chi riéng chi dugc phép néi chuyén tryc tiép véi MOT hgp ddng trén chudi khéi. Hop

ddng nay 1a hgp ddng 16p cha ca nhan. Cac tb chdc, nhan vién td chic va khach hang 1a cac dbi tugng cdp 1dp.

Cac déi tugng clp 16p nay 1a cac giao dién dua trén quydn. Institution Contract c6 danh sach tat ca
khach hang da cdp quyén xem cho td chiic va mdi hgp ddng khach hang c6é danh sach tdt ca cac td chic ma té
chic da cdp quyén. Hgp ddng do té chdc ném gill c6 cac chiic nang tao didu kién cho bit ky viéc thu hdi quyén
nao dbi véi té chdc tu ngudi dung. Hgp ddng cla té chdc khong dugc tu thay déi danh sach nay, do dé ngan
chin viéc truy cép trai phép vao hd so clia ca nhan. Ngoai ra, Institution Contract sd hiu danh sach cac
nhan vién dugc Gy quyén ma té chdc c6 toan quyén duy tri. SO dd cdp quyén nay 1y tudng nhdt 1a phai hoat
déng theo cach ma viéc thu hdi quyén ty déng dugc thyc hién theo céc khodng thdi gian ban déu dsn dé ngan

té chdc vé tinh bdo toan quyén truy cdp cla cac nhan vién ci.

Trong hé théng nay, t&t cad cac bén bén ngoai tudng tac thong qua viéc glii cac giao dich da ky ma hoa
cudc goi yéu cdu. Cac giao dich nay dugc gliii qua mdy chii RPC sau khi ngudi ding xac thyc. May chd RPC dang
cac yéu clu nay lén may cha téng hop dif 1iéu, sau dé may chd nay chuyén tiép cac yéu cdu nay dén thg dao
dya trén cd ché chia sé tai. Sau d6, thg dao xU 1y yéu cdu bang cach gui giao dich thay mat cho bén goi
dén hgp ddng kiém soat tuong lng cta bén dé. Hop ddng nay ném gill cac quyén déi véi di liéu ma thyc thé
dugc phép truy cap ndi bd vao hgp ddng. Hgp ddng nay 1a thyc thé duy nhdt s& chdp nhan giao dich tu yéu
ciu bén ngoai. Do d6, moét cd ché dugc thiét 1ap dé kidm soat hoan toan cac hoat dong cudc goi trén chudi

khéi.

p6i v6i bat ky giao dich nao, mdét ban ghi bit bién cla bén goi dugc tao ra. Didu nay dam bdo ring
moi nd luc truy cdp thong tin déu dugc ghi lai. DU liéu thyc té dugc luu trld trong hgp ddng ngudi dung 1a
mot hé théng cac con tré bam ma khi dugc mady chd luu trd HIPAA gidi quyét s& dan dén viéc tra vé du liéu
phu hgp. Théng tin nay dugc dua 1én bd chuyén tiép HIPAA bing cach thyc hién mét giao dich yéu ciu hgp

1&. Co ché tao didu kién cho giao tiép nay 1a gian tidp va thé hién théng qua sy kién blockchain mes-



hé thdng saging. Do han ché 1a ngudi yéu cau chi c6 thé truy van cd s dif 1iéu bing
giao dich hgp 1& va ngudi dung khong dugc truc tiép thay dbdi thong tin clGa riéng ho,
nén cé thé chiing minh dugc quyén kiém soat truy cap. Theo quan diém cua cac té chdc,
cac cd ché tuong ty nhau ngoai tri hgp ddng cua td chlic luu tril danh sach ngudi dung
ma hgp ddng co thé yéu cdu dif 1iéu va danh sach ngudi dung cé thé tuong tac véi td
chiic nay véi tu cach 1a nhan vién. Khi giao dich yéu cdu bit ngudn tif hgp ddng cla
nhan vién td chic, hgp ddéng kiém soat s& goi hgp déng cla té chic, hgp ddng nay sé&
goi hgp dong ngudi dung dé yéu cdu cac con tré dif 1iéu gidi quyét ePHI. Trong khi
chd td chiic ndm trong danh sach cac td chlic dugc chdp thuan cho ngudi dung, hop ddng
s& trd vé cac con trd bam thich hgp. Sau d6, cac con trd nay dugc céng bd dudi dang

théng bdo sy kién, sau d6 lai ndi 1én co s& luu trid HIPAA.

pé 16 rang hon, toan bé quy trinh cta moét yéu ciu duy nhdt nhu sau: Bén ngoai
yéu cdu dif 1iéu tU dich vu bang céch goi mdy chi RPC véi giao dich dugc ky bang mat
ma& dé gui dén blockchain. May chd RPC x&c minh danh tinh cta bén ngoai théng qua chi
ky cla yéu cdu dang nhap.

Trong khi chd chif ky khdp véi muc nhdp trong cd sd dif 1liéu khéa cdng khai dugc cép phép, may chi RPC
chdp nhan yéu cdu va glii yéu cdu dén May tdng hgp dif liéu. Sau d6, May tdng hgp dif liéu glii cac yéu clu
dén cac trinh xac minh chudi khdi riéng tu. Cac trinh xac minh nhan yéu cdu dudi dang cudc goi tu tai
khoan chudi khdéi déi véi hgp déng muc tiéu. Cac trinh xdc minh thyc hién cudc goi nay va trong trudng hgp
yéu cdu 14 hanh dong dugc phép, giao dich sé& dugc nhap vao khdi tiép theo. Giao dich nay ciing gay ra viéc
phat ra thong bado sy kién trong chubi khéi. Théng bao sy kién nay dugc Bo chuyén tiép HIPAA quan sat, bo
phan nay sé tao yéu cadu dudc ma héa déi véi kho luu tridl HIPAA dya trén cac ham bam cla thong bédo sy kién.
Thong bao nay ciing chia khéa cong khai cta bén yéu cdu. Hé théng cd s dif 1iéu tudn thd HIPAA quan sat
yéu cdu nay va truyén ban sao théng tin dugc ma héa dén may chi RPC bang khéa céng khai clia bén yéu cau.
Sau d6, mdy cht RPC trad vé thong tin nay cho bén yéu cdu bang cach anh xa lai IP yéu ciu thanh khéa céng
khai trong théng bdo. May chii RPC truyén théng diép nay ma khong cin nhin thdy di liéu cd ban. DI liéu
nay sau d6 bi mdy chi RPC hdy ngay 1ap tilc, do dé dam bdo rdng may cha RPC hoat dong nhu mot dudng dan
khéng can phai tudn tha HIPAA.

Co ché cong bd dir 1iéu ciing tudng ty vé ban chit, nhung dif 1liéu dugc glii di dugc
ma héa bang khéa cbng khai cta co s& luu trd HIPAA. Cac hoat dong khac giéng hét
nhau ngoai trU dif liéu dang dugc gii di sé ndi 1én thong qua hé théng tin nhin sy
kién. Do d6, do su dung ham bam va cham thép va nonce c6 dau thdi gian, diU 1liéu cé
thé dudc luu trd véi hop ddng cé kha nang tinh toan dia chi ma dif liéu dudc gli di
nam trong cd sd luu trdl HIPAA.

Cudi cing, viéc phan phéi khéa riéng cho cac thuc thé phai dugc gidi quyét. Pidu nay c6 thé
dugc tao dilu kién thuan 1gi thong qua cac phuong tién quang hoc cho ngudi dung dién thoai
théng minh. pidu nay tudng ty nhu viéc sd dung ma QR lam dia chi cho cac dia chi Ethereum. Cac

phuong tién thay thé cing c6 thé dugc thiét 14p bing cach s dung cac dng dung trén cd may tinh dé ban
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va thiét bi mady tinh bang/dién thoai théng minh. Viéc mit chia khéa khéng phadi 1a sy
kién tham khdc, do kha nang tudc quyén kiém soat truy cap clia hgp ddng kiém soat tuf
mét chia khéa va cdp cho chia khéa khac.

3.4 Khad nang tudng tac

Hé théng EHR dya trén kién truc xac thyc thdng tin xac thuc riéng biét trong d6 dif
1iéu bénh nhan dugc luu gill trong ting hé thdng riéng biét. Didu nay da din dén cac
gidi phap "bd sung" phin mém phdi hgp chim séc mét-mét cho cac hé théng nay dé cho
phép phéi hgp chdm séc gitfa cac nha cung cép khac va cac td chdc y té phy trg. Tuy
nhién, viéc truy cdp théng tin ti td chlc Nha cung cdp chinh dén cac td chic khac
chi théng qua kha nang han ché trong céac trudng hgp nhu Poc, Gli, Glii hoic Théng
bado. Hon nila, Bé&nh nhan/Ngudi tiéu dung c6 rat it tuong tac hodc sy tham gia vao
viéc trao ddi théng tin nay. Ngoai ra, mot nhugc diém déi véi cac cd ché trao ddi di
liéu hién cé 13 khé khan trong viéc sdfa 18i xay ra trong qua trinh gdi

qua trinh.

Khi mot blockchain va hgp dong théng minh clia né dugc clu hinh, cac tham sé trd
nén tuyét dbéi. Bénh nhan trd thanh trung gian chinh trong viéc gii va nhan théng tin
stc khde, phi nhan nhu cdu cap nhat thudng xuyén va khic phuc sy cb cda bat ky phan
mém nao. Vi hd sd blockchain ciing khong thé thay @i va dugc luu trdf trén tat ca
ngudi dung tham gia, nén cac tinh hudng bat tric khi khéi phuc 13 khéng can thiét.
Han nifa, cdu truc thong tin minh bach cda blockchain cé thé x6a bd nhidu didm tich
hgp trao ddi dit 1iéu va cac hoat dong bao céo tén thoi gian.

3.5 Quy trinh va khad nang mé rdng

Ngudi ding kiém soat moi théng tin va chuyén giao cta ho, dam bdo di 1iéu chdt lugng cao, ddy di, nhét
quan, kip thdi, chinh xdc va cé s&n rong rai, do d6 1lam cho dir liéu bén viing va dang tin cdy. Do cd sd di
liéu phi tap trung, blockchain khong cé didm 181 trung tam va c6 kha nang chéng lai cac cudc tan cong doc

hai tét hon.

PATIENTS

Data Remains

With this key Clinics Privato key can bo
undioavered and Dsta can be analysed
can rotreve hared wil i
untraceabie 1o thase - b up"'"' e “'L'IF“;‘I‘." S S— and manpulated

without the keys

Hinh 3: SO dd quy trinh Blockchain
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Trong bt ky mang 1udi cham séc nao, cin phdi dam bdo radng nhiing ngudi tham gia dang hdp
tac véi nhau cé thé phu thudc vao nhau dé cung cdp cac dich vy cdn thiét ma ho mong dgi. Dé
dat dugc diéu d6, phai cé mét phudng tién dé dam bao trach nhiém giai trinh vé& nhiém vu va
dich vy dugc mong dgi s& dugc cung cdp kip thdi va ciing nhu trach nhiém 1ién quan néu ching
khong dugc cung cdp kip thdi & mic chit lugng mong ddi. Do d6, b&t ky cd s§ ha tdng cham séc
stic khde nao ciing phai cé kha ning giam sat théng tin can thiét mot cach 1ién mach dé cho phép
Nha cung clp dich vy cham séc chinh danh gid mang 1uéi chdm séc cGa minh. Hon nifa, khi mang
1udi cham séc phat trién va sy tudng tac gitfa cac nha cung clp dich vu cham séc trong mang

1u6i tang 1én, cd sd ha tang cham séc stc khde phdi cé khd nang gidi quyét hiéu qud quy md nay.

Yéu té then chét dé xay dung mot hé théng Quan 1y Cham séc cé khd ning m& réng va phan
tan cao 1la mot khudn khd kién truc ngang hang. Mot khudn khd nhu vady da dugc sU dung trong mot
sé phan khic cong nghiép nhu truyén théng, thé thao, bat ddng san, chudi cung Ung, hién thi
blockchain c6 thé d& dang trd thanh mot phan mém két ndi bd sung cho cac khudn khé tap trung
hién c6[7]. Didu nay da dan ching téi dén viéc kham pha viéc si dung khuén khd chudi khéi vi
kha ndng (ng dung cla né dé hd trg cho viéc tao ra mét khudn khd ngang hang cho cham séc suc
khde.

Blockchain hda hen sé& xac thyc hai hodc nhidu thuc thé tham gia vao mét “giao dich cham
s6c suc khde” . Pidu nay cung cdp hai thudc tinh chinh so v&i mé hinh x&c thuc tép trung. Dau
tién 1la cac bén quan tam cé thé tudng tac vdi nhau & “mic d6 giao dich” cua “méi quan hé tin
cay”

Thi hai 1a viéc tiép xGc vdi trach nhiém phdp 1y trong méi quan hé nhu vay chi gidi han & mic
do6 tham gia “giao dich” . Pidu nay r&t hilu ich vi né han ché quyén truy cap thong tin va trach
nhiém phap 1y giifa cac bén lién quan va dong thdi cho phép mdt bén tham gia vao méi quan hé
giao dich véi mdt s6 nha cung cép khac dua trén nang luc cu thé va loai hinh cham séc sé& cung
cdp cho bénh nhan. Didu nay tét hon dang k& so véi cac hé théng tap trung théng thudng cin han
ché sé 1lugng nha cung cdp cho nhidu nhu cdu cla bénh nhan do phdi né luc quan 1y quyén truy

cap va trach nhiém phap 1ly.

3.6 Trao ddi théng tin sdc khde va md thong bao

Token Patientory (PTOY) 1la nhién 1liéu thuic déy cd sd ha tang blockchain. Myc dich sd dung
chinh cla token 1a dé didu chinh phan bé luu trd mang, cac bién phap chdt lugng cham séc suc
khde va chu ky thanh toan doanh thu.

Bénh nhan dugdc cip mét 1lugng khéng gian dugc phan bd dé luu trd thong tin mi&n phi trén
mang Patientory. PTOY cho phép ho mua thém khéng gian luu trd tif cac nut dugc thiét 1ap trong

hé théng bénh vién. PTOY c6 thé dudc mua thong qua nén tang hodc trao ddi.

Cac td chdc cham séc sdc khée ciing su dung PTOY trong trudng hgp nay. Né ciing dugc st dung
trong thanh todn sau khi hgp ddng théng minh dugc thyc hién véi cac céng ty bao hiém cham séc
stic khée va dong vai tro 1a cd ché dé diéu chinh cac sé 1iéu mé hinh dya trén gia tri.

P& Hoa Ky c6 thé chuyén ddi thanh céng ti md hinh trad tién cho dich vy sang mé hinh dya
trén gia tri hién tai, phadi c6 cd s@ ha tang CNTT cham séc sic khde cho phép cac td chic lién

két chit lugng, giad tri va hiéu qua cta y té.
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can thiép théng qua mé hinh bdi thudng cé uy tin.

Tidn bdi thudng sé dya trén mdc do hiéu qua cta mang 1udi cac nha cung cép lam viéc cung nhau dé dam
bdo cai thién chit lugng cham séc va két qua stc khde, ddng thdi gidm chi phi cham séc 1ién quan. Bé thuc
sy khuyén khich nhiing ngudi tham gia khac nhau trong mang 1udi chd dong tao ra cac ché do cham séc tdt
hdn, mot khodn bdi thudng duya trén thanh tich clGa cac khoan tiét kiém dugc chia sé (hoan tra) sé cé hiéu
1uc. pé phéan bd hiéu quad mdt phdn chia sé tuong Ung cho nha cung cip trong mang 1udi dong gép nhiéu nhit
vao téng sé tién tiét kiém, mot sy theo déi 16 rang vé déng gop cda ho co thé do 1udng dugc bang cac hgp

ddng thong minh trén mang blockchain.

Mot tac dong quan trong khdc cta mé hinh cham séc stc khde mdi 1a mé hinh bdi thudng,
trong d6 cac nha cung cp du didu kién dé nhan dugc khoan bdi thudng bd sung ngoai dich vu
cham séc dugc cung clp. Khodn bdi thudng nay 13 két qud cla khodn tiét kiém dudc tao ra dua
trén mic dé hiéu qud ma cac nha cung cép quan 1y viéc cham séc két qud slc khde cda bénh
nhan (phan thudng) . Bat ky khoan tiét kiém nao dudc tao ra théng qua viéc quan 1y hiéu qua
viéc cham séc bénh nhan déu cé thé dugc cac nha cung cép va cac déi tac mang luéi cla ho gill

lai nhu mdét phan cla khia canh tiét kiém dudc chia sé clia md6 hinh chdm séc stc khde mdi.

P& xudt cla ching téi cung cdp khd ning cho ngudi trd tién chuyén token nhu mot dong luc
cho céac nha cung cdp dat dugc cac sé 1iéu chdt lugng nay. Khd ning theo doi va quan 1y 1lién
mach cac hgp ddng théng minh trong d6 cac 1¢i ich c6 thé dugc ddi lai mot cach dé dang dang
ké cung cdp "cl ca rét" cdn thiét cho cac nha cung cép va bénh nhan dé tich cyc tham gia vao
sy hdp tac coéng sinh. Ngugc lai, néu mét hodc nhidu bén tham gia vi pham, cadc hinh phat
thich hgp, thong qua cac khodn ng phdi trd, ciling cé thé dugc 4p dung mdt cach dé& dang tudng ty.
Cach tidp can “ct ca rét/cay gay” nay sé& cung cdp dong luc can thiét dé chuyén nganh cham

séc slc khde tif tu duy quan 1y bénh tit sang tu duy 16i séng lanh manh.

T nay trd di, token do Patientory phat hanh (PTOY) 13 token gbc clGia nén tang Patientory.
Khi déi token PTOY, ngudi dung sé& co thé sd dung mang dé thué khéng gian luu trd théng tin
stc khde va thyc hién cac giao dich va thanh todn hgp ddng théng minh danh riéng cho sdc
khoe.

Chang t6i tin chic réng si dung ma thong bao 13 hé thdng thanh toan tét nhdt dé hd trg
co s& ha ting nay trong tuong lai gin. Tudng lai 13 mét hé sinh thai séi dong cua nhiéu ma
théng bao, trong dé cham séc stc khde sé& cdn mot hé théng thanh todn vong kin. Két qud sé& 1a
mot vong phan hdi tich cyc qudn 1y chu trinh chim séc hiéu qua véi mic gidm dang k& hang ty

d6 la hién dang dudc quy cho gian 14n thanh toan cham séc sutc khée [4].

Hé théng cting khuyén khich cac td chdc 16n c6 da dung lugng luu trd mdy cha dé giao
dich token v&i cac td chdc cham séc sdc khde vila va nho, nhiing td chic nay sé& can truy cap
truc tiép vao mang ludi sdc khde blockchain ma khong cdn tridn khai tryc tiép mét nat. Mac
di cac chinh sach cham séc slc khde méi c6 tidm ning khuyén khich cadc nha cung cép hop tac
dé cai thién cdc 16 trinh chdm séc, nhung cac kién trac EHR hién tai khéng thé thuc hién
dugc khd nang nay, do d6, chi can cép hodc nhan token la cé thé tao diéu kién thuan 1¢i cho
qua trinh nay.

Do d6, giad tri cla cdc mi théng bdo dugc gin vdi khéi lugng giao dich dugc thyc hién

trong mang. Khi mang Patientory 1ién tuc tang 1én
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giao dich md théng bdo nhu ciu vé mad théng bao tang 1én, din dén giad tri tang 1én.

Hinh 4: Gid tri ma théng bdo Patientory nhu mdt chic nang cla giao dich

3.7 Thu thép ma théng bao

PTOY c6 thé dugc mua théng qua Ung dung gbc cla Patientory, thi trudng tién dién tl va ti bénh nhan, bac
si hodc céng ty bao hiém khac théng qua chuyén khodn. Ngudi ding nén tang sé& cé kha ndng mua PTOY bing
cach gui Ether (“ETH” ) vao hgp ddng tao PTOY trén blockchain trong qué trinh ban trudc. Giao dién
Patientory sé& tich hgp cac gidi phap giao dich cda bén thd ba nhu Shapeshift va Coinbase cho nhiing ngudi

dung khéng cé ETH.

Dgt phan phéi diu tién cla Patientory Token sé& dugc thyc hién dudi hinh thlc ban trudc.
B&t ky ai ciling cé thé mua PTOY véi mdc gia chiét khéu bang cach thé chép ETH vao hgp déng théng minh
ban token. Nhiing ngudi cé céac loai tién dién td khac nhu ETC hodc BTC cb thé tao PTOY thdéng qua dich

vu chuyén ddi clia bén thi ba s& c6 trén trang trudc khi ban.

Nhém sang 1&p sé& nhé&n dudc 10% phan bd PTOY, tly thudc vao thdi han ndm gidf mudi hai thang. Cac
md thong bdo nay sé& déng vai trd 1la dong luc dai han cho nhém sang 1lép Patientory. 20% bd sung sé& dugc
phéan bd cho quy Patientory Foundation dé su dung cho nghién cdiu va phat trién lién quan dén céng nghé

blockchain cho cac trudng hgp sd dung cham séc sdc khoe.

3.8 Hgp dong théng minh va xd 1y yéu cau bao hiém

A. Ty dong xét xd

Sy phifc tap cla viéc lap hoéa don y té va quy trinh hoan trd cla bén thd ba cho bénh nhan thudng
dan dén sy nhdm 13n hoac hiéu 13m gitfa bénh nhan, nha cung cép dich vu y té va céng ty bao hiém. Nhiing
phtic tap nay khién mot sé ngudi tiéu dung khong biét khi nado, cho ai hodc sé tién hg ng hoa don y té

hodc tham chi 1a 1liéu viéc thanh toan 1a trach nhiém cGa ho hay cda cong ty bao hiém.

Patientory 1a mot nén tang dugc thiét ké dé tan dung ca cong nghé chudi khéi Ethereum va giao dién
chuong trinh Ung dung (API) tudn thu Fast Healthcare Interoperability Resources (FHIR) aé tang hiéu qua,
cho phép x 1y khiéu nai gan nhu theo thdi gian thyc, cung cép cac théa thuan minh bach gitfa cac bén

lién quan va giam gian 1éan.

FHIR dugc tao ra nhu mdt tiéu chudn coéng nghiép aé dinh dang dif 1iéu, do d6 lam giadm sy phic tap

trong tich hgp cho cac hé théng ké thua vé& chim séc sdc khée va bio hiém. Mot khia canh quan trong

Q

dbi vai gidi phép cla chung t6i, do chi phi thém di liéu vao blockchain, 1a gidi han di 1liéu d6 chi
mdc cin thiét dé cac hgp ddng théng minh thyc hién.

Vi chi phi 1ién quan dén thanh toan va bao hidm dy kién dat 315 ty dé la (USD) vao nam 2018 va
cac phong kham danh 3,8 gi® mdi tudn dé tudng tac véi bén thanh toan, nén tang cta ching toi c6 thé

gidp giam dang ké cac chi phi hoat dong nay.
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Cac phudng phap c6 thé dugc sd dung dé phén tich tuong quan chéo cho théng tin chén doén cling cé thé
dugc st dung @& phan tich dit 1iéu khiéu nai vé hoat dong gian 1&n. Phan tich nay ciing c6 thé tiét 16 cac
hanh déng nhu hanh vi tim kiém thudc do trudng hgp khiéu nai nhidu 14n. Ca hai trudng hgp sd dung nay déu
bd sung cac dé xudt giad tri cho viéc s dung hé théng nay clia cac coéng ty bao hiém, nhung 1¢i ich cubi

clng ndm ngoai théng tin nay.

Do hé théng dya trén quy tdc dugc thyc thi bdi hé thdng hgp ddng thong minh, toan b thda thuan bao
hiém c6 thé dugc ma hoéa thanh hgp ddng théng minh dugc tham chiéu dén ngudsi dung cudi. Didu nay sé cho
phép cd s@ y té truy vdn hé théng dé& xac minh sy tdn tai cla pham vi bdo hiém trudc khi cung cap dich vy.
Viéc sl dung hé théng dé luu tra thong tin chi phi ciing cho phép tu dong 1lap héa don gilfa cac té chdc va
cad nhan dudi dang ng dua trén md théng bdo. Do d6, mot tb chic va mét cad nhan co thé dé dang biét dudc chi

phi khi chdng phét sinh.

pidu nay giup gidm bt khéi lugng cong viéc cho bé phan ké toan, do d6 tang thém gia tri cho viéc &p dung
hé théng.

Vi 1y do nay, Patientory 1a mot hé thdng thanh toan vong kin. Ngudi ta hy vong réng lién két chudi
chéo tham chi c6 thé cho phép trao dbéi gia tri an toan thong qua Ethereum Blockchain céng khai. Cd ché nay
da dugc gidi quyét dé phan xt cac giao dich Bitcoin, mic du né doi héi mot thyc thé dang tin cay dé hoat

dong nhu mot Oracle.

B. Khd thi Théng qua

viéc sd dung céac cd ché hién co, kién trac nay cé thé dugc xay dung dé dang. Mot vi du nhu vay 1la viéc
lién két hé théng 1luu trd dif 1iéu tudn thu HIPAA cla Amazon Web Service vdi ErisDB cé thé trién khai dé
dang.
SAAS nay cho phép trién khai nhanh chéng mot blockchain cé khd nang hgp ddng théng minh Ethereum vdi céc
quyén kiém soat truy cap dugc cp phép ddy du nhu da dé cap & trén. Viéc bd sung cac nut thu dong sé& can

phdi dugc xay dung, nhung ddy la chi phi phat trién téi thiéu so véi viéc phat trién toan b kién tric

Vi kién tric Hgp ddng théng minh ba tdng cla Patientory, chi mot tap hgp con cac tinh nang cla hop
ddng théng minh dugc trién khai trén chudi khéi Ethereum.
Logic kinh doanh phic tap dugc loai bd khéi dudng din thyc thi, cho phép téi uu héa tang di liéu dé phan
anh ban chit phan tan cla mang.

Cac thanh phan cla g6i hgp ddng théng minh dugc trién khai trén chudi khéi Ethereum 1a lugc dé cd s&

ddf 1liéu, xac thuc va kiém tra cac giao dich dugc thém vao sb cai va logic t6i uu hoéa truy van dé doc sb cai.

Logic kinh doanh dugc kéo 1én trén blockchain Ethereum dén mot 18p trung gian (kinh doanh) riéng biét.
M& logic nay truy cép vao nhiéu dich vu khac nhau, bao gém thyc thi an toan, xac thuc, nhéan dang, hd trg
mat ma, dinh dang df liéu, nhén tin dang tin cdy, kich hoat va khd nang lién két ma do voi lugc dd trong
cac hgp dong théng minh cuy thé trén bt ky sb 1lugng blockchain nao, cho phép Patientory cém va chay vao
nhidu tap doan cham séc stc khée khac nhau. Cac dich vy nady dugc cung cép trong mét nén tang, trong do cac
doan ma riéng 1& hd trg cac hgp ddng théng minh cé thé thyc thi, gui giao dich dén cac nat blockchain va

dugc 1lién két véi lugc dd trong ting dif liéu.
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3.9 Cac 1di ich ddc dao bd sung

M3c du mot td chdc y té, ching han nhu bénh vién khéng dudc phép truy cap vao bat ky hd
sd nao chua dugc phé duyét cu thé, nhung bdng cach yéu clu ngudi dung Gy quyén trudc viéc
chia sé thong tin trong trudng hgp khan cép, ngudi ding cubi cé thé nhan dugc 1¢i ich bd
sung khi tham gia vao dich vy. V&i suy nghi nay, nhu cdu cta mot co s& y té dé truy cap
vao hd sd cla mét ngudi khéng phan hdi trong trudng hgp khén cép cdu thanh mot tinh hudng
xing dang dugc ting dac quyén vi ngudi dung d& Gy quyén truy cap nay trudc dé. Trong
trudng hgp mét ngudi khéng phan hdi va cé dién thoai di ddéng cla ho, td chdc c6 théd ching
minh quyén s hifu thiét bi cla mét c& nhan bang cach sl dung phudng phéap chil ky thi cép
c6 sdn tU man hinh khéa cla dién thoai théng minh. Khéa th( hai nay khéng dudc 1a khéa
riéng giéng véi khéa chinh cla tai khoan. Do d6, néu mot tai khoan cla té chdc gli yéu
ciu dén chudi khdi chifa khoa cong khai cta mdt ca nhan va dién thoai théng minh cla ca
nhan d6 da gii chil ky khan cdp, chudi khdi c6 thé tang dac quyén dé cho phép truy cap vao
hd so y té ma néu khéng thi né s& khéng c6 quyén truy cép. Khéa riéng nay nén dugc coi 1a
c6 thé ghi va dugc ca nhan thay thé cang sém cang tét. Theo cach nay, viéc trao ddi thoéng
tin an toan gidfla céd nhéan va t8 chic dugc ay quyén c6 thé dudc tao didu kién thuan 1gi

trong cac trudng hgp khan cép.

Néu mot td chic yéu ciu théng tin nay ma khéng cé sy cho phép thich hgp, ca nhan sé
dugc thong bao vé cac hanh dong. Néu ca nhan tif chdi yéu cdu nay trong khoadng thdi gian
ngudng, dif 1iéu s& khong dugc chia sé. Hon nifa, néu mot td chic cb géng thyc hién nhidu
yéu cdu gian 1an, td chic @6 c6 thé bi triing phat bang cach thu hdi dic quyén, phat tién
va/hodac hanh doéng phéap 1ly.

Thiét hai do mat thiét bi di dong 1a téi thilu do cin ca thiét bi di dong va khéa cép do
td chdc. Trong tudng lai gan, tit ca cac thé bao hiém c6 thé dugc nhing bé vi didu khién
mat ma, chéng han nhu thé tin dung hién dai, gildp thuyc hién cung mdt hoat dong doc lap

véi dién thoai thdéng minh.

4 Uu tién cham séc slc khde quoc gia/quoc té
4.1 Cham séc ca nhéan

pé dat dugc hiéu qua cham séc cao cdp, mot cach tiép can 1ldy con nguoi lam trung tam 13
rdt quan trong. Mt cach tiép can nhu vay phai tinh dén khéng chi cac khia canh 1am sang
ma con cac yéu td xa hoi va kinh té can trd khd nang tham gia thanh céng vao viéc tuéan
thi cham séc va 16i séng 1lanh manh dé mang lai sdc khoe bén viing.

pé mang lai két qud cham s6c hiéu qua doi hoi phai xac dinh 16 rang cac rao can cua
tinh hinh stic khée va cudc séng ca nhan. V&i sb lugng bénh nhan mdc 2+ bénh di kém ngay
cang tang, cach tiép can cung cip dich vu chim séc “cé 1ap” mot loai cham séc phi hgp véi
t4t ca khéng c6 1di cho viéc thuc ddy va gidi quyét cac két qud chim séc hiéu qua. Do do,
cin phai xem xét mot md hinh cham séc linh hoat hon dugc thiét ké riéng dé bao gbm cac
nhu cdu sdc khde va thé chdt da dién cla bénh nhan. Didu nay doi héi phai cé mot ké hoach

cham séc tuong tac toan dién, nang dong trong dé bénh nhéan cé thé chu dong theo d&i, quan ly va

16



tham gia vao viéc cham séc ca nhan 1a rat quan trong.
4.2 Két qud 1am sang

Cac bién phap danh gia két qud 1lién quan dén bénh nhan (PROM), tap trung vao cac két qua c6 lién quan tryc
tiép dén bénh nhan, da trd nén quan trong va cé y nghia hdn trong vai nam qua. Mot phdn 1a do sy chu y
ngay cang tang tap trung vao trdi nghiém cham séc cGa bénh nhan va cung clp danh gia tap trung vao bénh
nhan vé& ganh nang va tac dong clia bénh. PROM c6 thé bao gdm cac triéu chiing va cac khia canh khac cla cac
chi sé chat lugng cudc sdng 1ién quan dén siic khde nhu chiic ning thé chat hodc xa hoi, tuan tha didu tri
va sy hai 1long vdi diéu tri. Chang ciing c6 thé tao didu kién cho viéc giao tiép chinh xac hdn gidfa bénh
nhan va bac si vé ganh nang cta cac bénh 1ién quan dén didu tri bang cach cung cép danh gia chi tiét va

ddy du hon vé& céac phudng phap didu tri cho cac tinh trang cy thé, chéng han nhu ung thu hodc da xd clng.

PROM khac vdi cac bién phap hiéu qud 1am sang truyén thdng (vi du, séng sét sau ung thu, cai
thudc 14) vi chung phan &nh tryc tiép tac dong clia bénh va viéc didu tri theo quan diém clGa bénh
nhén. Cac bién phap nay cé thé kidm tra sy can béng giffa hiéu qud cia viéc diéu tri va ganh ndng
clia né déi véi bénh nhan.

N6 cling hiéu qud trong viéc xem xét cac linh vuc nhu hoat dong thé chat va stc khoée téng thé, va
1am ndi bat hiéu qud va tinh an toan clia cac phuong phap diéu tri 1ién quan dén 1¢i ich 1am sang
téng thé cla né. Vi cac bién phap ty than dugc phat trién tu géc nhin cta bénh nhan, nén nd ciing
c6 thé tao didu kién cho bénh nhan tham gia nhidu hon vao qua trinh ra quyét dinh didu tri ciing
nhu cung cdp hudng din cho cac quyét dinh cham séc stc khde. V& cd ban, viéc cing cb cd sd ha
ting PROM blockchain cting ¢ khad nang khuyén khich cac nha cung c&p va bén thanh toan dap lng cac

tiéu chuan cham séc.

5 Két luan

Blockchain sé& déng vai trd ngay cang quan trong trong CNTT cham séc sUc khde va mang lai sy gian
doan c6 1¢i cung hiéu qud mdi cho moi bén 1lién quan trong hé sinh thai.
Pidu cyc ky quan trong 1a cac tb chic chim séc stc khée phai hidu dugc cbt 161 ctia cong nghé blockchain dé

dam bdo ho s&n sang cho nhing thay déi ma céng nghé nay mang lai.

Két qua sé& la mot thé hé mdi cac Ung dung manh mé dya trén blockchain s& dinh hinh ky nguyén
tiép theo cla doanh nghiép trong 1linh viyc cham séc stc khde. pé blockchain phat huy hét tiém nang
clia minh trong 1inh vuc cham séc sdc khde, né phadi dya trén cac tiéu chudn dé dam bao tinh tudng
thich va khd nang tudng tac trong hé thdng cham séc suc khde bi co 1ap.
canh quan.
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