
Từ  năm  2009,  công  nghệ  blockchain  đã  được  sử  dụng  rộng  rãi  hơn  trong  ngành  tài  
chính,  với  nhiều  doanh  nghiệp  và  dịch  vụ  mới  hỗ  trợ  blockchain  gia  nhập  thị  trường.  
Công  nghệ  blockchain  được  sử  dụng  để  chia  sẻ  sổ  cái  giao  dịch  trên  toàn  bộ  mạng  
lưới  doanh  nghiệp  mà  không  có  bất  kỳ  thực  thể  nào  kiểm  soát.  Sổ  cái  phân  tán  giúp  
dễ  dàng  tạo  ra  các  mối  quan  hệ  thương  mại  hiệu  quả  về  chi  phí,  nơi  hầu  như  mọi  thứ  
có  giá  trị  đều  có  thể  được  theo  dõi  và  giao  dịch  mà  không  cần  điểm  kiểm  soát  trung  
tâm.  Công  nghệ  này  đặt  quyền  riêng  tư  và  quyền  kiểm  soát  dữ  liệu  vào  tay

Công  nghệ  đằng  sau  đồng  tiền  kỹ  thuật  số  bitcoin,  blockchain  được  bắt  nguồn  từ  một  
người  (hoặc  nhóm)  ẩn  danh,  không  xác  định  được  gọi  là  Satoshi  Nakamoto.

Tài  liệu  này  chỉ  nhằm  mục  đích  cung  cấp  thông  tin  và  không  cấu  thành  lời  chào  hàng  hoặc  chào  mời  bán  
cổ  phiếu  hoặc  chứng  khoán  tại  Pa-tientory  hoặc  bất  kỳ  công  ty  liên  quan  hoặc  liên  kết  nào.  Bất  kỳ  lời  chào  

hàng  hoặc  chào  mời  nào  như  vậy  sẽ  chỉ  được  thực  hiện  thông  qua  biên  bản  ghi  nhớ  chào  hàng  bí  mật  và  theo  

các  điều  khoản  của  tất  cả  các  chứng  khoán  hiện  hành  và  các  luật  khác.
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Trao  đổi  thông  tin  sức  khỏe  (HIE)  dựa  trên  blockchain  có  thể  mở  khóa  giá  trị  thực  sự  của  khả  

năng  tương  tác  và  an  ninh  mạng.  Hệ  thống  này  có  tiềm  năng  loại  bỏ  sự  cản  trở  và  chi  phí  của  các  bên  

trung  gian  thứ  ba  hiện  tại  khi  xem  xét  quản  lý  sức  khỏe  dân  số.  Có  những  hứa  hẹn  về  tính  toàn  vẹn  

của  dữ  liệu  được  cải  thiện,  giảm  chi  phí  giao  dịch,  phi  tập  trung  hóa  và  loại  bỏ  sự  trung  gian  của  

lòng  tin.  Khả  năng  phối  hợp  chăm  sóc  bệnh  nhân  thông  qua  HIE  blockchain  về  cơ  bản  sẽ  giảm  bớt  các  

dịch  vụ  không  cần  thiết  và  các  xét  nghiệm  trùng  lặp  với  việc  giảm  chi  phí  và  cải  thiện  hiệu  quả  của  

chu  trình  chăm  sóc  liên  tục,  đồng  thời  tuân  thủ  tất  cả  các  quy  tắc  và  tiêu  chuẩn  HIPAA.  Một  giao  thức  

lấy  bệnh  nhân  làm  trung  tâm  được  hỗ  trợ  bởi  công  nghệ  blockchain,  Patientory  đang  thay  đổi  cách  các  

bên  liên  quan  trong  lĩnh  vực  chăm  sóc  sức  khỏe  quản  lý  dữ  liệu  y  tế  điện  tử  và  tương  tác  với  các  nhóm  

chăm  sóc  lâm  sàng.
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1.3  Mối  quan  hệ  giữa  bệnh  nhân  và  nhà  cung  cấp

1.2  Cơ  sở  hạ  tầng  chăm  sóc  sức  khỏe  hiện  tại

tham  số,  thực  hiện  các  biện  pháp  sao  lưu  và  phục  hồi,  và  trích  xuất  thông  tin

rủi  ro  đối  với  dữ  liệu  lớn  để  giúp  dự  đoán  tốt  hơn  các  đợt  chăm  sóc  trong  tương  lai  của  bệnh  nhân.

các  nhà  cung  cấp  liên  quan  và  các  tổ  chức  y  tế  phụ  trợ  như  Phòng  xét  nghiệm  và  Nhà  thuốc

mục  tiêu  chung  là  cải  thiện  kết  quả  chăm  sóc  cho  bệnh  nhân  đang  được  chăm  sóc,  đối  với  các  đợt  
chăm  sóc  sau  cấp  tính  hoặc  giữa  các  đợt  chăm  sóc  cấp  tính.  Nhu  cầu  hợp  tác

cho  bệnh  nhân.  Chúng  tôi  thấy  vấn  đề  này  đang  mở  rộng  đáng  kể  khi  ngành  công  nghiệp  tạo  ra  nhiều  

dữ  liệu  hơn.  Công  nghệ,  thuộc  tính  và  bảo  mật  của  Blockchain

Luật  liên  bang  và  các  chương  trình  khuyến  khích  đã  làm  cho  dữ  liệu  chăm  sóc  sức  khỏe  dễ  

tiếp  cận  hơn,  để  đáp  lại  sự  phản  đối  của  bệnh  viện  liên  quan  đến  việc  triển  khai  EMR.  Tuy  nhiên,  

phần  lớn  các  hệ  thống  bệnh  viện  vẫn  không  thể  dễ  dàng  (hoặc  an  toàn)  chia  sẻ

được  cập  nhật  và  sửa  đổi  kịp  thời.

trong  việc  sử  dụng  ngày  càng  nhiều  công  nghệ  kỹ  thuật  số.  Mặc  dù  các  giải  pháp  này  đã  cải  thiện  

đáng  kể  việc  theo  dõi  và  hiệu  quả  cung  cấp  dịch  vụ  chăm  sóc,  nhưng  chúng  lại  dẫn  đến  việc  tạo  

ra  các  kho  thông  tin  y  tế,  chủ  yếu  là  trong  y  tế  điện  tử

nói  chuyện  với  bệnh  nhân.  Tình  trạng  kiệt  sức  của  bác  sĩ  tăng  từ  45  đến  54  phần  trăm  giữa

hoạt  động  cũng  như  cung  cấp  cơ  sở  hạ  tầng  an  ninh  khả  thi.

Các  tổ  chức  y  tế  và  chính  phủ  dành  rất  nhiều  thời  gian

Mặc  dù  tồn  tại  khái  niệm  về  thông  tin  sức  khỏe  “cá  nhân  hóa”  cả  hai

Mô  hình  chăm  sóc  sức  khỏe  mới  đòi  hỏi  nhu  cầu  chăm  sóc  hiệu  quả  và  tối  ưu

người  trung  gian.

trao  đổi;  yêu  cầu  nguồn  lực  để  liên  tục  khắc  phục  sự  cố,  cập  nhật  trường

hệ  sinh  thái  chăm  sóc  sức  khỏe  tổng  thể  không  có  khả  năng  thiết  kế  đầy  đủ  một  giá  trị  hoặc

Các  nhà  cung  cấp  dịch  vụ  chăm  sóc  có  thể  chủ  động  phối  hợp  và  cộng  tác  với  các  đơn  vị  chăm  sóc  khác

Việc  điều  chỉnh  lại  từ  trọng  tâm  dựa  trên  “quy  trình”  sang  “chăm  sóc  toàn  diện  cho  cá  nhân”  đòi  

hỏi  các  Nhà  cung  cấp  dịch  vụ  chăm  sóc  phải  hình  thành  “mạng  lưới”  cùng  nhau  làm  việc  hướng  tới  một

cho  mục  đích  báo  cáo.

Do  đó,  các  giải  pháp  hiện  tại  mà  ngành  công  nghệ  chăm  sóc  sức  khỏe  theo  đuổi  đã  dẫn  đến  sự  

lựa  chọn  khó  khăn  giữa  việc  chăm  sóc  và  quyền  riêng  tư/gian  lận  kinh  tế.

trong  việc  cung  cấp  dịch  vụ  chăm  sóc.  Cuối  cùng,  để  điều  này  thành  công,  hồ  sơ  bệnh  nhân  cần  phải

giữa  những  người  cung  cấp  dịch  vụ  chăm  sóc,  từ  các  chuyên  gia,  bác  sĩ  chăm  sóc  chính,  người  chăm  sóc  

và  nhà  cung  cấp  dịch  vụ  chăm  sóc  sức  khỏe  (như  chuyên  gia  dinh  dưỡng  và  y  tá  phục  hồi  chức  năng)  kết  quả

dữ  liệu  của  họ.  Kết  quả  là,  các  bác  sĩ  dành  nhiều  thời  gian  để  gõ  hơn  thực  tế

bản  chất  phân  tán  có  thể  giúp  giảm  chi  phí  và  hiệu  quả  của  những
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hệ  thống  hồ  sơ  (EMR).

2011  và  2014  [1].

cá  nhân.  Sự  tin  tưởng  và  tính  toàn  vẹn  được  thiết  lập  mà  không  cần  dựa  vào  bên  thứ  ba

trên  phương  diện  lâm  sàng  cũng  như  sức  khỏe,  những  điều  này  chưa  được  chuyển  thành  các  kế  hoạch  

chăm  sóc  “cá  nhân  hóa”.  Hơn  nữa,  mặc  dù  có  rất  nhiều  dữ  liệu,

cung  cấp  cho  bệnh  nhân  để  mang  lại  kết  quả  chăm  sóc  tốt  hơn.  Điều  này  đòi  hỏi  Hiệu  trưởng

và  tiền  thiết  lập  và  quản  lý  hệ  thống  thông  tin  và  dữ  liệu  truyền  thống



2  Tổng  quan  hệ  thống

Cổng  thông  tin  bệnh  nhân  có  sự  tương  tác  tối  thiểu  giữa  các  bệnh  nhân,  do  trải  nghiệm  của  
bệnh  nhân  bị  cô  lập.  Hơn  nữa,  phần  mềm  này  chỉ  cung  cấp  khả  năng  trao  đổi  thông  tin  hạn  chế  
từ  hệ  thống  này  sang  hệ  thống  khác  và  thường  yêu  cầu  một  cá  nhân  được  chỉ  định  có  khả  năng  
chuyển  giao  thông  tin  đó.
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Phần  mềm  EMR  hiện  nay  không  tạo  được  mối  quan  hệ  hiệu  quả  giữa  bệnh  nhân  và  nhà  cung  cấp.

Hình  1:  Sơ  đồ  bệnh  nhân

Điều  này  dẫn  đến  sự  chậm  trễ  ngày  càng  tăng  giữa  các  tổ  chức  trong  việc  cung  cấp  dịch  vụ  
chăm  sóc  cho  bệnh  nhân  và  cũng  dẫn  đến  sự  suy  giảm  chung  về  chất  lượng  cung  cấp  dịch  vụ  chăm  
sóc  cho  bệnh  nhân.  Ngoài  ra,  vì  các  nhà  cung  cấp  dịch  vụ  chăm  sóc  dành  nhiều  thời  gian  hơn  
để  tham  gia  vào  việc  phối  hợp  chăm  sóc,  hiệu  quả  của  họ  trong  việc  điều  trị  bệnh  nhân  và  
khối  lượng  công  việc  đã  tăng  lên  đáng  kể.  Điều  này  dẫn  đến  tác  động  phản  trực  giác  trong  kết  
quả  chăm  sóc  cho  bệnh  nhân.

Ngoài  ra,  do  nhiều  bác  sĩ  không  muốn  bệnh  nhân  truy  cập  EHR,  bệnh  nhân  thụ  động  trong  việc  theo  dõi  

sức  khỏe  của  mình.  Điều  này  cuối  cùng  khiến  họ  cảm  thấy  thiếu  kiểm  soát  và  sở  hữu  sức  khỏe  của  mình,  dẫn  

đến  bệnh  nhân  trở  nên  thất  vọng  và  không  tham  gia  vào  việc  chăm  sóc.  Mặc  dù  gần  đây  có  sự  gia  tăng  các  ứng  

dụng  Chăm  sóc  sức  khỏe  di  động  giúp  mọi  người  theo  dõi  các  thông  số  sức  khỏe  và  các  dấu  hiệu  sinh  tồn  của  

họ,  nhưng  sự  mới  lạ  này  không  chuyển  thành  việc  cải  thiện  việc  chăm  sóc  bệnh  nhân  hoặc  tuân  thủ  và  kết  quả  

vì  nó  cũng  phải  đối  mặt  với  những  thách  thức  khi  tích  hợp  vào  EHR.

Những  vấn  đề  hiện  tại  này  được  giải  quyết  bằng  cách  sử  dụng  Mạng  lưới  Blockchain  Patientory.  
EMR  cũ  là  các  cấu  trúc  tập  trung  dễ  bị  tấn  công,  các  quy  định  bảo  mật  nghiêm  ngặt  và  chi  phí  
quản  lý  nặng  nề.  Bằng  cách  triển  khai  Blockchain  Patientory  trong  cơ  sở  hạ  tầng,  các  nhà  
cung  cấp  sẽ  thấy  các  vi  phạm  được  giảm  thiểu  do  các  thuộc  tính  kiểm  soát  truy  cập  vốn  có  của  
hệ  thống;  một  kênh  để  phối  hợp  chăm  sóc  được  tạo  điều  kiện  thuận  lợi  với  kết  quả  là  cải  
thiện  tổng  thể  về  kết  quả  sức  khỏe.  Trên  đây  là  sơ  đồ  mô  tả  cơ  sở  hạ  tầng  blockchain  
Patientory  và  khả  năng  tương  tác  giữa  bệnh  nhân  và  nhà  cung  cấp  của  họ.



3.1  Quy  định  và  hướng  dẫn  tuân  thủ  HIPAA

3  Triển  khai  hệ  thống

[2].  Ngoài  các  tác  nhân  này,  các  bên  hành  động  thay  mặt  họ,  với  tư  cách  là  nhà  cung  cấp  
dịch  vụ,  cũng  chịu  trách  nhiệm  tuân  thủ  HIPAA.  Các  tác  nhân  thứ  cấp  này  được  gọi  là  Đối  
tác  kinh  doanh  (BA)  và  văn  bản  pháp  lý  xác  định  các  quy  tắc  và  quy  định  mà  BA  phải  tuân  
thủ  được  gọi  là  Hợp  đồng  đối  tác  kinh  doanh  (BAC).  HIPAA  đặt  ra  các  yêu  cầu  nghiêm  ngặt  
về  bản  chất  của  các  thỏa  thuận  này.

Các  điểm  đáng  chú  ý,  từ  một  cuộc  điều  tra  ban  đầu,  là  những  yêu  cầu  chỉ  định  việc  
cho  phép  sử  dụng,  việc  sử  dụng  thông  tin  ẩn  danh  và  định  nghĩa  về  thông  tin  riêng  tư.  
Thông  tin  sức  khỏe  riêng  tư  (PHI  hoặc  ePHI  đối  với  dữ  liệu  điện  tử)  được  định  nghĩa  là  
“tất  cả  thông  tin  sức  khỏe  có  thể  nhận  dạng  cá  nhân  do  một  thực  thể  được  bảo  vệ  hoặc  đối  
tác  kinh  doanh  của  thực  thể  đó  nắm  giữ  hoặc  truyền  đi,  dưới  bất  kỳ  hình  thức  hoặc  phương  
tiện  nào,  dù  là  điện  tử,  giấy  tờ  hay  truyền  miệng”[2].  Thông  tin  sức  khỏe  ẩn  danh  được  
định  nghĩa  là  “Thông  tin  sức  khỏe  không  nhận  dạng  một  cá  nhân  và  không  có  cơ  sở  hợp  lý  
nào  để  tin  rằng  thông  tin  đó  có  thể  được  sử  dụng  để  nhận  dạng  một  cá  nhân  thì  không  
phải  là  thông  tin  sức  khỏe  có  thể  nhận  dạng  cá  nhân”  [2].  Các  hạn  chế  sử  dụng  dữ  liệu  
ẩn  danh  được  tóm  tắt  như  sau,  “Không  có  hạn  chế  nào  đối  với  việc  sử  dụng  hoặc  tiết  lộ  
thông  tin  sức  khỏe  ẩn  danh.  Thông  tin  sức  khỏe  ẩn  danh  không  nhận  dạng  cũng  không  cung  
cấp  cơ  sở  hợp  lý  để  nhận  dạng  một  cá  nhân”  [3].  Ranh  giới  giữa  dữ  liệu  có  thể  nhận  dạng  
và  dữ  liệu  không  thể  nhận  dạng  được  xác  định  là  bất  kỳ  thông  tin  nào  có  thể  hạn  chế  số  
lượng  cá  nhân  có  thể  liên  quan  đến  một  bộ  sưu  tập  thông  tin  xuống  dưới  0,04%  tổng  dân  số  
Hoa  Kỳ.

A.  Quy  tắc  bảo  mật
Mô  hình  kinh  doanh  của  Patientory  quy  định  rằng  các  yêu  cầu  của  Quy  tắc  bảo  mật

phải  được  tuân  thủ  do  lưu  trữ  và  truyền  thông  tin  sức  khỏe  cá  nhân  qua  phương  tiện  điện  
tử.  Khả  năng  áp  dụng  của  quy  tắc  bảo  mật  được  tóm  tắt  như  sau:  “Quy  tắc  bảo  mật. . .  (áp  
dụng)  cho  các  chương  trình  bảo  hiểm  sức  khỏe,  trung  tâm  thanh  toán  chăm  sóc  sức  khỏe  và  
bất  kỳ  nhà  cung  cấp  dịch  vụ  chăm  sóc  sức  khỏe  nào  truyền  thông  tin  sức  khỏe  dưới  dạng  điện  tử”

Trước  bất  kỳ  cuộc  thảo  luận  có  ý  nghĩa  nào  về  việc  triển  khai,  các  hạn  chế  được  thực  thi  
theo  các  chỉ  thị  của  Đạo  luật  về  khả  năng  chuyển  đổi  và  trách  nhiệm  giải  trình  bảo  hiểm  
y  tế  năm  1996  (HIPAA)  phải  được  giải  quyết.  Các  quy  tắc  quan  tâm  chính  là  Quy  tắc  bảo  
mật,  Quy  tắc  bảo  mật  và  Nguyên  tắc  điện  toán  đám  mây.  Mục  đích  của  bài  viết  này  không  
phải  là  tiến  hành  điều  tra  đầy  đủ  về  luật  HIPAA.  Các  yếu  tố  có  liên  quan  đến  thảo  luận  
về  việc  triển  khai  sẽ  được  xác  định  và  thảo  luận  thêm  tại  thời  điểm  áp  dụng  có  liên  quan.

B.  Quy  tắc  bảo  mật  và  hướng  dẫn  điện  toán  đám  mây  Do  nội  dung
liên  quan  đến  chủ  đề  này  khá  dài  nên  chỉ  những  yếu  tố  quan  tâm  chính  mới  được  tách

riêng  để  tham  khảo.  Những  mối  quan  tâm  chính  này  như  sau:  “Khi  một  thực  thể  được  bảo  vệ  
thuê  dịch  vụ  của  CSP  để  tạo,  nhận,  duy  trì  hoặc  truyền  ePHI  (chẳng  hạn  như  để  xử  lý  và/
hoặc  lưu  trữ  ePHI),  thay  mặt  cho  thực  thể  đó,  CSP  là  đối  tác  kinh  doanh  theo  HIPAA.  
Ngoài  ra,  khi  một  đối  tác  kinh  doanh  ký  hợp  đồng  phụ  với  CSP  để  tạo,  nhận,  duy  trì  hoặc  
truyền
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Người  tiêu  dùng  có  khả  năng  kiểm  soát  quyền  truy  cập  vào  các  luồng  dữ  liệu  này,  nhưng  
sẽ  phải  phụ  thuộc  vào  nhà  cung  cấp  lưu  trữ  đám  mây  để  thực  thi  các  đặc  quyền  đó.

Mặc  dù  việc  sử  dụng  lưu  trữ  đám  mây  rất  phổ  biến,  nhưng  vẫn  có  một  số  rủi  ro  mà  
người  tiêu  dùng  phải  gánh  chịu  khi  sử  dụng  cơ  chế  này  cho  dữ  liệu  cá  nhân  của  mình.

Tuy  nhiên,  ngay  cả  khi  dữ  liệu  được  bảo  mật  thông  qua  các  biện  pháp  kiểm  soát  truy  
cập  nghiêm  ngặt  và  được  mã  hóa  tại  điểm  xuất  phát  và  trong  quá  trình  truyền  tải,  nó  vẫn  
đặt  ra  vấn  đề  cho  việc  phát  triển  các  Biện  pháp  kết  quả  do  bệnh  nhân  báo  cáo  (PROM).  
Khái  niệm  về  PROM  là  phát  triển  một  biện  pháp  tập  trung  vào  bệnh  nhân  liên  quan  đến  một  
lĩnh  vực  hoặc  trọng  tâm  mà  bệnh  nhân  quan  tâm  và  một  biện  pháp  mà  sự  tham  gia  và  phản  
hồi  của  họ  là  cần  thiết  để  triển  khai  thành  công.  Việc  truy  cập  các  luồng  dữ  liệu  lớn  
từ  nhiều  thiết  bị  khác  nhau  là  một  phần  của  mạng  IoT,  như  hiện  đang  được  sử  dụng,  kết  
hợp  với  các  dịch  vụ  dựa  trên  đám  mây  có  thể  cung  cấp  nền  tảng  để  xây  dựng  PROM,  nhưng  
rất  khó  để  biết  liệu  dữ  liệu  đó  được  lưu  trữ  trong  đám  mây  có  tạo  ra  một  biện  pháp  có  
ý  nghĩa  và  mức  độ  liên  quan  như  mong  muốn  đối  với  bệnh  nhân  hay  không.

Việc  triển  khai  công  nghệ  blockchain  để  đảm  bảo  và  tăng  cường  bảo  mật  dữ  liệu  cho  
tất  cả  hồ  sơ  y  tế  liên  quan  đến  hệ  thống  có  thể  giảm  thiểu  vi  phạm  sức  khỏe  và  phân  cấp  
quyền  sở  hữu  hồ  sơ  cuối  cùng.  Quá  trình  mã  hóa  dữ  liệu  khi  được  gửi  đến  cơ  sở  dữ  liệu  
bằng  các  thuật  toán  khác  nhau  và  giải  mã  dữ  liệu  trong  quá  trình  truy  xuất  sẽ  được  sử  
dụng.  Dữ  liệu  sẽ  được  mã  hóa  bằng  các  thuật  toán  tuân  thủ  NIST  trong  quá  trình  truyền  
và  truy  xuất  theo  yêu  cầu  của  luật  pháp.  Do  đó,  mọi  trao  đổi  thông  tin  sẽ  tuân  thủ  các  
thông  lệ  tốt  nhất  được  nêu  trong  các  thông  số  kỹ  thuật  của  NIST.

Ngay  cả  khi  có  thỏa  thuận  hợp  tác  kinh  doanh  rõ  ràng  giữa  BA  và  nhà  cung  cấp  dịch  vụ  
lưu  trữ  đám  mây,  thì  thỏa  thuận  đó  cũng  chỉ  cung  cấp  các  điều  khoản  về  việc  ai  sẽ  chịu  
trách  nhiệm  về  quyền  riêng  tư  và  bảo  mật  dữ  liệu  trong  trường  hợp  xảy  ra  vi  phạm.

Trong  kiến  trúc  đám  mây,  dữ  liệu  được  sao  chép  và  di  chuyển  thường  xuyên,  do  đó  rủi  ro  sử  dụng  dữ  liệu  

trái  phép  tăng  lên.  Ngoài  ra,  nhiều  cá  nhân  được  cấp  quyền  truy  cập  tiềm  năng  vào  dữ  liệu,  chẳng  hạn  như  

quản  trị  viên,  kỹ  sư  mạng  và  chuyên  gia  kỹ  thuật  thực  hiện  dịch  vụ  trên  hoặc  cho  máy  chủ  lưu  trữ  dữ  liệu  

này.  Điều  này  cũng  làm  tăng  rủi  ro  truy  cập  và  sử  dụng  trái  phép.

Các  thực  thể  được  bảo  vệ  thường  sử  dụng  nhà  cung  cấp  lưu  trữ  đám  mây  (CSP)  để  lưu  
trữ  thông  tin  sức  khỏe,  thường  trích  dẫn  rằng  nó  hiệu  quả  hơn  về  mặt  chi  phí  và  có  chi  
phí  quản  lý  CNTT  thấp  hơn.  Tuy  nhiên,  vì  người  tiêu  dùng  dựa  vào  nhà  cung  cấp  đám  mây  
để  lưu  trữ  dữ  liệu  cá  nhân,  họ  từ  bỏ  quyền  kiểm  soát  trực  tiếp  đối  với  dữ  liệu  đó  và  
do  đó  không  biết  ai  có  quyền  truy  cập  và  dữ  liệu  nằm  ở  đâu  về  mặt  địa  lý.

ePHI  thay  mặt  cho  mình,  bản  thân  nhà  thầu  phụ  CSP  là  một  đối  tác  kinh  doanh.  Điều  này  
đúng  ngay  cả  khi  CSP  chỉ  xử  lý  hoặc  lưu  trữ  ePHI  được  mã  hóa  và  không  có  khóa  mã  hóa  
cho  dữ  liệu.  Việc  không  có  khóa  mã  hóa  không  miễn  trừ  CSP  khỏi  tình  trạng  và  nghĩa  vụ  
của  đối  tác  kinh  doanh  theo  Quy  tắc  HIPAA.  Do  đó,  thực  thể  được  bảo  vệ  (hoặc  đối  tác  
kinh  doanh)  và  CSP  phải  ký  kết  thỏa  thuận  đối  tác  kinh  doanh  (BAA)  tuân  thủ  HIPAA  và  
CSP  vừa  phải  chịu  trách  nhiệm  theo  hợp  đồng  để  đáp  ứng  các  điều  khoản  của  BAA  vừa  phải  
chịu  trách  nhiệm  trực  tiếp  để  tuân  thủ  các  yêu  cầu  áp  dụng  của  Quy  tắc  HIPAA”  [3].
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Liên  quan  đến  số  lượng  vi  phạm  dữ  liệu  đang  gia  tăng  nhanh  chóng  mà  ngành  chăm  sóc  
sức  khỏe  phải  đối  mặt,  công  nghệ  blockchain  giúp  tuân  thủ  HIPAA



chi  phí  truy  cập  vào  dữ  liệu  này.  Tính  đến  thời  điểm  viết  bài  này,  thời  gian  khối  của  chuỗi

trong  quá  trình  hình  thành  các  Giao  thức  MedRec  và  được  tóm  tắt  trong  MedRec

0,04%  dân  số  Hoa  Kỳ  trở  nên  tầm  thường.  Những  sự  thật  này  cấu  thành  nên  những  thất  bại  
đơn  lẻ  vô  lý  phải  được  thừa  nhận.  Hơn  nữa,  lưu  trữ  trực  tiếp

về  tính  bảo  mật,  tính  toàn  vẹn,  tính  khả  dụng,  tính  trách  nhiệm  và  thông  tin/nhận  dạng

khả  thi  cho  cả  bệnh  nhân  và  nhà  cung  cấp.

dấu  thời  gian  và  tương  tác  với  các  hợp  đồng  lưu  trữ  dữ  liệu  đã  biết.

người  quản  lý  cơ  sở  dữ  liệu  phải  nhập  vào  BAC  do  hành  động  của  họ  như  một  dữ  liệu  HIPAA

giây.
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cơ  sở  lưu  trữ  (Xem  phần  có  tiêu  đề  Quy  tắc  bảo  mật  và  Hướng  dẫn  điện  toán  đám  mây).  Đây  
là  một  kỳ  vọng  vô  lý  vì  mọi  thợ  đào,  và  thậm  chí  cả  những  người

được  thực  hiện  trên  Máy  ảo  Ethereum.  Các  hệ  thống  này  có  những  hạn  chế  trong

có  khả  năng  dẫn  đến  rò  rỉ  thông  tin  dai  dẳng,  không  thể  sửa  chữa  được  do

cơ  sở.  Với  bản  chất  chuyên  môn  hóa  của  một  số  cơ  sở,  đây  là  thông  tin  đủ  để  cấu  thành  hành  
vi  vi  phạm  tuân  thủ  HIPAA  do  người  quan  sát  thụ  động

đối  với  những  lo  ngại  này,  chúng  tôi  triển  khai  một  cơ  chế  lưu  trữ  liên  tục  thông  tin  nhạy  
cảm  thông  qua  việc  sử  dụng  triển  khai  riêng  tư  của  Ethereum

internet  ngoại  trừ  thông  qua  việc  sử  dụng  Dịch  vụ  Oracle.  Ngoài  ra,  lưu  trữ

cho  rằng  cơ  chế  lọc  nhận  dạng  sẽ  không  bao  giờ  thất  bại  hoặc

chẩn  đoán.

D.  Mục  tiêu  triển  khai  cho  khả  năng  sử  dụng  và  bảo  mật

những  hạn  chế  của  blockchain  được  thực  thi  bởi  chi  phí  gas  của  việc  lưu  trữ  và  gas

thông  tin  dải  phụ  liên  quan  đến  tương  tác  blockchain  không  thể  vô  tình  tiết  lộ  danh  tính.  Kết  luận  này  

cũng  được  đưa  ra  bởi  MIT  Media  Lab

Trong  khi  chờ  đợi  vị  trí  này  ở  xa  về  bản  chất,  việc  giảm  xuống  còn  ít  hơn

Mục  tiêu  chính  của  bất  kỳ  hệ  thống  an  toàn  nào  có  thể  được  tóm  tắt  như  sau:

thiết  lập  một  giới  hạn  tối  thiểu  cho  các  yêu  cầu  sửa  đổi  của  tiểu  bang  ít  nhất  là  mười  lăm

Sách  trắng  [3].  Khai  thác  thông  tin  dải  bên  này  có  thể  đơn  giản  như  quan  sát

thậm  chí  thông  tin  được  mã  hóa  trên  blockchain  tạo  ra  trách  nhiệm  của

đảm  bảo.  Để  đáp  ứng  được  những  mục  tiêu  này,  kẻ  tấn  công  và  người  dùng  phải

C.  Phân  tích  hệ  thống  Blockchain  về  những  hạn  chế  do  các  hạn  chế  của  HIPAA

Giới  hạn  của  blockchain  trong  việc  lưu  trữ  thông  tin  riêng  tư  có  thể  được  khắc  phục  
thông  qua  việc  che  giấu  dữ  liệu,  chẳng  hạn  như  mã  hóa,  nhưng  trong  trường  hợp

Thông  qua  phân  tích  này  có  thể  liên  kết  một  cá  nhân  với  một

Chuỗi  khối  Ethereum  tạo  điều  kiện  cho  một  tập  hợp  con  đa  dạng  các  triển  khai  hệ  thống  
do  ứng  dụng  ngôn  ngữ  lập  trình  hoàn  chỉnh  Turing

khóa  giải  mã  bị  rò  rỉ,  không  có  cách  nào  để  xóa  dữ  liệu  nhạy  cảm  khỏi  chuỗi  khối.  Vì  mục  
đích  dữ  liệu  tuân  thủ  HIPAA,  điều  này  có  thể

tổ  chức,  và  quan  trọng  hơn  là  thời  gian  họ  có  mặt  tại  một

cá  nhân  lưu  trữ  các  nút  thụ  động,  tất  cả  đều  cần  phải  tuân  thủ  HIPAA.  Do

rằng  máy  ảo  không  có  sự  kiểm  tra  trực  tiếp  hướng  ra  bên  ngoài  của  phần  rộng  hơn

khả  năng  suy  ra  cả  danh  tính,  vị  trí,  thời  gian  tương  tác  và  có  thể  là  cả  lớp

tính  bất  biến  của  chính  blockchain.  Mặc  dù  dữ  liệu  ẩn  danh  có  thể  được  lưu  trữ  trên  
Blockchain  Ethereum  công  khai,  nhưng  sẽ  là  thảm  họa  nếu

dựa  trên  blockchain.



3.2  Định  nghĩa  về  phần  cứng  và  triển  khai  mạng

3.3  Định  nghĩa  về  triển  khai  phần  mềm

Cơ  sở  lưu  trữ  tuân  thủ  HIPAA  lưu  trữ  dữ  liệu  thực  tế  cấu  thành  thông  tin  sức  khỏe  cá  nhân  điện  tử  (ePHI).

Khi  có  yêu  cầu  dữ  liệu,  hệ  thống  tuân  thủ  HIPAA  có  thể  được  ủy  quyền  để  giao  tiếp  với  tác  nhân  chuyển  

tiếp,  sau  đó  tác  nhân  này  sẽ  định  tuyến  lại  dữ  liệu  trở  lại  máy  chủ  RPC.  Ngoài  ra,  hệ  thống  có  thể  được  

cấu  trúc  sao  cho  bộ  lưu  trữ  HIPAA  giao  tiếp  trực  tiếp  với  máy  chủ  RPC.  Mỗi  triển  khai  đều  có  những  lợi  ích  

phải  được  cân  nhắc  trước  khi  lựa  chọn  cuối  cùng.  Trong  cả  hai  trường  hợp,  cơ  sở  lưu  trữ  HIPAA  sẽ  giải  mã  

các  phần  có  liên  quan  của  cơ  sở  dữ  liệu  khi  xử  lý  yêu  cầu.  Sau  đó,  thông  tin  đã  giải  mã  này  được  mã  hóa  

lại  bằng  khóa  công  khai  của  bên  yêu  cầu  để  truyền.  Khóa  công  khai  này  cũng  là  khóa  công  khai  của  hợp  đồng  

đóng  vai  trò  là  giao  diện  điều  khiển  từ  chuỗi  khối  đến  dữ  liệu  HIPAA.

Sơ  đồ  cấu  trúc  mạng  được  chỉ  định  có  thể  được  xem  ở  hình  2.

Ngoài  việc  cô  lập  vật  lý  các  hệ  thống  trong  phần  cứng  và  triển  khai  mạng,  kiểm  soát  truy  cập  phần  mềm  tạo  

điều  kiện  thuận  lợi  cho  tính  toàn  vẹn  của  dữ  liệu  và

Để  đáp  ứng  các  mục  tiêu  thiết  kế  nêu  trên,  việc  triển  khai  hệ  thống  đã  chọn  đòi  hỏi  một  số  hệ  thống  độc  

lập.  Mỗi  hệ  thống  chia  nhỏ  thẩm  quyền,  đảm  bảo  chỉ  những  thực  thể  được  ủy  quyền  mới  có  thể  tương  tác  theo  

cách  đã  được  chấp  thuận  và  cung  cấp  một  cơ  chế  để  tăng  cường  bảo  mật  trong  khi  vẫn  duy  trì  tính  khả  dụng.  

Hệ  thống  này  cũng  đã  được  thiết  kế  sao  cho  việc  mở  rộng  quy  mô  có  thể  dễ  dàng  thực  hiện  thông  qua  việc  bổ  

sung  các  lược  đồ  gọi  phân  cấp.  Các  hệ  thống  này  được  mô  tả  đầy  đủ  chi  tiết  bên  dưới.

Thực  thể  công  khai  là  Máy  chủ  Gọi  thủ  tục  từ  xa  (RPC)  hoạt  động  như  một  giao  diện  với  triển  khai  riêng  

của  Ethereum  Blockchain  (chuỗi  khối  được  cấp  phép).  Mạng  lưới  các  nút  chuỗi  khối  này  chỉ  được  phép  tương  

tác  với  các  nút  chuỗi  khối  khác,  một  thực  thể  biên  soạn  khóa,  cơ  sở  lưu  trữ  tuân  thủ  HIPAA  và  Máy  chủ  RPC.  

Thực  thể  biên  soạn  khóa  là  tài  nguyên  tạo  cặp  khóa  riêng  tư/công  khai  để  sử  dụng  trên  chuỗi  khối.

Trong  trường  hợp  một  cuộc  tấn  công  xảy  ra,  hệ  thống  được  tạo  ra  sao  cho  lượng  công  sức  phải  bỏ  ra  để  

xâm  phạm  một  tài  nguyên  có  giá  trị  hơn  giá  trị  của  chính  tài  nguyên  đó.  Điều  này  là  do  nhận  thức  rằng  một  
bên  đủ  tiên  tiến  với  các  nguồn  lực  phù  hợp  sẽ  luôn  có  khả  năng  xâm  phạm  bất  kỳ  hệ  thống  nào,  nếu  có  đủ  

thời  gian  và  công  sức.  Nói  một  cách  cô  đọng  hơn,  không  có  biện  pháp  phòng  thủ  hoàn  hảo  nào.  Với  những  hạn  

chế  này  trong  đầu,  bản  thân  việc  triển  khai  có  thể  được  thảo  luận  sao  cho  chúng  ta  đạt  được  tất  cả  các  mục  

tiêu  đã  đề  cập  trước  đó.

đã  định  nghĩa.  Mỗi  vai  trò  này  đòi  hỏi  một  số  sự  thừa  nhận  về  khả  năng.  Theo  quan  điểm  của  người  dùng,  hệ  

thống  cần  phải  đủ  minh  bạch  để  không  cần  kiến  thức  nâng  cao.  Ngoài  ra,  do  người  dùng  thông  thường  không  

thể  nắm  bắt  được  những  cân  nhắc  phức  tạp  về  an  ninh  mạng,  nên  quy  trình  cần  phải  chống  lại  các  hành  động  

của  người  dùng.
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Hình  2:  Địa  hình  mạng  lưới  Blockchain  của  Patientory



Để  hiểu  được  hệ  thống  phân  cấp  cuộc  gọi  của  hệ  thống,  trước  tiên  phải  giải  quyết  cấu  trúc  hợp  đồng  để  

tạo  điều  kiện  kiểm  soát  truy  cập.  Mỗi  người  dùng  trong  hệ  thống  ánh  xạ  đến  một  địa  chỉ  riêng  trên  chuỗi  

khối  riêng.  Mỗi  địa  chỉ  riêng  chỉ  được  phép  nói  chuyện  trực  tiếp  với  MỘT  hợp  đồng  trên  chuỗi  khối.  Hợp  

đồng  này  là  hợp  đồng  lớp  của  cá  nhân.  Các  tổ  chức,  nhân  viên  tổ  chức  và  khách  hàng  là  các  đối  tượng  cấp  lớp.

Các  đối  tượng  cấp  lớp  này  là  các  giao  diện  dựa  trên  quyền.  Institution  Contract  có  danh  sách  tất  cả  

khách  hàng  đã  cấp  quyền  xem  cho  tổ  chức  và  mỗi  hợp  đồng  khách  hàng  có  danh  sách  tất  cả  các  tổ  chức  mà  tổ  
chức  đã  cấp  quyền.  Hợp  đồng  do  tổ  chức  nắm  giữ  có  các  chức  năng  tạo  điều  kiện  cho  bất  kỳ  việc  thu  hồi  quyền  

nào  đối  với  tổ  chức  từ  người  dùng.  Hợp  đồng  của  tổ  chức  không  được  tự  thay  đổi  danh  sách  này,  do  đó  ngăn  

chặn  việc  truy  cập  trái  phép  vào  hồ  sơ  của  cá  nhân.  Ngoài  ra,  Institution  Contract  sở  hữu  danh  sách  các  

nhân  viên  được  ủy  quyền  mà  tổ  chức  có  toàn  quyền  duy  trì.  Sơ  đồ  cấp  quyền  này  lý  tưởng  nhất  là  phải  hoạt  

động  theo  cách  mà  việc  thu  hồi  quyền  tự  động  được  thực  hiện  theo  các  khoảng  thời  gian  bán  đều  đặn  để  ngăn  

tổ  chức  vô  tình  bảo  toàn  quyền  truy  cập  của  các  nhân  viên  cũ.

Đối  với  bất  kỳ  giao  dịch  nào,  một  bản  ghi  bất  biến  của  bên  gọi  được  tạo  ra.  Điều  này  đảm  bảo  rằng  

mọi  nỗ  lực  truy  cập  thông  tin  đều  được  ghi  lại.  Dữ  liệu  thực  tế  được  lưu  trữ  trong  hợp  đồng  người  dùng  là  

một  hệ  thống  các  con  trỏ  băm  mà  khi  được  máy  chủ  lưu  trữ  HIPAA  giải  quyết  sẽ  dẫn  đến  việc  trả  về  dữ  liệu  

phù  hợp.  Thông  tin  này  được  đưa  lên  bộ  chuyển  tiếp  HIPAA  bằng  cách  thực  hiện  một  giao  dịch  yêu  cầu  hợp  

lệ.  Cơ  chế  tạo  điều  kiện  cho  giao  tiếp  này  là  gián  tiếp  và  thể  hiện  thông  qua  sự  kiện  blockchain  mes-

Sự  kiện  yêu  cầu  này  cần  chứa  khóa  công  khai  của  bên  yêu  cầu  và  các  trường  dữ  liệu  được  yêu  cầu.  Cuối  cùng,  

máy  chủ  RPC  sử  dụng  Giao  diện  chương  trình  ứng  dụng  (API)  được  kiểm  soát  quyền  truy  cập  sao  cho  chỉ  những  

người  dùng  đã  biết  mới  có  thể  tương  tác  với  máy  chủ.

Trong  hệ  thống  này,  tất  cả  các  bên  bên  ngoài  tương  tác  thông  qua  việc  gửi  các  giao  dịch  đã  ký  mã  hóa  

cuộc  gọi  yêu  cầu.  Các  giao  dịch  này  được  gửi  qua  máy  chủ  RPC  sau  khi  người  dùng  xác  thực.  Máy  chủ  RPC  đăng  

các  yêu  cầu  này  lên  máy  chủ  tổng  hợp  dữ  liệu,  sau  đó  máy  chủ  này  chuyển  tiếp  các  yêu  cầu  này  đến  thợ  đào  

dựa  trên  cơ  chế  chia  sẻ  tải.  Sau  đó,  thợ  đào  xử  lý  yêu  cầu  bằng  cách  gửi  giao  dịch  thay  mặt  cho  bên  gọi  

đến  hợp  đồng  kiểm  soát  tương  ứng  của  bên  đó.  Hợp  đồng  này  nắm  giữ  các  quyền  đối  với  dữ  liệu  mà  thực  thể  

được  phép  truy  cập  nội  bộ  vào  hợp  đồng.  Hợp  đồng  này  là  thực  thể  duy  nhất  sẽ  chấp  nhận  giao  dịch  từ  yêu  

cầu  bên  ngoài.  Do  đó,  một  cơ  chế  được  thiết  lập  để  kiểm  soát  hoàn  toàn  các  hoạt  động  cuộc  gọi  trên  chuỗi  

khối.

Cơ  sở  dữ  liệu  tuân  thủ  HIPAA  sẽ  chỉ  chấp  nhận  các  kết  nối  đến  từ  bộ  chuyển  tiếp  HIPAA.  Điều  này  đảm  
bảo  rằng  luồng  lưu  lượng  được  cô  lập  với  các  đường  dẫn  được  kiểm  soát  đã  biết.  Bộ  chuyển  tiếp  HIPAA  sẽ  chỉ  

hoạt  động  để  chuyển  tiếp  yêu  cầu  đến  cơ  sở  lưu  trữ  HIPAA  trong  khi  chờ  giao  dịch  hợp  lệ  đã  xảy  ra  trên  

blockchain  và  giao  dịch  này  dẫn  đến  việc  phát  ra  sự  kiện  yêu  cầu.

xác  minh  quyền  hạn  cho  các  thực  thể  yêu  cầu.  Hệ  thống  phần  mềm,  theo  quan  điểm  kiểm  soát  truy  cập  và  mã  

hóa  dữ  liệu  được  mô  tả  dưới  đây.
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Trong  khi  chờ  chữ  ký  khớp  với  mục  nhập  trong  cơ  sở  dữ  liệu  khóa  công  khai  được  cấp  phép,  máy  chủ  RPC  

chấp  nhận  yêu  cầu  và  gửi  yêu  cầu  đến  Máy  tổng  hợp  dữ  liệu.  Sau  đó,  Máy  tổng  hợp  dữ  liệu  gửi  các  yêu  cầu  

đến  các  trình  xác  minh  chuỗi  khối  riêng  tư.  Các  trình  xác  minh  nhận  yêu  cầu  dưới  dạng  cuộc  gọi  từ  tài  

khoản  chuỗi  khối  đối  với  hợp  đồng  mục  tiêu.  Các  trình  xác  minh  thực  hiện  cuộc  gọi  này  và  trong  trường  hợp  

yêu  cầu  là  hành  động  được  phép,  giao  dịch  sẽ  được  nhập  vào  khối  tiếp  theo.  Giao  dịch  này  cũng  gây  ra  việc  

phát  ra  thông  báo  sự  kiện  trong  chuỗi  khối.  Thông  báo  sự  kiện  này  được  Bộ  chuyển  tiếp  HIPAA  quan  sát,  bộ  
phận  này  sẽ  tạo  yêu  cầu  được  mã  hóa  đối  với  kho  lưu  trữ  HIPAA  dựa  trên  các  hàm  băm  của  thông  báo  sự  kiện.  

Thông  báo  này  cũng  chứa  khóa  công  khai  của  bên  yêu  cầu.  Hệ  thống  cơ  sở  dữ  liệu  tuân  thủ  HIPAA  quan  sát  

yêu  cầu  này  và  truyền  bản  sao  thông  tin  được  mã  hóa  đến  máy  chủ  RPC  bằng  khóa  công  khai  của  bên  yêu  cầu.  

Sau  đó,  máy  chủ  RPC  trả  về  thông  tin  này  cho  bên  yêu  cầu  bằng  cách  ánh  xạ  lại  IP  yêu  cầu  thành  khóa  công  

khai  trong  thông  báo.  Máy  chủ  RPC  truyền  thông  điệp  này  mà  không  cần  nhìn  thấy  dữ  liệu  cơ  bản.  Dữ  liệu  

này  sau  đó  bị  máy  chủ  RPC  hủy  ngay  lập  tức,  do  đó  đảm  bảo  rằng  máy  chủ  RPC  hoạt  động  như  một  đường  dẫn  

không  cần  phải  tuân  thủ  HIPAA.
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Để  rõ  ràng  hơn,  toàn  bộ  quy  trình  của  một  yêu  cầu  duy  nhất  như  sau:  Bên  ngoài  
yêu  cầu  dữ  liệu  từ  dịch  vụ  bằng  cách  gọi  máy  chủ  RPC  với  giao  dịch  được  ký  bằng  mật  
mã  để  gửi  đến  blockchain.  Máy  chủ  RPC  xác  minh  danh  tính  của  bên  ngoài  thông  qua  chữ  
ký  của  yêu  cầu  đăng  nhập.

hệ  thống  saging.  Do  hạn  chế  là  người  yêu  cầu  chỉ  có  thể  truy  vấn  cơ  sở  dữ  liệu  bằng  
giao  dịch  hợp  lệ  và  người  dùng  không  được  trực  tiếp  thay  đổi  thông  tin  của  riêng  họ,  
nên  có  thể  chứng  minh  được  quyền  kiểm  soát  truy  cập.  Theo  quan  điểm  của  các  tổ  chức,  
các  cơ  chế  tương  tự  nhau  ngoại  trừ  hợp  đồng  của  tổ  chức  lưu  trữ  danh  sách  người  dùng  
mà  hợp  đồng  có  thể  yêu  cầu  dữ  liệu  và  danh  sách  người  dùng  có  thể  tương  tác  với  tổ  
chức  này  với  tư  cách  là  nhân  viên.  Khi  giao  dịch  yêu  cầu  bắt  nguồn  từ  hợp  đồng  của  
nhân  viên  tổ  chức,  hợp  đồng  kiểm  soát  sẽ  gọi  hợp  đồng  của  tổ  chức,  hợp  đồng  này  sẽ  
gọi  hợp  đồng  người  dùng  để  yêu  cầu  các  con  trỏ  dữ  liệu  giải  quyết  ePHI.  Trong  khi  
chờ  tổ  chức  nằm  trong  danh  sách  các  tổ  chức  được  chấp  thuận  cho  người  dùng,  hợp  đồng  
sẽ  trả  về  các  con  trỏ  băm  thích  hợp.  Sau  đó,  các  con  trỏ  này  được  công  bố  dưới  dạng  
thông  báo  sự  kiện,  sau  đó  lại  nổi  lên  cơ  sở  lưu  trữ  HIPAA.

Cơ  chế  công  bố  dữ  liệu  cũng  tương  tự  về  bản  chất,  nhưng  dữ  liệu  được  gửi  đi  được  
mã  hóa  bằng  khóa  công  khai  của  cơ  sở  lưu  trữ  HIPAA.  Các  hoạt  động  khác  giống  hệt  
nhau  ngoại  trừ  dữ  liệu  đang  được  gửi  đi  sẽ  nổi  lên  thông  qua  hệ  thống  tin  nhắn  sự  
kiện.  Do  đó,  do  sử  dụng  hàm  băm  va  chạm  thấp  và  nonce  có  dấu  thời  gian,  dữ  liệu  có  
thể  được  lưu  trữ  với  hợp  đồng  có  khả  năng  tính  toán  địa  chỉ  mà  dữ  liệu  được  gửi  đi  
nằm  trong  cơ  sở  lưu  trữ  HIPAA.

Cuối  cùng,  việc  phân  phối  khóa  riêng  cho  các  thực  thể  phải  được  giải  quyết.  Điều  này  có  thể  
được  tạo  điều  kiện  thuận  lợi  thông  qua  các  phương  tiện  quang  học  cho  người  dùng  điện  thoại  
thông  minh.  Điều  này  tương  tự  như  việc  sử  dụng  mã  QR  làm  địa  chỉ  cho  các  địa  chỉ  Ethereum.  Các  
phương  tiện  thay  thế  cũng  có  thể  được  thiết  lập  bằng  cách  sử  dụng  các  ứng  dụng  trên  cả  máy  tính  để  bàn



3.5  Quy  trình  và  khả  năng  mở  rộng

3.4  Khả  năng  tương  tác

Hơn  nữa,  cấu  trúc  thông  tin  minh  bạch  của  blockchain  có  thể  xóa  bỏ  nhiều  điểm  tích  
hợp  trao  đổi  dữ  liệu  và  các  hoạt  động  báo  cáo  tốn  thời  gian.

Hình  3:  Sơ  đồ  quy  trình  Blockchain

Người  dùng  kiểm  soát  mọi  thông  tin  và  chuyển  giao  của  họ,  đảm  bảo  dữ  liệu  chất  lượng  cao,  đầy  đủ,  nhất  

quán,  kịp  thời,  chính  xác  và  có  sẵn  rộng  rãi,  do  đó  làm  cho  dữ  liệu  bền  vững  và  đáng  tin  cậy.  Do  cơ  sở  dữ  

liệu  phi  tập  trung,  blockchain  không  có  điểm  lỗi  trung  tâm  và  có  khả  năng  chống  lại  các  cuộc  tấn  công  độc  

hại  tốt  hơn.

Hệ  thống  EHR  dựa  trên  kiến  trúc  xác  thực  thông  tin  xác  thực  riêng  biệt  trong  đó  dữ  
liệu  bệnh  nhân  được  lưu  giữ  trong  từng  hệ  thống  riêng  biệt.  Điều  này  đã  dẫn  đến  các  
giải  pháp  "bổ  sung"  phần  mềm  phối  hợp  chăm  sóc  một-một  cho  các  hệ  thống  này  để  cho  
phép  phối  hợp  chăm  sóc  giữa  các  nhà  cung  cấp  khác  và  các  tổ  chức  y  tế  phụ  trợ.  Tuy  
nhiên,  việc  truy  cập  thông  tin  từ  tổ  chức  Nhà  cung  cấp  chính  đến  các  tổ  chức  khác  
chỉ  thông  qua  khả  năng  hạn  chế  trong  các  trường  hợp  như  Đọc,  Gửi,  Gửi  hoặc  Thông  
báo.  Hơn  nữa,  Bệnh  nhân/Người  tiêu  dùng  có  rất  ít  tương  tác  hoặc  sự  tham  gia  vào  
việc  trao  đổi  thông  tin  này.  Ngoài  ra,  một  nhược  điểm  đối  với  các  cơ  chế  trao  đổi  dữ  
liệu  hiện  có  là  khó  khăn  trong  việc  sửa  lỗi  xảy  ra  trong  quá  trình  gửi

Khi  một  blockchain  và  hợp  đồng  thông  minh  của  nó  được  cấu  hình,  các  tham  số  trở  
nên  tuyệt  đối.  Bệnh  nhân  trở  thành  trung  gian  chính  trong  việc  gửi  và  nhận  thông  tin  
sức  khỏe,  phủ  nhận  nhu  cầu  cập  nhật  thường  xuyên  và  khắc  phục  sự  cố  của  bất  kỳ  phần  
mềm  nào.  Vì  hồ  sơ  blockchain  cũng  không  thể  thay  đổi  và  được  lưu  trữ  trên  tất  cả  
người  dùng  tham  gia,  nên  các  tình  huống  bất  trắc  khi  khôi  phục  là  không  cần  thiết.

quá  trình.

và  thiết  bị  máy  tính  bảng/điện  thoại  thông  minh.  Việc  mất  chìa  khóa  không  phải  là  sự  
kiện  thảm  khốc,  do  khả  năng  tước  quyền  kiểm  soát  truy  cập  của  hợp  đồng  kiểm  soát  từ  
một  chìa  khóa  và  cấp  cho  chìa  khóa  khác.
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3.6  Trao  đổi  thông  tin  sức  khỏe  và  mã  thông  báo

Thứ  hai  là  việc  tiếp  xúc  với  trách  nhiệm  pháp  lý  trong  mối  quan  hệ  như  vậy  chỉ  giới  hạn  ở  mức  
độ  tham  gia  “giao  dịch”.  Điều  này  rất  hữu  ích  vì  nó  hạn  chế  quyền  truy  cập  thông  tin  và  trách  
nhiệm  pháp  lý  giữa  các  bên  liên  quan  và  đồng  thời  cho  phép  một  bên  tham  gia  vào  mối  quan  hệ  
giao  dịch  với  một  số  nhà  cung  cấp  khác  dựa  trên  năng  lực  cụ  thể  và  loại  hình  chăm  sóc  sẽ  cung  
cấp  cho  bệnh  nhân.  Điều  này  tốt  hơn  đáng  kể  so  với  các  hệ  thống  tập  trung  thông  thường  cần  hạn  
chế  số  lượng  nhà  cung  cấp  cho  nhiều  nhu  cầu  của  bệnh  nhân  do  phải  nỗ  lực  quản  lý  quyền  truy  
cập  và  trách  nhiệm  pháp  lý.

Bệnh  nhân  được  cấp  một  lượng  không  gian  được  phân  bổ  để  lưu  trữ  thông  tin  miễn  phí  trên  
mạng  Patientory.  PTOY  cho  phép  họ  mua  thêm  không  gian  lưu  trữ  từ  các  nút  được  thiết  lập  trong  
hệ  thống  bệnh  viện.  PTOY  có  thể  được  mua  thông  qua  nền  tảng  hoặc  trao  đổi.

Các  tổ  chức  chăm  sóc  sức  khỏe  cũng  sử  dụng  PTOY  trong  trường  hợp  này.  Nó  cũng  được  sử  dụng  
trong  thanh  toán  sau  khi  hợp  đồng  thông  minh  được  thực  hiện  với  các  công  ty  bảo  hiểm  chăm  sóc  
sức  khỏe  và  đóng  vai  trò  là  cơ  chế  để  điều  chỉnh  các  số  liệu  mô  hình  dựa  trên  giá  trị.

Để  Hoa  Kỳ  có  thể  chuyển  đổi  thành  công  từ  mô  hình  trả  tiền  cho  dịch  vụ  sang  mô  hình  dựa  
trên  giá  trị  hiện  tại,  phải  có  cơ  sở  hạ  tầng  CNTT  chăm  sóc  sức  khỏe  cho  phép  các  tổ  chức  liên  
kết  chất  lượng,  giá  trị  và  hiệu  quả  của  y  tế.

Yếu  tố  then  chốt  để  xây  dựng  một  hệ  thống  Quản  lý  Chăm  sóc  có  khả  năng  mở  rộng  và  phân  
tán  cao  là  một  khuôn  khổ  kiến  trúc  ngang  hàng.  Một  khuôn  khổ  như  vậy  đã  được  sử  dụng  trong  một  
số  phân  khúc  công  nghiệp  như  truyền  thông,  thể  thao,  bất  động  sản,  chuỗi  cung  ứng,  hiển  thị  
blockchain  có  thể  dễ  dàng  trở  thành  một  phần  mềm  kết  nối  bổ  sung  cho  các  khuôn  khổ  tập  trung  

hiện  có[7].  Điều  này  đã  dẫn  chúng  tôi  đến  việc  khám  phá  việc  sử  dụng  khuôn  khổ  chuỗi  khối  vì  
khả  năng  ứng  dụng  của  nó  để  hỗ  trợ  cho  việc  tạo  ra  một  khuôn  khổ  ngang  hàng  cho  chăm  sóc  sức  
khỏe.

Token  Patientory  (PTOY)  là  nhiên  liệu  thúc  đẩy  cơ  sở  hạ  tầng  blockchain.  Mục  đích  sử  dụng  
chính  của  token  là  để  điều  chỉnh  phân  bổ  lưu  trữ  mạng,  các  biện  pháp  chất  lượng  chăm  sóc  sức  
khỏe  và  chu  kỳ  thanh  toán  doanh  thu.

Blockchain  hứa  hẹn  sẽ  xác  thực  hai  hoặc  nhiều  thực  thể  tham  gia  vào  một  “giao  dịch  chăm  
sóc  sức  khỏe”.  Điều  này  cung  cấp  hai  thuộc  tính  chính  so  với  mô  hình  xác  thực  tập  trung.  Đầu  
tiên  là  các  bên  quan  tâm  có  thể  tương  tác  với  nhau  ở  “mức  độ  giao  dịch”  của  “mối  quan  hệ  tin  
cậy”.

Trong  bất  kỳ  mạng  lưới  chăm  sóc  nào,  cần  phải  đảm  bảo  rằng  những  người  tham  gia  đang  hợp  
tác  với  nhau  có  thể  phụ  thuộc  vào  nhau  để  cung  cấp  các  dịch  vụ  cần  thiết  mà  họ  mong  đợi.  Để  
đạt  được  điều  đó,  phải  có  một  phương  tiện  để  đảm  bảo  trách  nhiệm  giải  trình  về  nhiệm  vụ  và  
dịch  vụ  được  mong  đợi  sẽ  được  cung  cấp  kịp  thời  và  cũng  như  trách  nhiệm  liên  quan  nếu  chúng  
không  được  cung  cấp  kịp  thời  ở  mức  chất  lượng  mong  đợi.  Do  đó,  bất  kỳ  cơ  sở  hạ  tầng  chăm  sóc  
sức  khỏe  nào  cũng  phải  có  khả  năng  giám  sát  thông  tin  cần  thiết  một  cách  liền  mạch  để  cho  phép  
Nhà  cung  cấp  dịch  vụ  chăm  sóc  chính  đánh  giá  mạng  lưới  chăm  sóc  của  mình.  Hơn  nữa,  khi  mạng  
lưới  chăm  sóc  phát  triển  và  sự  tương  tác  giữa  các  nhà  cung  cấp  dịch  vụ  chăm  sóc  trong  mạng  
lưới  tăng  lên,  cơ  sở  hạ  tầng  chăm  sóc  sức  khỏe  phải  có  khả  năng  giải  quyết  hiệu  quả  quy  mô  này.
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Đề  xuất  của  chúng  tôi  cung  cấp  khả  năng  cho  người  trả  tiền  chuyển  token  như  một  động  lực  
cho  các  nhà  cung  cấp  đạt  được  các  số  liệu  chất  lượng  này.  Khả  năng  theo  dõi  và  quản  lý  liền  
mạch  các  hợp  đồng  thông  minh  trong  đó  các  lợi  ích  có  thể  được  đổi  lại  một  cách  dễ  dàng  đáng  
kể  cung  cấp  "củ  cà  rốt"  cần  thiết  cho  các  nhà  cung  cấp  và  bệnh  nhân  để  tích  cực  tham  gia  vào  
sự  hợp  tác  cộng  sinh.  Ngược  lại,  nếu  một  hoặc  nhiều  bên  tham  gia  vi  phạm,  các  hình  phạt  
thích  hợp,  thông  qua  các  khoản  nợ  phải  trả,  cũng  có  thể  được  áp  dụng  một  cách  dễ  dàng  tương  tự.

Cách  tiếp  cận  “củ  cà  rốt/cây  gậy”  này  sẽ  cung  cấp  động  lực  cần  thiết  để  chuyển  ngành  chăm  
sóc  sức  khỏe  từ  tư  duy  quản  lý  bệnh  tật  sang  tư  duy  lối  sống  lành  mạnh.

Chúng  tôi  tin  chắc  rằng  sử  dụng  mã  thông  báo  là  hệ  thống  thanh  toán  tốt  nhất  để  hỗ  trợ  
cơ  sở  hạ  tầng  này  trong  tương  lai  gần.  Tương  lai  là  một  hệ  sinh  thái  sôi  động  của  nhiều  mã  
thông  báo,  trong  đó  chăm  sóc  sức  khỏe  sẽ  cần  một  hệ  thống  thanh  toán  vòng  kín.  Kết  quả  sẽ  là  
một  vòng  phản  hồi  tích  cực  quản  lý  chu  trình  chăm  sóc  hiệu  quả  với  mức  giảm  đáng  kể  hàng  tỷ  
đô  la  hiện  đang  được  quy  cho  gian  lận  thanh  toán  chăm  sóc  sức  khỏe  [4].

Hệ  thống  cũng  khuyến  khích  các  tổ  chức  lớn  có  đủ  dung  lượng  lưu  trữ  máy  chủ  để  giao  
dịch  token  với  các  tổ  chức  chăm  sóc  sức  khỏe  vừa  và  nhỏ,  những  tổ  chức  này  sẽ  cần  truy  cập  
trực  tiếp  vào  mạng  lưới  sức  khỏe  blockchain  mà  không  cần  triển  khai  trực  tiếp  một  nút.  Mặc  
dù  các  chính  sách  chăm  sóc  sức  khỏe  mới  có  tiềm  năng  khuyến  khích  các  nhà  cung  cấp  hợp  tác  
để  cải  thiện  các  lộ  trình  chăm  sóc,  nhưng  các  kiến  trúc  EHR  hiện  tại  không  thể  thực  hiện  
được  khả  năng  này,  do  đó,  chỉ  cần  cấp  hoặc  nhận  token  là  có  thể  tạo  điều  kiện  thuận  lợi  cho  
quá  trình  này.

Một  tác  động  quan  trọng  khác  của  mô  hình  chăm  sóc  sức  khỏe  mới  là  mô  hình  bồi  thường,  
trong  đó  các  nhà  cung  cấp  đủ  điều  kiện  để  nhận  được  khoản  bồi  thường  bổ  sung  ngoài  dịch  vụ  
chăm  sóc  được  cung  cấp.  Khoản  bồi  thường  này  là  kết  quả  của  khoản  tiết  kiệm  được  tạo  ra  dựa  
trên  mức  độ  hiệu  quả  mà  các  nhà  cung  cấp  quản  lý  việc  chăm  sóc  kết  quả  sức  khỏe  của  bệnh  
nhân  (phần  thưởng).  Bất  kỳ  khoản  tiết  kiệm  nào  được  tạo  ra  thông  qua  việc  quản  lý  hiệu  quả  
việc  chăm  sóc  bệnh  nhân  đều  có  thể  được  các  nhà  cung  cấp  và  các  đối  tác  mạng  lưới  của  họ  giữ  
lại  như  một  phần  của  khía  cạnh  tiết  kiệm  được  chia  sẻ  của  mô  hình  chăm  sóc  sức  khỏe  mới.

Từ  nay  trở  đi,  token  do  Patientory  phát  hành  (PTOY)  là  token  gốc  của  nền  tảng  Patientory.  
Khi  đổi  token  PTOY,  người  dùng  sẽ  có  thể  sử  dụng  mạng  để  thuê  không  gian  lưu  trữ  thông  tin  
sức  khỏe  và  thực  hiện  các  giao  dịch  và  thanh  toán  hợp  đồng  thông  minh  dành  riêng  cho  sức  
khỏe.

Tiền  bồi  thường  sẽ  dựa  trên  mức  độ  hiệu  quả  của  mạng  lưới  các  nhà  cung  cấp  làm  việc  cùng  nhau  để  đảm  

bảo  cải  thiện  chất  lượng  chăm  sóc  và  kết  quả  sức  khỏe,  đồng  thời  giảm  chi  phí  chăm  sóc  liên  quan.  Để  thực  

sự  khuyến  khích  những  người  tham  gia  khác  nhau  trong  mạng  lưới  chủ  động  tạo  ra  các  chế  độ  chăm  sóc  tốt  

hơn,  một  khoản  bồi  thường  dựa  trên  thành  tích  của  các  khoản  tiết  kiệm  được  chia  sẻ  (hoàn  trả)  sẽ  có  hiệu  

lực.  Để  phân  bổ  hiệu  quả  một  phần  chia  sẻ  tương  ứng  cho  nhà  cung  cấp  trong  mạng  lưới  đóng  góp  nhiều  nhất  

vào  tổng  số  tiền  tiết  kiệm,  một  sự  theo  dõi  rõ  ràng  về  đóng  góp  của  họ  có  thể  đo  lường  được  bằng  các  hợp  

đồng  thông  minh  trên  mạng  blockchain.

can  thiệp  thông  qua  mô  hình  bồi  thường  có  uy  tín.

Do  đó,  giá  trị  của  các  mã  thông  báo  được  gắn  với  khối  lượng  giao  dịch  được  thực  hiện  
trong  mạng.  Khi  mạng  Patientory  liên  tục  tăng  lên
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3.7  Thu  thập  mã  thông  báo

3.8  Hợp  đồng  thông  minh  và  xử  lý  yêu  cầu  bảo  hiểm

Bất  kỳ  ai  cũng  có  thể  mua  PTOY  với  mức  giá  chiết  khấu  bằng  cách  thế  chấp  ETH  vào  hợp  đồng  thông  minh  

bán  token.  Những  người  có  các  loại  tiền  điện  tử  khác  như  ETC  hoặc  BTC  có  thể  tạo  PTOY  thông  qua  dịch  

vụ  chuyển  đổi  của  bên  thứ  ba  sẽ  có  trên  trang  trước  khi  bán.

Nhóm  sáng  lập  sẽ  nhận  được  10%  phân  bổ  PTOY,  tùy  thuộc  vào  thời  hạn  nắm  giữ  mười  hai  tháng.  Các  

mã  thông  báo  này  sẽ  đóng  vai  trò  là  động  lực  dài  hạn  cho  nhóm  sáng  lập  Patientory.  20%  bổ  sung  sẽ  được  

phân  bổ  cho  quỹ  Patientory  Foundation  để  sử  dụng  cho  nghiên  cứu  và  phát  triển  liên  quan  đến  công  nghệ  

blockchain  cho  các  trường  hợp  sử  dụng  chăm  sóc  sức  khỏe.

A.  Tự  động  xét  xử

FHIR  được  tạo  ra  như  một  tiêu  chuẩn  công  nghiệp  để  định  dạng  dữ  liệu,  do  đó  làm  giảm  sự  phức  tạp  

trong  tích  hợp  cho  các  hệ  thống  kế  thừa  về  chăm  sóc  sức  khỏe  và  bảo  hiểm.  Một  khía  cạnh  quan  trọng  

đối  với  giải  pháp  của  chúng  tôi,  do  chi  phí  thêm  dữ  liệu  vào  blockchain,  là  giới  hạn  dữ  liệu  đó  chỉ  ở  

mức  cần  thiết  để  các  hợp  đồng  thông  minh  thực  hiện.

PTOY  có  thể  được  mua  thông  qua  ứng  dụng  gốc  của  Patientory,  thị  trường  tiền  điện  tử  và  từ  bệnh  nhân,  bác  

sĩ  hoặc  công  ty  bảo  hiểm  khác  thông  qua  chuyển  khoản.  Người  dùng  nền  tảng  sẽ  có  khả  năng  mua  PTOY  bằng  

cách  gửi  Ether  (“ETH”)  vào  hợp  đồng  tạo  PTOY  trên  blockchain  trong  quá  trình  bán  trước.  Giao  diện  

Patientory  sẽ  tích  hợp  các  giải  pháp  giao  dịch  của  bên  thứ  ba  như  Shapeshift  và  Coinbase  cho  những  người  

dùng  không  có  ETH.

Đợt  phân  phối  đầu  tiên  của  Patientory  Token  sẽ  được  thực  hiện  dưới  hình  thức  bán  trước.

Hình  4:  Giá  trị  mã  thông  báo  Patientory  như  một  chức  năng  của  giao  dịch

giao  dịch  mã  thông  báo  nhu  cầu  về  mã  thông  báo  tăng  lên,  dẫn  đến  giá  trị  tăng  lên.

Với  chi  phí  liên  quan  đến  thanh  toán  và  bảo  hiểm  dự  kiến  đạt  315  tỷ  đô  la  (USD)  vào  năm  2018  và  

các  phòng  khám  dành  3,8  giờ  mỗi  tuần  để  tương  tác  với  bên  thanh  toán,  nền  tảng  của  chúng  tôi  có  thể  

giúp  giảm  đáng  kể  các  chi  phí  hoạt  động  này.

Sự  phức  tạp  của  việc  lập  hóa  đơn  y  tế  và  quy  trình  hoàn  trả  của  bên  thứ  ba  cho  bệnh  nhân  thường

dẫn  đến  sự  nhầm  lẫn  hoặc  hiểu  lầm  giữa  bệnh  nhân,  nhà  cung  cấp  dịch  vụ  y  tế  và  công  ty  bảo  hiểm.  Những  

phức  tạp  này  khiến  một  số  người  tiêu  dùng  không  biết  khi  nào,  cho  ai  hoặc  số  tiền  họ  nợ  hóa  đơn  y  tế  

hoặc  thậm  chí  là  liệu  việc  thanh  toán  là  trách  nhiệm  của  họ  hay  của  công  ty  bảo  hiểm.
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Patientory  là  một  nền  tảng  được  thiết  kế  để  tận  dụng  cả  công  nghệ  chuỗi  khối  Ethereum  và  giao  diện  

chương  trình  ứng  dụng  (API)  tuân  thủ  Fast  Healthcare  Interoperability  Resources  (FHIR)  để  tăng  hiệu  quả,  

cho  phép  xử  lý  khiếu  nại  gần  như  theo  thời  gian  thực,  cung  cấp  các  thỏa  thuận  minh  bạch  giữa  các  bên  

liên  quan  và  giảm  gian  lận.



Vì  lý  do  này,  Patientory  là  một  hệ  thống  thanh  toán  vòng  kín.  Người  ta  hy  vọng  rằng  liên  kết  chuỗi  

chéo  thậm  chí  có  thể  cho  phép  trao  đổi  giá  trị  an  toàn  thông  qua  Ethereum  Blockchain  công  khai.  Cơ  chế  này  

đã  được  giải  quyết  để  phân  xử  các  giao  dịch  Bitcoin,  mặc  dù  nó  đòi  hỏi  một  thực  thể  đáng  tin  cậy  để  hoạt  

động  như  một  Oracle.

B.  Khả  thi  Thông  qua

việc  sử  dụng  các  cơ  chế  hiện  có,  kiến  trúc  này  có  thể  được  xây  dựng  dễ  dàng.  Một  ví  dụ  như  vậy  là  việc

liên  kết  hệ  thống  lưu  trữ  dữ  liệu  tuân  thủ  HIPAA  của  Amazon  Web  Service  với  ErisDB  có  thể  triển  khai  dễ  

dàng.

Với  kiến  trúc  Hợp  đồng  thông  minh  ba  tầng  của  Patientory,  chỉ  một  tập  hợp  con  các  tính  năng  của  hợp  

đồng  thông  minh  được  triển  khai  trên  chuỗi  khối  Ethereum.

Logic  kinh  doanh  phức  tạp  được  loại  bỏ  khỏi  đường  dẫn  thực  thi,  cho  phép  tối  ưu  hóa  tầng  dữ  liệu  để  phản  

ánh  bản  chất  phân  tán  của  mạng.

Do  hệ  thống  dựa  trên  quy  tắc  được  thực  thi  bởi  hệ  thống  hợp  đồng  thông  minh,  toàn  bộ  thỏa  thuận  bảo  

hiểm  có  thể  được  mã  hóa  thành  hợp  đồng  thông  minh  được  tham  chiếu  đến  người  dùng  cuối.  Điều  này  sẽ  cho  

phép  cơ  sở  y  tế  truy  vấn  hệ  thống  để  xác  minh  sự  tồn  tại  của  phạm  vi  bảo  hiểm  trước  khi  cung  cấp  dịch  vụ.  

Việc  sử  dụng  hệ  thống  để  lưu  trữ  thông  tin  chi  phí  cũng  cho  phép  tự  động  lập  hóa  đơn  giữa  các  tổ  chức  và  

cá  nhân  dưới  dạng  nợ  dựa  trên  mã  thông  báo.  Do  đó,  một  tổ  chức  và  một  cá  nhân  có  thể  dễ  dàng  biết  được  chi  
phí  khi  chúng  phát  sinh.

SAAS  này  cho  phép  triển  khai  nhanh  chóng  một  blockchain  có  khả  năng  hợp  đồng  thông  minh  Ethereum  với  các  

quyền  kiểm  soát  truy  cập  được  cấp  phép  đầy  đủ  như  đã  đề  cập  ở  trên.  Việc  bổ  sung  các  nút  thụ  động  sẽ  cần  

phải  được  xây  dựng,  nhưng  đây  là  chi  phí  phát  triển  tối  thiểu  so  với  việc  phát  triển  toàn  bộ  kiến  trúc.

Điều  này  giúp  giảm  bớt  khối  lượng  công  việc  cho  bộ  phận  kế  toán,  do  đó  tăng  thêm  giá  trị  cho  việc  áp  dụng  

hệ  thống.

Các  phương  pháp  có  thể  được  sử  dụng  để  phân  tích  tương  quan  chéo  cho  thông  tin  chẩn  đoán  cũng  có  thể  

được  sử  dụng  để  phân  tích  dữ  liệu  khiếu  nại  về  hoạt  động  gian  lận.  Phân  tích  này  cũng  có  thể  tiết  lộ  các  

hành  động  như  hành  vi  tìm  kiếm  thuốc  do  trường  hợp  khiếu  nại  nhiều  lần.  Cả  hai  trường  hợp  sử  dụng  này  đều  

bổ  sung  các  đề  xuất  giá  trị  cho  việc  sử  dụng  hệ  thống  này  của  các  công  ty  bảo  hiểm,  nhưng  lợi  ích  cuối  

cùng  nằm  ngoài  thông  tin  này.

Các  thành  phần  của  gói  hợp  đồng  thông  minh  được  triển  khai  trên  chuỗi  khối  Ethereum  là  lược  đồ  cơ  sở  

dữ  liệu,  xác  thực  và  kiểm  tra  các  giao  dịch  được  thêm  vào  sổ  cái  và  logic  tối  ưu  hóa  truy  vấn  để  đọc  sổ  cái.

Logic  kinh  doanh  được  kéo  lên  trên  blockchain  Ethereum  đến  một  lớp  trung  gian  (kinh  doanh)  riêng  biệt.  

Mã  logic  này  truy  cập  vào  nhiều  dịch  vụ  khác  nhau,  bao  gồm  thực  thi  an  toàn,  xác  thực,  nhận  dạng,  hỗ  trợ  

mật  mã,  định  dạng  dữ  liệu,  nhắn  tin  đáng  tin  cậy,  kích  hoạt  và  khả  năng  liên  kết  mã  đó  với  lược  đồ  trong  

các  hợp  đồng  thông  minh  cụ  thể  trên  bất  kỳ  số  lượng  blockchain  nào,  cho  phép  Patientory  cắm  và  chạy  vào  

nhiều  tập  đoàn  chăm  sóc  sức  khỏe  khác  nhau.  Các  dịch  vụ  này  được  cung  cấp  trong  một  nền  tảng,  trong  đó  các  

đoạn  mã  riêng  lẻ  hỗ  trợ  các  hợp  đồng  thông  minh  có  thể  thực  thi,  gửi  giao  dịch  đến  các  nút  blockchain  và  

được  liên  kết  với  lược  đồ  trong  tầng  dữ  liệu.
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Thiệt  hại  do  mất  thiết  bị  di  động  là  tối  thiểu  do  cần  cả  thiết  bị  di  động  và  khóa  cấp  độ  
tổ  chức.  Trong  tương  lai  gần,  tất  cả  các  thẻ  bảo  hiểm  có  thể  được  nhúng  bộ  vi  điều  khiển  
mật  mã,  chẳng  hạn  như  thẻ  tín  dụng  hiện  đại,  giúp  thực  hiện  cùng  một  hoạt  động  độc  lập  
với  điện  thoại  thông  minh.

Để  đạt  được  hiệu  quả  chăm  sóc  cao  cấp,  một  cách  tiếp  cận  lấy  con  người  làm  trung  tâm  là  
rất  quan  trọng.  Một  cách  tiếp  cận  như  vậy  phải  tính  đến  không  chỉ  các  khía  cạnh  lâm  sàng  
mà  còn  các  yếu  tố  xã  hội  và  kinh  tế  cản  trở  khả  năng  tham  gia  thành  công  vào  việc  tuân  
thủ  chăm  sóc  và  lối  sống  lành  mạnh  để  mang  lại  sức  khỏe  bền  vững.

Nếu  một  tổ  chức  yêu  cầu  thông  tin  này  mà  không  có  sự  cho  phép  thích  hợp,  cá  nhân  sẽ  
được  thông  báo  về  các  hành  động.  Nếu  cá  nhân  từ  chối  yêu  cầu  này  trong  khoảng  thời  gian  
ngưỡng,  dữ  liệu  sẽ  không  được  chia  sẻ.  Hơn  nữa,  nếu  một  tổ  chức  cố  gắng  thực  hiện  nhiều  
yêu  cầu  gian  lận,  tổ  chức  đó  có  thể  bị  trừng  phạt  bằng  cách  thu  hồi  đặc  quyền,  phạt  tiền  
và/hoặc  hành  động  pháp  lý.

Mặc  dù  một  tổ  chức  y  tế,  chẳng  hạn  như  bệnh  viện  không  được  phép  truy  cập  vào  bất  kỳ  hồ  
sơ  nào  chưa  được  phê  duyệt  cụ  thể,  nhưng  bằng  cách  yêu  cầu  người  dùng  ủy  quyền  trước  việc  
chia  sẻ  thông  tin  trong  trường  hợp  khẩn  cấp,  người  dùng  cuối  có  thể  nhận  được  lợi  ích  bổ  
sung  khi  tham  gia  vào  dịch  vụ.  Với  suy  nghĩ  này,  nhu  cầu  của  một  cơ  sở  y  tế  để  truy  cập  
vào  hồ  sơ  của  một  người  không  phản  hồi  trong  trường  hợp  khẩn  cấp  cấu  thành  một  tình  huống  
xứng  đáng  được  tăng  đặc  quyền  vì  người  dùng  đã  ủy  quyền  truy  cập  này  trước  đó.  Trong  
trường  hợp  một  người  không  phản  hồi  và  có  điện  thoại  di  động  của  họ,  tổ  chức  có  thể  chứng  
minh  quyền  sở  hữu  thiết  bị  của  một  cá  nhân  bằng  cách  sử  dụng  phương  pháp  chữ  ký  thứ  cấp  
có  sẵn  từ  màn  hình  khóa  của  điện  thoại  thông  minh.  Khóa  thứ  hai  này  không  được  là  khóa  
riêng  giống  với  khóa  chính  của  tài  khoản.  Do  đó,  nếu  một  tài  khoản  của  tổ  chức  gửi  yêu  
cầu  đến  chuỗi  khối  chứa  khóa  công  khai  của  một  cá  nhân  và  điện  thoại  thông  minh  của  cá  
nhân  đó  đã  gửi  chữ  ký  khẩn  cấp,  chuỗi  khối  có  thể  tăng  đặc  quyền  để  cho  phép  truy  cập  vào  
hồ  sơ  y  tế  mà  nếu  không  thì  nó  sẽ  không  có  quyền  truy  cập.  Khóa  riêng  này  nên  được  coi  là  
có  thể  ghi  và  được  cá  nhân  thay  thế  càng  sớm  càng  tốt.  Theo  cách  này,  việc  trao  đổi  thông  
tin  an  toàn  giữa  cá  nhân  và  tổ  chức  được  ủy  quyền  có  thể  được  tạo  điều  kiện  thuận  lợi  
trong  các  trường  hợp  khẩn  cấp.
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Để  mang  lại  kết  quả  chăm  sóc  hiệu  quả  đòi  hỏi  phải  xác  định  rõ  ràng  các  rào  cản  của  
tình  hình  sức  khỏe  và  cuộc  sống  cá  nhân.  Với  số  lượng  bệnh  nhân  mắc  2+  bệnh  đi  kèm  ngày  
càng  tăng,  cách  tiếp  cận  cung  cấp  dịch  vụ  chăm  sóc  “cô  lập”  một  loại  chăm  sóc  phù  hợp  với  
tất  cả  không  có  lợi  cho  việc  thúc  đẩy  và  giải  quyết  các  kết  quả  chăm  sóc  hiệu  quả.  Do  đó,  
cần  phải  xem  xét  một  mô  hình  chăm  sóc  linh  hoạt  hơn  được  thiết  kế  riêng  để  bao  gồm  các  
nhu  cầu  sức  khỏe  và  thể  chất  đa  diện  của  bệnh  nhân.  Điều  này  đòi  hỏi  phải  có  một  kế  hoạch  
chăm  sóc  tương  tác  toàn  diện,  năng  động  trong  đó  bệnh  nhân  có  thể  chủ  động  theo  dõi,  quản  lý  và

4.1  Chăm  sóc  cá  nhân

3.9  Các  lợi  ích  độc  đáo  bổ  sung

4  Ưu  tiên  chăm  sóc  sức  khỏe  quốc  gia/quốc  tế



4.2  Kết  quả  lâm  sàng

Blockchain  sẽ  đóng  vai  trò  ngày  càng  quan  trọng  trong  CNTT  chăm  sóc  sức  khỏe  và  mang  lại  sự  gián  

đoạn  có  lợi  cùng  hiệu  quả  mới  cho  mọi  bên  liên  quan  trong  hệ  sinh  thái.

Kết  quả  sẽ  là  một  thế  hệ  mới  các  ứng  dụng  mạnh  mẽ  dựa  trên  blockchain  sẽ  định  hình  kỷ  nguyên  
tiếp  theo  của  doanh  nghiệp  trong  lĩnh  vực  chăm  sóc  sức  khỏe.  Để  blockchain  phát  huy  hết  tiềm  năng  

của  mình  trong  lĩnh  vực  chăm  sóc  sức  khỏe,  nó  phải  dựa  trên  các  tiêu  chuẩn  để  đảm  bảo  tính  tương  

thích  và  khả  năng  tương  tác  trong  hệ  thống  chăm  sóc  sức  khỏe  bị  cô  lập.

Điều  cực  kỳ  quan  trọng  là  các  tổ  chức  chăm  sóc  sức  khỏe  phải  hiểu  được  cốt  lõi  của  công  nghệ  blockchain  để  

đảm  bảo  họ  sẵn  sàng  cho  những  thay  đổi  mà  công  nghệ  này  mang  lại.

cảnh  quan.

PROM  khác  với  các  biện  pháp  hiệu  quả  lâm  sàng  truyền  thống  (ví  dụ,  sống  sót  sau  ung  thư,  cai  

thuốc  lá)  vì  chúng  phản  ánh  trực  tiếp  tác  động  của  bệnh  và  việc  điều  trị  theo  quan  điểm  của  bệnh  
nhân.  Các  biện  pháp  này  có  thể  kiểm  tra  sự  cân  bằng  giữa  hiệu  quả  của  việc  điều  trị  và  gánh  nặng  

của  nó  đối  với  bệnh  nhân.

Nó  cũng  hiệu  quả  trong  việc  xem  xét  các  lĩnh  vực  như  hoạt  động  thể  chất  và  sức  khỏe  tổng  thể,  và  

làm  nổi  bật  hiệu  quả  và  tính  an  toàn  của  các  phương  pháp  điều  trị  liên  quan  đến  lợi  ích  lâm  sàng  
tổng  thể  của  nó.  Vì  các  biện  pháp  tự  thân  được  phát  triển  từ  góc  nhìn  của  bệnh  nhân,  nên  nó  cũng  

có  thể  tạo  điều  kiện  cho  bệnh  nhân  tham  gia  nhiều  hơn  vào  quá  trình  ra  quyết  định  điều  trị  cũng  

như  cung  cấp  hướng  dẫn  cho  các  quyết  định  chăm  sóc  sức  khỏe.  Về  cơ  bản,  việc  củng  cố  cơ  sở  hạ  

tầng  PROM  blockchain  củng  cố  khả  năng  khuyến  khích  các  nhà  cung  cấp  và  bên  thanh  toán  đáp  ứng  các  

tiêu  chuẩn  chăm  sóc.

Các  biện  pháp  đánh  giá  kết  quả  liên  quan  đến  bệnh  nhân  (PROM),  tập  trung  vào  các  kết  quả  có  liên  quan  trực  

tiếp  đến  bệnh  nhân,  đã  trở  nên  quan  trọng  và  có  ý  nghĩa  hơn  trong  vài  năm  qua.  Một  phần  là  do  sự  chú  ý  

ngày  càng  tăng  tập  trung  vào  trải  nghiệm  chăm  sóc  của  bệnh  nhân  và  cung  cấp  đánh  giá  tập  trung  vào  bệnh  

nhân  về  gánh  nặng  và  tác  động  của  bệnh.  PROM  có  thể  bao  gồm  các  triệu  chứng  và  các  khía  cạnh  khác  của  các  

chỉ  số  chất  lượng  cuộc  sống  liên  quan  đến  sức  khỏe  như  chức  năng  thể  chất  hoặc  xã  hội,  tuân  thủ  điều  trị  

và  sự  hài  lòng  với  điều  trị.  Chúng  cũng  có  thể  tạo  điều  kiện  cho  việc  giao  tiếp  chính  xác  hơn  giữa  bệnh  

nhân  và  bác  sĩ  về  gánh  nặng  của  các  bệnh  liên  quan  đến  điều  trị  bằng  cách  cung  cấp  đánh  giá  chi  tiết  và  

đầy  đủ  hơn  về  các  phương  pháp  điều  trị  cho  các  tình  trạng  cụ  thể,  chẳng  hạn  như  ung  thư  hoặc  đa  xơ  cứng.

tham  gia  vào  việc  chăm  sóc  cá  nhân  là  rất  quan  trọng.
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